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Prélude : quelques exemples 
illustratifs 



Ce code contient une erreur ! 
 Calcul de la valeur absolue d’un nombre en langage C 
int z_abs_x(const int x)  

{  
   int z;  

  if (x < 0)  
    z = -x;  
  else /* x >= 0 */ 
    z = x;  
  return z;  
} 



Ce code contient une erreur ! 
 Calcul de la valeur absolue d’un nombre en langage C 
int z_abs_x(const int x)  

{  
   int z;  

  if (x < 0)  
    z = -x;  
  else /* x >= 0 */ 
    z = x;  
  return z;  
} 

 Solution : si x = -231 ? 
 231 n’existe pas, seulement 231-1 



Un autre exemple, en Java 
 Recherche par dichotomie dans un tableau trié 

 public static int binarySearch(int[] a, int key) { 
  int low = 0; 
  int high = a.length - 1; 
 
  while (low <= high) { 
    int mid = (low + high) / 2; 
    int midVal = a[mid]; 
 
    if (midVal < key) 
      low = mid + 1 
    else if (midVal > key) 
      high = mid - 1; 
    else 
      return mid; // key found 
  } 
  return -(low + 1); // key not found. 
} 



Un autre exemple, en Java 
 Recherche par dichotomie dans un tableau trié 

 public static int binarySearch(int[] a, int key) { 
  int low = 0; 
  int high = a.length - 1; 
 
  while (low <= high) { 
    int mid = (low + high) / 2;     // dépassement si low + high > 231-1 
    int midVal = a[mid]; 
 
    if (midVal < key) 
      low = mid + 1 
    else if (midVal > key) 
      high = mid - 1; 
    else 
      return mid; // key found 
  } 
  return -(low + 1); // key not found. 
} 

 Solution 
 6:   int mid = low + ((high - low) / 2);  

 Problème 
 Bug présent de le JDK de Sun ! Il a impacté des utilisateurs 
 http://googleresearch.blogspot.com/2006/06/extra-extra-read-all-about-it-nearly.html  

http://googleresearch.blogspot.com/2006/06/extra-extra-read-all-about-it-nearly.html


Utile les méthodes formelles ? (1/3) 
 Les méthodes d’analyse statique sont-elles vraiment utile ? 

Juste un exemple… 
 http://esamultimedia.esa.int/docs/esa-x-1819eng.pdf 

 

http://esamultimedia.esa.int/docs/esa-x-1819eng.pdf


Utile les méthodes formelles? (2/3) 
 Chaîne d’événements techniques 

Exception à 
l’exécution 



Utile les méthodes formelles? (3/3) 
 Chaîne d’événements techniques 
   […] 
 

 
 
 
[…] 

 

Cause  
informatique 

de l’exception 

Problème de 
spécification 

Pourquoi 
l’erreur s’est 

propagée 



Recommandations pour Ariane 501 
 Plus de tests ! 

 
 
 

 Plus de formel (implicitement) ! 
 
 
 
 
 

 ⇒ Utilisation d’analyse abstraite (PolySpace,  Alain Deutsch) 



Analyse abstraite 



Analyse abstraite : PolySpace et ASTRÉE 
 PolySpace 
 Logiciel expérimental puis industrialisé (PolySpace → MathWorks) 

d’analyse statique de code Ada 
 Vérification automatique à 95 % de l’absence de Run Time Error 

Pour Ariane 502, 503, … 
 Inertial Measurement Unit (30.000 lignes) 
 Flight software (60.000 lignes) 

 ASTRÉE 
 Nov. 2003, prouve entièrement automatiquement l’absence de toute 

erreur à l’exécution (Run Time Errors) sur le logiciel de contrôle de 
vol primaire de l’Airbus A340 à commandes de vol électriques 
 132.000 lignes de C 
 1h20 sur un PC 32 bits 2,8 GHz (300 Mo de mémoire) 

 



Analyse abstraite : interprétation abstraite 
 Basée sur l’interprétation abstraite 
 Approximations faites sur la sémantique (le sens) du 

langage C 
 Formalisé par Patrick et Radhia Cousot (fin années 70) 
 Signale toutes les erreurs possibles pour des classes d’erreur  

 Division par zéro, débordement de tableau, dépassement de capacité 
sur des variables entières, … 

 Parfois signale des erreurs qui n’en sont pas (fausses alarmes) 

 



Analyse abstraite : aperçu 
 Un exemple stupide : le signe d’un calcul 
 Sign(x) = -1 si x < 0, +1 sinon 
 Sign(x * y) = Sign(x) * Sign(y)      Sign(x / y) = Sign(x) / Sign(y) 
 Sign(x + y) = ?     Sign(x – y) = ?       ⇒ approximations 

 Analyse abstraite 
 Aller de l’espace du programme dans un espace abstrait 
 Faire l’analyse  

 Déterminer le signe d’une expression, nul ou pas, non dépassement 
des bornes d’un tableau, etc. 

 Calculer dans un temps fini et raisonnable des propriétés sur un 
espace immense (potentiellement infini) 

 Projeter les résultats de l’analyse dans le programme initial 



Analyse abstraite : fondements 
 Fondement théorique plus compliqué  
 Fonctions monotones sur des treillis 
 Connections de Galois 
 Opérateurs de widening et de narrowing 
 Approximations relationnelles et non relationnelles d’un ensemble 

de variables par des intervalles, polyèdres,  des congruences simples 
ou linéaires,  … 

 Garantir que l’analyse est valide 
 Tout ce qui est démontré dans l’abstraction l’est aussi sur le vrai 

système 
 Idéalement, garantir que l’analyse est complète 
 Toute erreur signalée par l’analyse est aussi une erreur sur le vrai 

système 
 Tout du moins, limiter au maximum les fausses alarmes 



Analyse abstraite : outils 
 Outils commerciaux et propriétaires 
 Astrée : http://www.absint.de/astree/ 

 Vérification des logiciels embarqués d’Airbus 

 Polyspace : http://www.mathworks.com/products/polyspace 
 Issu des vérifications pour Ariane 502 

 Outil libre et gratuit 
 Frama-C : http://frama-c.com 

 Framework plus général d’analyse et de preuve sur du code C 
 Logiciel que nous présenterons 

http://www.absint.de/astree/
http://www.mathworks.com/products/polyspace
http://frama-c.com/


PolySpace de MathWorks 



Astrée de AbsInt 
 Plaquette commerciale proclame zéro fausses alarmes ! 



Analyse abstraite : grille de lecture 
 Domaines d’application / Problèmes possibles 
 Code Ada / C / C++. Vérifier les fausses alarmes 

 Niveau d’expertise : Nul 
 Niveau d’intervention :  
 Sur le code source final, annotations 

 Couverture du cycle de développement / Fidélité 
 Appliqué sur le code final, après chaque changement 

 Disponibilité des outils / Niveau d’automatisme 
 Plusieurs outils disponibles, analyses automatiques 

 Expressivité : qu’est-ce que je peux prouver ? 
 Certaines classes de propriétés : non division par zéro, accès 

hors bornes, dépassement de capacité, … 



Analyse abstraite de code C avec 
Frama-C 

Un peu de concret ! 



Qu’est-ce que Frama-C ? 
 Framework d’analyse de code C http://frama-c.com 
 Développé par le CEA LIST et l’INRIA-Saclay 
 Programmé et extensible (plugins) en OCaml 
 Différentes analyses combinables entre elles 

 Analyse de valeurs, vérification déductive, slicing, code mort, 
propagation de constantes,  
dépendances entre variables, … 

 Logiciel libre et gratuit 
 Liste de diffusion pour le support 

 Interface graphique pour  
montrer le résultat des analyses 

 Paquets Debian et Ubuntu 
frama-c 

http://frama-c.com/


Plugin fondamental : analyse de valeurs 
 Activé par l’option –val : calcul la valeur des variables 
 Valeurs pour des variables entières 
 Énumération : a ∈ {4; 5; } 
 Intervalle : i ∈ [0..100]   a ∈ [--..--] 
 Intervalle avec périodicité : i ∈ [2..42]%2,10 

 Toutes les valeurs de l’intervalle ayant pour reste 2 après division par 10 : 
2, 12, 22, 32, 42 

 Valeurs pour des flottants 
 Valeur exacte (3.0) et intervalle ([-1.0..1.0]) 

 Valeurs pour des tableaux et pointeurs 
 Ensemble d’adresses sous la forme base + offset (en octets) 
 p ∈ {{ &a ; &b ;}}   
 p ∈ {{ &t + {0; 4; 8; 12;} ; &s + { 0; } ; }} 



Exemples analyse de valeurs : démo ! 



Frama-C pour l’analyse de code 
 frama-c-gui –val value-analysis.c 
 Permet de faire des vérifications exhaustives 
 Considère tous les cas possibles 
 Considère des cas très difficilement accessibles au test 
 Chaque alarme correspond à l’ajout d’une assertion 

 Bug potentiel ! 
 Assertion permet de continuer l’analyse (sous hypothèse que 

l’assertion est vérifiée) 

 Parfois l’analyse donne des sur-approximations 
 Fausses alarmes 
 Augmenter la finesse de l’analyse : paramètre –slevel 

 



Alarmes générées 
 Division et modulo par zéro 
 10 / y  10 % y 

 Décalage indéfini (hors de [0..31])   
 1 << c 

 Dépassement en arithmétique signée 
 Avec option –val-signed-overflow-alarms 

 Valeurs flottantes dangereuses 
 Quand une opération peut rendre une valeur infinie ou NaN 
 Utilisation d’une autre valeur (ex. entier) comme flottant 

 Variables non initialisées et pointeurs sur des variables locales 
 Accès mémoire invalides 
 Par exemple, dépassement de tableau 

 Comparaisons de pointeurs ou effets de bord dangereux 



Exemple : valeur absolue, démo (1/2) 



Exemple : valeur absolue (2/2) 
 frama-c-gui –val –val-signed-overflow-alarms absolute.c 

 L’analyse de valeur de Frama-C 
 A inféré que la variable x a une valeur dans le domaine [-∞, 

+∞] 
 En déduit que l’opération « -x » est une erreur pour x = -231 

 Poursuit l’analyse en supposant que x ≠ -231 

 Insertion d’une assertion 
 À prouver par la suite avec d’autres hypothèses 
 Ou modifier le code pour que l’erreur ne se produise pas 

 Ajouter un test par exemple 



Autres exemples 
 Alarmes 
 Démo ! 
 frama-c-gui –val –val-signed-overflow-alarms alarms.c 

 Division possible par zéro : utilisation de –slevel n 
 Prendre en compte au plus n chemins différents lors de 

l’analyse 
 Démo ! 
 Comparer 

 frama-c-gui –val possible-zero.c 

 frama-c-gui –val –slevel 2 possible-zero.c 



Conclusion 



Pour finir 
 L’analyse abstraite est un cadre théorique d’analyse de code 
 Garantie formelle que l’analyse trouvera toutes les erreurs cherchées 
 Risque de fausses alarmes 

 Théorie complexe mais outils plus faciles à prendre en main 
 Applicable sur du code réel C ou Ada (ex.  Airbus et Ariane) 

 De taille industriel même s’il y a des limites (50.000 ~ 100.000 lignes) 

 Plus facile à mettre en œuvre que d’autres outils formels 

 Ne résout pas tout ! 
 Bug dans les outils ? Bug dans les spécifications (cf. ex.  Ariane) ? 

Propriétés compliquées ? Terminaison ? 
 Mais ce n’est pas une raison pour ne pas l’utiliser !  



Backup slides 



Pour aller plus loin ! 



Preuve de code 
 Plugin pour prouver des propriétés 
 Plugin Jessie avec outils Why + prouveurs (Alt-Ergo, Coq, …) 

 Utilisation de la logique de Hoare 

 Prouver absence d’erreur à l’exécution (Run Time Error) 
 Prouver la terminaison  

 Méthode de travail 
1. Annotation de code 
2. Analyse  
3. Génération d’obligations de preuves  
4. Preuves (automatiques ou manuelles) 

 Outils plus difficiles à mettre en œuvre 



Logique de Hoare : exemple Frama-C 
 Frama-C / Jessie : logique de Hoare sur du vrai code C 
 Utilisation de démonstrateurs automatiques (SMT solvers) pour 

les preuves en utilisant Why 
 Invariant de boucle 

 Construction  
progressive de  
la propriété 
requise 

/*@ requires 1 < num_candidates && num_candidates < MAX_CANDIDATES; 
    assigns \nothing; 
    ensures \result >= 1 && \result < num_candidates; 
    ensures \forall integer i; 
               1 <= i < num_candidates ==> counters[\result] >= counters[i]; 
 */ 
int compute_winner(void) 
{ 
  int i, winner; 
 
  winner = 1; /* "No vote" is NOT taken into account */ 
  /*@ loop invariant 2 <= i && i < MAX_CANDIDATES; 
      loop invariant \forall integer j; 
                         1 <= j < i ==> counters[winner] >= counters[j]; 
      loop invariant winner >= 1 && winner < num_candidates; 
   */ 
  for (i = 2; i < num_candidates; i++) { 
    if (counters[i] > counters[winner]) { winner = i; } 
  } 
  return winner; 
} 

counters 
 

0 12 

1 5 

2 15 

3 10 

←i 

\result = winner = 2 

counters[winner] ≥ 
counters[j] 

j 



Exemple Frama-C : preuves automatiques 
 



Connexion de Galois (Cousot, 2005) 
 



Abstraction de fonction 
 



Licence de cette présentation 
 Cette présentation est sous licence Art Libre 1.3 
 http://artlibre.org/licence/lal  
 Copyright 2011 David MENTRÉ 
 Exception : images crash Ariane et connexion de Galois, 

propriétées de leur auteur 
 
 

http://artlibre.org/licence/lal
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