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Plan de la présentation

} Apercu general
Pourguaitiliser les méthodes formelles et comment ?

} Analyse abstraite
Démonstrationautomatiqude propriétés sur du code réel

} Modelchecking
Vérifier des proprietédemporellesur des automates

} Logique deHoare
Prouver des propriétés génériquesr un programne@mplet
1 Démonstrateurs interactifs de théoremes
Toute lapuissance des mathématigueet sa ¢ ompl

1 Conclusion



Prelude : quelques exemples
illustratifs



Ce code contient une erreur !

1 Cal cul de | a val eur absol t
Int z_abs_Xconst int x)

{
Int z;
if (x <0)
Z =-X;
else [* x>=0*
Z=X;
return z;

}



Ce code contient une erreur !

1 Cal cul de | a val eur absol t
Int z_abs_Xconst int x)

{
Int z:
If (x <0)
Z =-X;
else [* x >=0 */
Z =X
return z:

}

1 Solution : sk =-231 7
23ln 6 e X i, setlaanen &1



Un autre exemple, en Java

1 Recherche par dichotomie dans un tableau trié

public static int binarySeardgint[] a,int key) {
int low = 0;
int high=a.length 1,

while (low <= high {
int mid = (low + high / 2;
int midVal= a[mid];

if (midVal< key)
low =mid+ 1

else if (midVal> key)
high= mid- 1;

else
return mid; // keyfound

return -(low + 1); // keynot found

}



Un autre exemple, en Java

}  Recherche par dichotomie dans un tableau trié

public static int binarySeardint[] a,int key) {
int low = 0;
int high=a.length 1;

while (low <= high {
int mid= (low + high /2; // dépassement fw + high> 231-1
int midVal= a[mid];

if (midVal key)
low=mid+ 1

else if (midVal> key)
high=mid- 1,

else
return mid, // keyfound

return -(low + 1);// keynot found

1 Solution
6: int mid= low + ((high- low) / 2);
} Probleme

Bug préesent de le JDK de Sun ! Il a impacté des utilisateurs
http://googleresearch.blogspot.com/2006/06/exsdra-read-allaboutit-nearly.html
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Introduction genérale

oProgram testing can be used
never s howoadEdbhgen.Diksteab s e n



Que sont les méthodes formelles ?

} Principe des méthodes formelles

Utiliser lesmathématiqugsour concevoir et si possible realiser
des systemes informatiques

Spécificatidarmelle /Vérificatioformelle /Synthesrmelle
Avantage non ambiguitées mathématiqueés
1 Objectifglobal améliorer la confiankce
Dans le logiciel et le materiel

« Prograntesting can be used to show the presence of bugs, but ne
show theiabsence> d EdsgeW. Dijkstra

Pas une silvebullet» !

« Bewaref bugs in the above code; | have only proved it correct, n
tried it » d Donald E. Knuth {iaXsource codle



Approche générale

+ En plusieurs etapes
Spécifiele logiciel en utilisant les mathématiques

Veérifiecertaines proprietés sur cette specification
Corriger la spécification si besoin

(parfois)Raffineou dérivede la spécification un logiciel

concret
(ou parfois) Faire uhenentre la spécification et (une partie
ddo) un | ogici el concret

} De nombreux formalismes (pour le moins !)

Sp®ci fication al g®bri que, Ma
Interprétation abstraiteModelCheckingystemes de types,
D®monstrateurs de th®or mes

Nous en présenterons certains par degemples



Pourquoi utiliser des methodes formelles ?

1 Reformuler la spécification en utilisant les
mathématiques force atre précis
Un moyen dp2dafivabongclaicke s
On explicite le «quoi» mais pas le gommens
Au passage :aussuciad 0 e x p | 1 pourgtioe, docdmenteg !
} Avec des outilssutomatiqueau des veérifications
manuellegournir despreuves de fiabilité
60 a 80% du codt total est lmaintenancgsource Microsoft)

20 foils plus cher de g®rer u
conception

Exemples célebre®entium FDIV bug (Jan. 1995{gxeharge of $475
million for Intelf,hera25 (5mort3, Arianec 01 ( ~$220 mil |l i o



Peut-on utiliser les méthodes formelles ?

} Lamaturiedes outi |l s et | eur s u
amelioré ces dernieres annees
Pas besoin ddavoir une th se
Exemple :ingénieurs délearSy(Méthode B)
Mais certains sont toujours tres complexes

} La plupart des outils sonttisponibles gratuitemetiou
librement
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Comment les appliquer ?
} Quel est votreproblem®  Q ua@ gue tous voulez

garantir?
Trouver une methode formelle qui corresponde
€ votre domaine doapplication

A vos problémes
A vos contraintes de temps et de codts

e
} Commentl es mettre en T uvre ?

Lesintégrema votre cycle de développement
Retour a moyen/long terme
Par ex. : mettre a jour la spécification formelle quand la spécification
ou le systeme réalisé changent

Prendrelexs o n s e i | sdanks &aunathodexipomsie t



Une grille de lecture des technologies
} Domained 6 a p p | Prab&ringsossibled

Quand utiliser cette approche ? Points sensibles a regarder
} NI v e expertised0 NI virgeaventiod O

Nul (cliquer un bouton) / Moyen (écrire ungpecformelle) /
Eleve (faire une preuve)

Quefauti | faire (mod | e, annot a

} Couverturdu cycle de développementidelitau logiciel
A quelles étapes du cycle de développement ?
Verifications sur un modele du logiciel ou le logicienh@me ?

} Disponibilitd e s o ut i |astoniatisiNé veau
} Expressivité g wwéoeiesjd peux prouver ?



Utile le formel ? (1/3)

} Le formel est vraimentitile? Juste uaxemplé

Paris, 19 July 1996

ARIANE 5

Flight 501 Failure

Report by the Inquiry Board
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Utile le formel ? (2/3)

1 Cha”"  ne ddo®v®nements techni

Based on the extensive documentation and data on the Ariane 501 failure made available to
the Board, the following chain of events, their inter-relations and causes have been
established, starting with the destruction of the launcher and tracing back in time towards the

primary cause.
- The launcher started to disintegrate at about H, + 39 seconds because of high
7 aerodynamicloadsducmanangl:ofathackofmnmthanmdegrcesthatledm

separation of the boosters from the main stage, in turn triggering the self-destruct
system of the launcher.

- This angle of attack was caused by full nozzle deflections of the solid boosters and
the Vulcain main engine.

. These nozzle deflections were commanded by the On-Board Computer (OBC)
software on the basis of data transmitted by the active Inertial Reference System
(SRI 2). Part of these data at that time did not contain proper flight data, but
showed a diagnostic bit pattern of the computer of the SRI 2, which was

Exception a interpreted as flight data.

| 0ex ®c \%ThemasnnwhytheacﬁveSRIZdidnnts:ndcomcintﬁtudedatawasthatﬂ:e
unit had declared a failure due to a software exception.




Pourguoi

Utile le formel ? (3/3) | LR

propagée

1 Cha" " ne do®v®nement s

[ €]
The internal SRI software exception was caused during execution of a data
Cause conversion from 64-bit floating point to 16-bit signed integer value. The floating

informatique point number which was converted had a value greater than what could be
de | 8e represmzfted Iby a lft—blt sggncd integer. This resulted in an Operand F-:mr. The data | £
conversion instructions (in Ada code) were not protected from causing an Operand
Error, although other conversions of comparable variables in the same place in the
code were protected.

- T‘heOpe:mndErmroccum:dduetnanunexpectedhighvalueufanintemal
alignment function result called BH, Horizontal Bias, related to the horizontal
velocity sensed by the platform. This value is calculated as an indicator for

alignment precision over time.

Prqbl_gme_de . The value of BH was much higher than expected because the early part of the
specification trajectory of Ariane 5 differs from that of Ariane 4 and results in considerably
higher horizontal velocity values.




Recommandations pour Ariane 501

1 Plus deests!

R2  Prepare a test facility including as much real equipment as technically feasible, inject
realistic input data, and perform complete, closed-loop, system testing. Complete
simulations must take place before any mission. A high test coverage has to be

obtained.

+ Plus deformel(implicitement) !
RS  Review all flight software (including embedded software), and in particular :

- Identify all implicit assumptions made by the code and its justification documents
on the values of quantities provided by the equipment. Check these assumptions

against the restrictions on use of the equipment.

- Verify the range of values taken by any internal or communication variables in the
software.
= Ut 1 | | sumlyse abstrafi@alySpaceAlain Deutsch)




Analyse abstraite



Analyse abstraite : ASTREE

1 ASTREE

Nov. 2003, prouve entieremerdgutomatiqguemehabsence de
tout e er r e(®unTimeEdo®d)esur @ ogicielide n
contr!l e de vol primaire de
électriques

132.000 lignes de C
1h20 sur un PC 32 bits 2,8 GHz (300 Mo de mémaoire)

1 B as ® eintespuétatioh a@bstraite

Approximatiorfaites sur la semantique du langage C

Signaléoutedes erreurspossible@ivision par zéro, débordement de
tabl eau, ¢é)

Parfois signale dedauseasal@mes s qu.l



Analyse abstraite : outils

1 Outils commerciaux
Astree :
V®r i fication des | ogiciels emba
Polyspace
Issu des vérifications pour Ariane 502
1 Outils libres

FramaC :
Framewor k plus g®n®r al dodoanal ys


http://www.absint.de/astree/
http://www.mathworks.com/products/polyspace
http://frama-c.com/
http://frama-c.com/
http://frama-c.com/

Analyse abstraite : apercu

b Unexemplst upi de : | e signe doun
Sigrix) = -1 six< 0, +1 sinon
Sigiix * y) = Sigiix) * Sigify)  Sigiix/ y) = Sigrtx) / Sigity)
Sigix+y) =? Sigrixdy) =? = approximations

} Analyse abstraite
Allerde | 0espace du eppace gostaimme d

a
Failanaysd 6d®t er mi ner | e signe dou
d®passement des bornes dou t

nal

Projetet es r ®sul tats de | 0a

} Fondement theorigpleis compliqué

Utilisation de fonctions monotones sur des treillis, de connections de
Gal oi s, 8]

Garantir quvaldd 6anal yse est
Tout ce qui est d®montr® dans | 0e



Analyse abstraite : grille de lecture

yDomai nes doapplication /
Cod&da / C/ C++.Verifier ledausses alarmes

'} NIl veau ddNelxperti se

} NIl veau doir nterventil on
sur lecode source fipahnotations

+ Couverture du cycle de développement / Fidelité
Appligué sur le code final, apres chague changement

DI sponi bil1t® des outil s
Plusieurs outils disponibles, analygatmatiques

} EXpr es s i e queRe peuxgrouves 3 t

Certainesclassede propriétés : non division par zéro, acces
hors bornes, d®passement de

/



Model checking



Model checking : SPIN

1 SwitchPathStaKLucent Technologies)
Veérificationlogigdeu | ogi ci el deswgoh st | ¢
commercial voix / données

Par ex. mise en attente, mode conférence, etc.

Extraction de modelgartir du code ANSLC original de
| application puis v®rificat
V®r 1 fi cati on doenvi logigne 80 prr
temporellénéaire

Un cluster de 16 processeurs utilisé pour faire les verifications chaque
nuit, pendant une période de plusieurs mois avant mise sur le marché

1 Autres utilisations

V®r i1 fi cati on doal gorithmes p
DeepSpaced, Cassini,the Mars ExploratiGtoversDeeplmpact, etc.



Model checking : apercu

} Mod | e do& unétedsgt gansitione gaalées ¢
automates
1+ Verifier des proprietésemporellesur ce modele
Ut i | i s albgiguentemgoielleh et e mps r ®el )
+ Plusieul®giques temporelles !
LTL LinearTemporalLogics , CTL*, PLTL, MI TL,
Différences : alternatives, temps quantifié, continu, dense
+ Plusieurs facons de vérifier le modele
Enumératiodes états : SPINurphi  é
SymbolimodelcheckingLustre,ScadeNuSMYy  é
Considere simultanémentumn s e mb|l e do ®t at s
1 Outils libres et commerciaux
SpinScadesuite, NuSMVUppaal &



Exemples en logiqgue temporelle

} Logique booleerclassique
« =1 »:N0N, «A »: et, «v ». 0ou, «V ». pour tout, «3 »: il existe
} Operateurs temporels X, F, G, U, &
« XP» : P vérifiee aprochain etat(next). Ex. : PA X(=P)
« P » : P verifiee dans lautur
« GP» : P vérifieegdobalement

G(alert= F stop)

Atoutmomerft G) , un ®tat ddalerte est s
état futur (F)

« P, UP, » : B est vérifieg u s @ Uil ») ce que Psoit verifiée
G(alert= (alarmU stop))

A tout momen(G), une alerte déclenchenmédiatemerft>) une alarme
] us@QUY "ce que | O0®tat stop soit at



Model checking : exemple en SPIN

1 SPIN : modeélise des systemes distribues et paralleles
Processus, variables partagées et canaux de communication

mtype = { free, busy, idle, waiting, running };

show mtype h_state= idle;
show mtype |_state= idle;
show mtype mutex= free;

Attendre

active proctype high() /* can run at any time */

end: do
i h_state= waiting;
atomic { mutex== free-> mutex= busy };

h_state= running'\ F .
alre
[* critical sectioirconsume data */ (avecentre | acemen)t

atomic { h_state= idle; mutex = free }
od
}

active proctype low() provided (h_state==idle) /* scheduling rule */

end: do
::|_state= waiting;
atomic { mutex== free-> mutex= busy};
|_state= running;

[* critical sectiorproduce data */

atomic {|_state=idle;mutex=free }
od

/*
* Models thePathfinder scheduling algorahchexplains the

* cause of the recurring reset problem during the mission on Mars

*

*There is a high priority process, that consumes

* data produced by a low priority process.

* Data consumption and production happens under

* the protection of amutex lock.

*The mutexlock conflicts with the scheduling priorities
* which can deadlock the system if high() starts up

* while low() has the lock set.

* There are 12 reachable states in the fulrédoced)
* state space two of which are deadlock states.

* Partial order reduction cannot be used here because of
* the 'provided’ clause that models the process priorities.
*/



Model checking : Scade Suite (A3xXx)

Et t . t I i § Stdby Condition " : ; ;
at Initia § ' _ - f."'m .: Brake > Pedaishin " : i
I H loeal_Cruise Spaed D—-

L] 1 L]
I H . : L TheottleCmd H s
| S CruiseReguittion —> focel > ThrrtleCmd Lo G
4 L L > Cruisestate pocel > Thetecd
on .~ |t | \
; v RN |_> CruiseState

off 1"—\\‘ ON —— % CruiseState not Stdby Condition .~

e >_> Thrattle Cmd

: aM |_> CruiseState B f'
: ] #ocel » Pedalshin
& % = "'-___/ 5

i 2 Resume "
off / E Speed < Speedhin

o

~__ Transitions|:
\ Speed » Speedix guardées I

.....................................................................................................................................

_D loeal_CruiseSpeed

. et ———
EXp rESSIO nS Quickfeeal >—

s i Spiad Cruise Spaed
en para”ele Quick Dacel >— Cruige Speedhigt >
Spead >—

[Top Level of the Cruise Control application




Model checking : grille de lecture

y Domai nes doapplication [ Prc
Matériel(formules booléennes) et logicietencurrents
G ®r explosion des états

'} Nl veau doOoexpertise : moyen
Ecrire unespécification formeftaisvérification automatique

} Nt veau doi nterventi on
Sur unmodeledu systeme, plutét en phase de spécification

+ Couverture du cycle de développement/ Fidélité
Modele abstra@n conception : lien manuel avec les spécifications
Modele extradu code final Code dérivdu modele Scadg

y Di sponi biliT t® des outil s [ |
Outils commerciaux et libres.Veérifications entierementtomatiques

} EX pr es s i acaguele peux grougee s t
Proprietéstemporelles v i o hsaertionen d 0



Logique de Hoare



Logique de Hoare : la Méthode B

} Ligne de métro 14 sans conducteur a Paris

Environ 110.000 lignes de modele B ont été écrites, générant envirol
86.000 lignes de code Ada

10 a 50 erreurs pour 1.000 ligne de code dans un logiciel classique
Aucun bugsouves apres les preuves

Nil or s d ergégratierdes testdahdionneldes testsur siteni
depuis que la ligne esth opératio(octobre 1998)

Le logiciel critique est toujours eversion 1,&ans bug détecté jusque la
(en 2007)

} Méthode B

Construction de logicielsorrectgar construction
Proposée par JeaRaymondhbrial

Raffineune spécification abstraite
En utilisant la logique ddoare



Logique de Hoare : apercu

} Logique deloareou triplets deHoare: {P} C {Q}

Regles logiques powaisonnes ur | a correct i
programmenformatique

P :Preconditio@ :Command&) : Postondition
Si P est vraie, alors Q est vraie apres exécution de la commande C

{r+1=43} y:=a+1 {y =43}

(Pyskip (P}  (P[E/a} 2 = F (P}
{P} S{Qy. {QyT{rR} {BAP}S{Q} , {-BAP}T{Q} P — P, {P}5{Q}.Q—
{P} S;T {R} {P} if B then S else T endif {Q} {P'} S{Q'}
{PNB} S{P}

{P} while B do S done {—-B A P}

Calcul de P : calcul de la plus faible-poidition
Laterminaisodoit aussi étre prouvée
Preuves statiques : vraies paoutes les exécutidns



w N B O

Logique de Hoare : exemple Frama -C

+ FramaC / Jessie : logigue ddoare sur du vrai code C

Utilisation dedémonstrateurs automatigi&dTsolverg pour
les preuves en utilisamhy

[*@ requires 1 <num_candidate&& num_candidates MAX_CANDIDATES,;

Invariant de bOUCIQ assigns\nothing
. ensures \result>= 1 &&\result< num_candidates
Construction ensures \forallintegeri;
prog reSSi\dE . 1 <=i < num_candidates=> countersfresult >= countersij];
|a ro ri A int compute_winnegvoid)
prop éte {
requise int i, winner;

I counters

winner = 1/* "No vote" is NOT taken into account */
/*@ loop invariant 2 <=i &&i < MAX_CANDIDATES,; ]

loop invariant \forallinteger j;

12 1 <= <i==> counters[winner] >= countersj]
j counters][ wi Ni@rinyaria@ winner >= 1 && winner <num_candidates

5 countersj] i

for (i=2;i < num_candidates++) {
15 | if (countersj] > counters[winner]) { winner =i; }

}

; return winner;

10 \result = winner = 2
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g proo 00 =
File Configuration Proof
Alt-Ergo | Att-Ergo | Simplify Yices CWC3 | Simplify e 5 i—1—0_= resulto -
Proof obligations 0.8 0.8 {uninstalled) | (uninstalled) | 1.5 {uninstalled) 1100 int32
(Select) | (Graph) (ss) (ss) |(strat) rannert: antsz
rue
b Function compute_results Hio: {2 == integer_of_int32(i_1_ 8 0) and integer_of_int32
Safety (i_1_8_8) < 20) and
. . (forall j_4:int.
. E“';‘t';"b“:"“’.”te—“'""e' Y4 1 <= 3_4 and i_4 < integer_of_int32(i 1 0.0} ->
etault behavior integer_of_int32(select(int_P_int_M_counters_11,
1. initialization of loop invariant . = = = = = (i ) shift{counters, integer_of_int32
winnerd ==
2. inttialization of loop invariant . =] =] =] =] = integer_of_int32(select({int_P_int_M_counters_11, shift
(counters, j_4)))) and
3. inttialization of loop invariant . =] =] =] =] == {integer_of_int32{winner@) == 1 and
o o integer_of_int32(winner@) = integer_of_int32
4. initialization of loop invariart . == == == == == (num_candidates) )
I 111 integer_of_int32(i_1_8_0) < integer_of_int32
5. inttialization of loop iInvariant . = = = = = (num_candidates)
6. preservation of loop invariant . =] =] =] =] = Eiteg:tf::t}::;é.[t:tiPac;l;n;::;s_ll_alloc_table, counters) <=
7. preservation of loop invariant . -] -] -] -] - (int ;ntege:_of_i;t:i.f{i_lEGB.(I:J] == offset_max
int_P_counters_11_alloc_table,
8. preservation of loop invariant . =] =] =] =] = counters)
resultl: int32
9. preservation of loop invariant . = = = = =] H1=: resultl = select({int_P_int_M_counters_11,
. . . shift(counters, integer_of_int32(i_1 8 0)))
10. preservation of loop invariant . 1= 1= 1= 1= 1= H14: offset_min(int_P_counters_11_alloc_table, counters) ==
X X X integer_of_int32(winner@) and
11. preservation of loop invariant . = = = = =] : integer_of_int32(winner@) = offset_max
. . . lint_P t 11_all tabl
12. preservation of loop invariant . =] =] =] =] = : fint_P_counters 11 slloc_table, counters)
13. preservation of loop invariant . = = = = == result2: int32 . .
H1%: result2 = select({int_P_int_M_counters_11,
14. preservation of loop invariant . = = = = = . shifticounters, integer_of_int32(winnerd)])
H15: integer_of_int32(resultl) = integer_of_int32(result2)
15. preservation of loop invariant . = = = = =] winnerl: int32
H17: winmerl = 1.1 0 0
16. postcondtion . =] =] =] =] =
17. postcondition . - - - - - -2147483648 <= integer_of_int32(i 1 6. 8) + 1 L
18. postcondition . == == == == == Loop 1nvariant \forall -{lf‘"‘:egél" 1 X -
1 <= j < i==> counters[winner] ==
Function compute_winner J counters[j];
Safety loop invariant winner >= 1 && winner < num_candidates;
-/
1. pointer dereferencing . == == == == == For (i= 2 i< rum candidates; i++) {
2 pointer dereferencing . - - - - - ) if (counters[i] = counters[winner]) { winner = i; }
3. pointer dereferencing . =] =] =] =] = return winner;
4. pointer dereferencing . = = = = = . . .
/*@ requires 1 < num_candidates && num_candidates = J
MAX_CANDIDATES;
requires “forall integer i; @ == i < MAX_CANDIDATES
6. check arithrmetic overflow . = = = = = ==> counters[i] = MAX_VOTES_PER CANDIDATE
i . && counters[i] == @;
7. chack arithmetic overflow . =] =] =] =] = LI assigns ‘\nothing;
I | I L=
Tlmeoutl 10 ED Pretty Printer | Iﬁle: eveoting.c VC: check arithmetic overflow él




Exempl e

Atelier B

Ateler B Wiew  Workspace  Project  Component  Help

POLOO VO OOV

Workspaces & X
2 | atest: Zomponents
| ‘ Higrarchical view Filter:
= w22 local Camponent “ | TypeChecked  POs Generaked | Proof Obligations Proved Unproved  BO Checked
® sutre_TP1 = ) switch oK oK 0 0 0 -
(P bounded_stack Y switch_impl 0K oK 11 11 i oK
(P distributeur
. fuel_tank {OK|OK|51|0]100%)
= [ test (OK|OK| 11]0] 100%)
&) Components
L= Definitions ! swilch - Atelier B
() Libraries ” - -
€3 source WD lemmas File Edit ‘View Search Help
switch I a |BSymbo\s =154
. ~
/* switch | | Description Al ol
* Author: Mentre Functions and relations
* Creation date: jeu. oct. 8 2009 -+ Partial Function +x E
*/f — Total function =
MACHTHE ~ <+ Partial surjection += L
teh —* Surjection -
switc A Lambda function %
SETS 4 Owettide <+
POSITION = {normal, reverse, void) ) < Relation «x
b -~ & Domain substraction =4
OPERATTONS o Dumawln restriction =|
. ~ »» Partial injection Tt
pos <—— estimate(ml,mzZ,m3) = © s Toksl injection s
PRE e Partial bijection R
ml: POSITION & +» Total bijection 333
m2: POSITION & - @ Direct product >
n3: POSITION -~ " Reflexive closure closure(R)
= © R+ Closure dosure1(R} v
THEN
SELECT Outline & x
normal: {ml, mZ2, m3} & §
reverse /: {ml,m2,m3} H M?E(E":fwtch
THEN SETS
i= . & POSITION
pos:=normal = OPERATIONS
WHEN & estimats
reverse: {ml,mz, m3} &
normal /: {ml, m2,m3}
Tasks
THEN
pos:=reverse
Project Component Action Status ELSE
pos:=vold
END
END
END <f = il | S




Logique de Hoare : grille de lecture

y Domai nes doapplication [ Prc
Convient atous typede programmes
Parfois difficickd e x pr i mer | es assertions
'} Nl veau doOoexpertise : moyen

Ecrire unespédormellepuis vérificatiorautomatiqueu manuelle

+ Couverture du cycle de développement/ Fidelite
Sur ducode finalex.FramaC, SPARK Ada)
Modele formel dériea code final (Méthode B)

y Di sponi bil1Tt® des outi |l s [ |1
Outils commerciaux et libres. Automatique et manuel

} EX pr es s i acaguele peux grougee s t
Toutesproprietés sur les étgims de proprietés temporelles)



Note sur les SMT solvers

} Satisfiabilitylodulo Theories (SMT) solver
Satisfiability veri fier guoatsfaate f or mt

Moduld heoryprésupposésur | 0arit hm®ti gt
types de donn®es al g®bri qgues

En doéautres t er me souver unesolutidni e
une formule booléenne

} Outils entierement automatiques
Verifie ou echoue (erreur ou timeout)

(* first-order logic *)

Z3,CVC3,AltErgoyice e type t
(* equality *) logicc :t
. _ goaleqg_1:p(cr Vx:it.x=c— p(x) logicf:t->t
* proposmonal logic *) logicp,q: t -> prop
logicA,B,C : prop (* arithmetic *)
goal prop_1:A~ A goal arith_1V x:int.x=0- x+1=1 goal fol_1:¢ x:t.p(x))~ p(c)

goalprop_2:(Aor By (BorA) goglarith 2V x:int.x < 3- x <=2 goalfol_2:¢ x:t.p(x)- q(x))- p(c)- q(c)



Demonstrateurs interactifs de
théoremes



Démonstrateurs interactifs : selL4

} selL4 micro-noyau
» D®f I ni t i o n spkcdicaimoe dbstraite d & u n

Signification de la correction du noyau

Description de ce que fait lmnicro-noyaupour chaque entrée
(trapi nstruction, 1 nterruption,

Mais pas necessairememmtmment 0 e st f ai t
} Preuvenathématique que laealisation en €brrespond

toujours a la spécification| ST
Dans | dassi s
preuve Isabelle/HOL f k

Hardware ) +< P}:;zit(;;l)le ) l> | Formal Executable Spec I

Simulator

Manual . Proof
A Implementation

User Programs [> | High-Performance C Implementation |




Démonstrateurs interactifs : Compcert

} Compcert: uncompilateur Certifié

G®n re de | dassembl eurClighpwne r
large sousensemble du langage C

Principal ement ® cssistant deé preuge Cboe

Sacorrectiom etéeentierement proudans Coq

Correction = assembleur géneré esé mantiquement equivaént
source initial

e >
/ Other

Programmed
in Cami

PowerPC
assembly

Programmed and
proved in Cog



http://compcert.inria.fr/

Compcert : performances

+ Performancele compcertproche degcc 101
Correction ne veutpasdire mauvaises performances !

—gcc -00 mmm CompCert —=gcc -01 mmm gcc -02

o nﬂ il i

2 & ) ) o ) . Q J c) Q ) Q ) ) : ) , Q ;
m{,‘;"‘? 3@1;\':)(. o 3&\“),1,{6? ‘:\lg‘\'fbe‘ 1;&‘\ S JU,\"\E& Q_:\:T \N'E"."' X I8 k,D'ah RV CH_E\D‘)\ i ’s‘..‘iﬁc Yy ‘E\f:‘\f e ! X \!
) T \ X 2% o O @V N " e T et u\'&-‘ a4 \_?":\‘ i Ty
P:é P’\-\t . ."“1..,;\_'? ‘3’ i \' -\:"_Px‘ -\J'B ) -J-E“}" ‘\X{\‘ \-11.'; 1}" ‘r‘?ﬂ- ‘-‘3“-’6 s . \.1{‘:\
A Y ,'E‘a"‘ﬂ = ] S



Démonstrateurs interactifs : apercu

+ Outils pour faire un raisonnement proche du
raisonnement mathématigue

Cog, PVS, I sabelle, HOL, ¢é& (
' Per met d O epioprretesneentplexdse s
Ex. : vo®rifier | es r gles de

dans Coq (travaiBiCoqQ)

} La logique utilisée eston decidable
D o n uatilishté&uest nécessaire pour faire les preuves



Utilité de la logique constructive

} Certains assistants de preuve utilisent une logique
constructiv@ar ex. Coq)

Une preuve montre comment <coO
recherch® (en plus de dire g

1 Approche généraleisomorphisme de Cdtdgward

Une preuve est un progr amme,
un type pour ce programme

. xrL cintY it

terme  type Type Formule Spécification

Terme Preuve Programme

On peutextraraun programme doune pr



Démonstrateurs interactifs : grille de lecture

y Domai nes doapplication [ Prc
Convient atoustypes de domaine. Haut niveau de confiance
Parfoisdifficilea utiliser

} Ni veau doexpertise : ®l ev® |/
Besoin de tout sp®cifier et de
Utilisable du plusibstrait(logique) au plusoncre{ compi | at e

+ Couverture du cycle de développement/ Fidelite
Cible principalement lesiodeles formeds leurs raisonnement
Utilisationsproduits compcert selL4,JavaCardhezGemalto

y Di sponi bil1Tt® des outi |l s [ |
Beaucoup dooutils | manuets. Usage

} EX pr es s i iacaguele peux grougee s t
Prouvertoustypes de propriétées



Pour finir




Formalismes omis

} lyabeaucoud 0 approches et outil s
Cette pr®sentation nodoest pas e

} Langages de spécificatimigebriquest ensemblistes
Z,VDM,Alloy,ACFONE, CLEAR, OBJ, ¢é
} Algebresoncurrentest autres formalismesoncurrents

CSP,CS®rocesAlgebra -ddlculus e
Lotos,PetriNets,Unity, Event B, TLA+, | ang:

} Systemes dé/pes
Utilisés dans certainseingagede programmation comm®Cam)|
Haskell é
Per me tavieroettaindsblassede bugs (si bien utilisés)

Par ex., conserver la structure de structures de données, éviter de
m®| anger des entiers ayant un sel



Conclusion (1/2)

1 Méthodes formelles

Un excellent moyen pouaméliorela qualitedu materiel et
logiciel

Pas la réponse a tout mais une bonne réponse
Pas seulement pour des systemes critiques !
yBeaucoup doapproches !

Approchesprincipaleslinterpretation abstraite, Modalhecking
Logique deHoare et Demonstrateurs interactifs

Certaines sonfaciles d 0 a u dificéees pl us
De entierement automatiques a entierement manuelles

Utilesmémes si elles ne sont pas completements employées

Méme une seule spécification formelle est utile !
IBM CISC information system updateQ% coltsdév, + 2.5 bugs



Conclusion (2/2)

} Intégreies methodes formelles dans vos developpements
Comme les tests, unutilde plus
Obligatored ans certains domaines : fer
Avoir un expertsous la main pour bien les utiliser
Projets libres, conseils sur les listes de diffusion !
B e a u ¢ outilgsontali8ponibles
Dont la plupart sont Libres et/ou gratuits

} Posezmol desquestions

+ Dans un futur (si ?) lointain

«We envisiona world inwhichcomputer programmersmakeno
more mistakeghan other professionalsa world inwhich computer
programs aralwayshe mostreliablecomponentsf anysystem or
device»

d C.A.RHoare et al.VerifiedSoftware InitiativéMlanifesto


mailto:dmentre@linux-france.org
mailto:dmentre@linux-france.org
mailto:dmentre@linux-france.org

Backup slides



Exempl e douti ||
Methode B



Exemple Méthode B : essence dans un
reservoir i
1 R®servoir dodoessen

Niveau initial2 capteurs a ultrasons

Minimum de 2 valeurs
min(ml1, m2) D

A chaque cyclalébitmeétres

Niveau courant = soustraire le maximum de
3 débitmetres
current = old T max(ml, m2, m3)

} Propriété de sureiimentO w a r=nstatusgy LOW_LEVEL
+ Architecturlegicielle

: PR W, ctx fuaelld
fuelO ,.sp.eC|f|cat|orpr|n_C|.p.aIe ot i fueld |
2 opérations compute_initial_level
et compute_remaining_fuel ,/ \
measure : lecture des capteurs fneasure utils
IMEASULE i utils 1

utils :opérations maximum et minimum
ctx :contexte, constantes and valeurs symboliques



Exemple Méthode B : demonstration !

} Specificatidormelle danduel0 et utils
Formulationdéclarativele «quoi» et pas le «comment»
Définition despropriétés de suratémme desnvariants

1 Realisatiofermelles dan$uel0 I et utils |
Le «comment»
} Preuves
Sg;n ®r ati on aut omat i g uRroofddligahdns g

Exemples de PO
PreuveautomatiqueFO
Preuvemanuelle

Exemples

1 Comment leserreurs sont trouva&gur de signe dans
compute _remaining_fuel )

} Autres outils

Architecture du projet, éditeur, statistigues (machine et projet), ligne
de commande, €



Exempl e doerreur
+ Erreur de signe dansompute_remaining_fuel

} compute_remaining_fuel PO22nous devons prouver :

"“Local hypotheses ™ &
e

not( max({mi$1, m2$1, m3cstimptpd level 1 € ) &

é

""Check operation refinement - ref 4.4,55"™

=>

estimated_level $1 - max({m1$l,m2$1,m3%$1}) e 0.. TANK_CAPACITY

} Impossibla prouver !

not ( max({ml$1, m2$1, estBrdtéd}ldvel+ $1) O
e

max({m1$1,m2$1,m3%$1}) + 1 > estimated_level $1
e

max({mi1$1, m2$ 1, estidhd@iet Jeyel O $1

e Contradiction !
estimated_level $1 - max({m1%$1, m2%$1, m3$1}) O O



