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tionBienvenue, ami le
teur.On suppose i
i que vous savez 
e que sont une adresse IP, une adresse réseau, le routage et le DNS. Sinon,je vous re
ommande de lire le Guide Pratique des Con
epts du Réseau sous Linux.Ce Guide Pratique 
ommen
e par une gentille introdu
tion (qui va vous laisser bien au 
haud pour l'instant,mais sans défense dans le monde réel) avant de bas
uler vers une douloureuse révélation (qui va tous vouslaisser 
onfus, paranoïaques et en re
her
he d'armes lourdes, hormis les plus hardis).Votre réseau n'est pas sé
urisé. Permettre des 
ommuni
ations fa
iles et rapides, en n'autorisant que les
ommuni
ations valides et bien intentionnées, équivaut à un autre problème insoluble, tel que permettre deparler normalement dans un théâtre bondé, tout en empê
hant de hurler �Au Feu !�. Bien sûr, 
e 
as ne serapas résolu dans 
e Guide Pratique.Ainsi, vous seul pouvez dé
ider où se situera le 
ompromis. J'essayerai de vous expliquer l'utilisation dequelques outils disponibles et 
ertaines vulnérabilités auxquelles il faut prêter attention, en espérant quevous les utiliserez ave
 de bonnes et non de mauvaises intentions. Un autre sou
i.(C) 2000 Paul `Rusty' Russell. Sous li
ense GNU GPL.2 Où se Trouvent les Sites Web O�
iels ? Existe-t'il une Liste deDi�usion ?Voi
i les trois sites o�
iels :� Mer
i à Filewat
her http://netfilter.filewat
her.org/ .� Mer
i à l'équipe de samba et SGI http://netfilter.samba.org/ter .� Mer
i à Harald Welte http://netfilter.gnumonks.org/ .

http://netfilter.filewatcher.org/
http://netfilter.samba.org/ter
http://netfilter.gnumonks.org/


3. Alors Qu'est-
e Qu'un Filtre à Paquets ? 3Vous pouvez tous les atteindre en utilisant le DNS de type Round-Robin viahttp://www.netfilter.org/ et http://www.iptables.org/Pour la liste de di�usion o�
ielle de Net�lter :Liste de Net�lter http://www.netfilter.org/
onta
t.html#list .3 Alors Qu'est-
e Qu'un Filtre à Paquets ?Un �ltre à paquets est un programme qui examine l'en-tête des paquets qui passent, et dé
ide du sort dupaquet entier. Il peut 
hoisir de DÉTRUIRE (`DROP') le paquet (i.e. faire 
omme s'il n'avait jamais étéreçu), d'ACCEPTER (`ACCEPT') le paquet (i.e. le laisser passer) ou quelque 
hose de plus 
ompliqué.Sous Linux, le �ltrage de paquets s'e�e
tue au niveau du noyau (ave
 un module ou dire
tement intégrédedans), et permet des 
hoses plus astu
ieuses en
ore ave
 les paquets, mais le prin
ipe de base reste toujoursd'examiner les en-têtes et de dé
ider du sort du paquet.3.1 Pourquoi Souhaiterais-je Filtrer des Paquets ?Contr�le. Sé
urité. Vigilan
e.Contr�le :quand vous utilisez une ma
hine sous Linux pour 
onne
ter votre propre réseau (interne) à un autreréseau (externe, disons Internet), vous avez la possibilité d'autoriser 
ertains types de tra�
 et d'eninterdire d'autres. Par exemple, 
omme l'en-tête d'un paquet 
ontient son adresse de destination, vouspouvez l'empê
her d'aller vers une 
ertaine partie du réseau externe. Comme autre exemple, j'utiliseNets
ape pour a

éder aux ar
hives de Dilbert. Il y a des publi
ités de double
li
k.net sur la page,et Nets
ape me fait perdre du temps à les télé
harger. Pré
iser au �ltre de n'autoriser au
un paquetde et vers double
li
k.net résout 
e problème (même s'il y a de meilleures façons de faire ça : voirJunkbuster).Sé
urité :quand votre ma
hine sous Linux est le seul intermédiaire entre le 
haos d'Internet et votre beau réseaubien ordonné, il est bon de savoir que vous pouvez en restreindre l'a

ès suivant 
e qui frappe à votreporte. Par exemple, vous pouvez permettre toute 
onnexion vers l'extérieur de votre réseau, maisvous pouvez être embêté par le 
élèbre `Ping de la Mort' venant d'étrangers mali
ieux. Comme autreexemple, vous ne voudriez pas qu'un in
onnu se 
onne
te par `telnet' sur votre ma
hine, même si tousvos 
omptes sont protégés par un mot de passe. Peut-être voulez-vous (
omme la plupart des gens) êtreun observateur sur Internet et non un serveur (désiré ou non). Pour 
ela, ne laissez tout simplementpersonne se 
onne
ter 
hez vous grâ
e au �ltrage de paquets, en refusant les paquets entrants employéspour établir des 
onnexions.Vigilan
e :parfois, une ma
hine mal 
on�gurée sur le réseau lo
al dé
idera d'envoyer des paquets au monde ex-térieur. Il est intéressant de demander au �ltrage de paquets de vous avertir si quelque 
hose d'inhabituelse produit ; peut-être voulez-vous en tenir 
ompte ou simplement êtes-vous 
urieux de nature.3.2 Comment est-
e que je Filtre les Paquets Sous Linux ?Les noyaux Linux ont 
onnu le �ltrage de paquets depuis la série des 1.1. La première génération, basée surIpfw de BSD, a été adaptée par Alan Cox �n 1994. Elle a été amélioré par Jos Vos et d'autres pour Linux2.0 ; l'outil de 
on�guration `Ipfwadm' 
ontr�lait les règles de �ltrage du noyau. À la mi-1998, pour Linux

http://www.netfilter.org/
http://www.iptables.org/
http://www.netfilter.org/contact.html#list


4. Bon Sang, Qui Êtes-Vous et Pourquoi Jouez-Vous ave
 mon Noyau ? 42.2, j'ai mé
hamment retravaillé le noyau, ave
 l'aide de Mi
hael Neuling, et j'ai 
ommen
é l'outil appelé`Ip
hains'. Finalement, l'outil de 4ème génération `Iptables' et une autre réé
riture du noyau sont arrivés àla mi-1999 pour Linux 2.4. C'est sur Iptables que se 
on
entre 
e Guide Pratique.Vous avez besoin d'un noyau qui in
lut l'infrastru
ture de Net�lter : Net�lter est un ar
hite
ture générale àl'intérieur du noyau sur laquelle d'autres 
hoses (
omme le module Iptables) viennent se gre�er. Cela signi�eque vous avez besoin d'un noyau 2.3.15 ou plus, et de répondre `Y' à CONFIG_NETFILTER lors de la
ompilation du noyau.L'outil Iptables 
ommunique ave
 le noyau et lui indique les paquets à �ltrer. A moins que vous ne soyezun programmeur ou bien ex
essivement 
urieux, 
'est ainsi que vous 
ontr�lerez le �ltrage des paquets.3.2.1 IptablesL'outil Iptables insère et retire des règles de la table de �ltrage des paquets du noyau. Don
 peu importe
e que vous 
on�gurez, tout sera perdu au redémarrage ; voyez 3.2.2 (Construire des Règles Permanentes)pour vous assurer que vos règles seront rétablies au pro
hain amorçage.Iptables est un su

esseur d'Ipfwadm et d'Ip
hains : voyez 8 (Utiliser Ip
hains et Ipfwadm) pour éviterde peiner sur Iptables si vous utilisez déjà un des 
es deux outils.3.2.2 Construire des Règles PermanentesVotre 
on�guration a
tuelle de pare-feu est sto
kée dans le noyau, et don
 sera perdue au redémarrage. Vouspouvez essayer les s
ripts `iptables-save' et `iptables-restore' pour la sauvegarder et la restituer à partir d'un�
hier.L'autre méthode 
onsiste à mettre les 
ommandes de 
on�guration requises dans un s
ript d'initialisation.Soyez sûr de faire quelque 
hose d'intelligent si l'une des 
ommandes venait à é
houer (habituellement `exe
/sbin/sulogin').4 Bon Sang, Qui Êtes-Vous et Pourquoi Jouez-Vous ave
 monNoyau ?Je m'appelle Rusty Russel ; je suis le mainteneur du Pare-feu IP pour Linux et juste un autre 
odeur a
tifqui s'est trouvé à la bonne pla
e au bon moment. J'ai é
rit Ip
hains (voir plus haut 3.2 (Comment est-
e queje Filtre les Paquets Sous Linux ?) pour les remer
iements mérités aux personnes qui ont fait le vrai travail),et j'en ai appris assez pour e�e
tuer le �ltrage de paquets 
onvenablement 
ette fois. J'espère.Wat
hGuard http://www.wat
hguard.
om , une ex
ellente entreprise de pare-feux, qui vend l'interfa
e Fire-box, m'a gentiment rémunéré à ne rien faire, ex
epté rédiger 
e do
ument et maintenir mes pré
édentstravaux. J'avais prévu 6 mois et ça en a pris 12, mais je pense que 
ette fois, ça a été bien fait. Ne nom-breuses réé
ritures, un 
rash-disque, un portable volé, quelques systèmes de �
hiers 
orrompus et un é
randétruit plus tard, voilà 
e que ça donne.Pendant que j'y suis, je voudrais é
lair
ir quelques fausses idées ré
urrentes : je ne suis pas un gourou dunoyau. Je le sais par
e que mon travail sur le noyau m'a mis en 
onta
t ave
 
ertains d'entre-eux : David S.Miller, Alexey Kuznetsov, Andi Kleen, Alan Cox. De toute façon, ils sont tous o

upés à faire de la magieen profondeur, me laissant barboter en surfa
e, là où on est en sé
urité.

http://www.watchguard.com


5. Le Guide Rapide de Rusty sur le Filtrage de Paquets 55 Le Guide Rapide de Rusty sur le Filtrage de PaquetsLa plupart des gens ont juste une simple 
onnexion PPP à Internet, et ne veulent pas que quelqu'un pénètresur leur réseau ou leur pare-feu :## Insérer les modules de suivi de 
onnexion (non né
essaire si 
ompilé dans le noyau).# insmod ip_
onntra
k# insmod ip_
onntra
k_ftp## Créer une 
haîne qui bloque les nouvelles 
onnexions, sauf 
elles qui viennent de l'intérieur.# iptables -N blo
k# iptables -A blo
k -m state --state ESTABLISHED,RELATED -j ACCEPT# iptables -A blo
k -m state --state NEW -i ! ppp0 -j ACCEPT# iptables -A blo
k -j DROP## Sauter sur 
ette 
haîne à partir des 
haînes INPUT et FORWARD.# iptables -A INPUT -j blo
k# iptables -A FORWARD -j blo
k6 Comment les Paquets Traversent les FiltresLe noyau 
ontient à la base trois listes de règles dans la table `�lter' ; 
es listes sont appelées 
haînes depare-feu ou simplement 
haînes. Les trois 
haînes sont nommées INPUT, OUTPUT et FORWARD.Pour les fans de l'art ASCII, les 
haînes sont arrangées 
omme suit : (Note : 
'est un agen
ement trèsdi�érent des noyaux 2.0 et 2.2 !)_____Entrée / \ Sortie--> [Dé
ision℄ ---->|FORWARD|----->[de routage℄ \_____/ ^| |v _______ / \/ \ |OUTPUT||INPUT| \____/\___/ ^| |---> Pro
essus lo
al ---Les trois 
er
les représentent les trois 
haînes mentionnées 
i-dessus. Lorsqu'un paquet atteint un 
er
le dansle diagramme, 
ette 
haîne est examinée pour dé
ider du sort du paquet. Si la 
haîne stipule de DÉTRUIRE(`DROP') le paquet, il est supprimé i
i, mais si la 
haîne stipule d'ACCEPTER (`ACCEPT') le paquet, il
ontinue sa route dans le diagramme.Une 
haîne est un liste de véri�
ation de règles. Chaque règle énon
e `si l'en-tête du paquet est 
omme 
e
i,voilà 
e qu'il 
onvient de faire du paquet'. Si une règle ne 
on
orde pas ave
 le paquet, alors la règle suivanteest examinée. Finalement, s'il ne reste plus de 
haînes à examiner, le noyau 
onsulte la règle par défaut dela 
haîne pour prendre une dé
ision. Dans un système sé
uritaire et 
ons
ien
ieux, 
ette politique par défautdevrait DÉTRUIRE le paquet.1. Quand un paquet arrive (supposons par la 
arte Ethernet), le noyau regarde en premier sa destination :on appelle 
e
i le `routage'.



7. Utiliser Iptables 62. S'il est destiné à 
ette ma
hine, le paquet 
ontinue vers le bas du diagramme, vers la 
haîne INPUT.S'il la traverse, les pro
essus en attente du paquet le re
evront.3. Autrement, si le noyau n'a pas autorisé la réexpédition (`forwarding') ou s'il ne sait pas 
ommentréexpédier le paquet, 
elui-
i est détruit. Si la réexpédition est autorisée et que le paquet est destiné àune autre interfa
e réseau (si vous en possédez une autre), il passe dire
tement à la 
haîne FORWARDdans le diagramme. S'il est a

epté (`ACCEPT'), il sera envoyé.4. Finalement, un programme en exé
ution sur la ma
hine peut aussi envoyer des paquets sur le réseau.Ces paquets iront immédiatement vers la 
haîne OUTPUT : si elle l'a

epte (`ACCEPT'), alors lepaquet 
ontinuera vers l'interfa
e à laquelle il est destiné.7 Utiliser IptablesIptables béné�
ie d'une page de manuel bien détaillée (man iptables) si vous avez besoin de détails par-ti
uliers. Pour 
eux qui sont familiers d'Ip
hains, vous devriez simplement aller voir 10 (Di�éren
es entreIptables et Ip
hains) 
ar ils sont vraiment similaires.Di�érentes 
hoses peuvent être réalisées ave
 Iptables. Pour 
ommen
er, travaillons ave
 les trois 
haînespré-dé�nies INPUT, OUTPUT et FORWARD que vous ne pouvez pas e�a
er. Et analysons les opérations pouradministrer les 
haînes :1. Créer une nouvelle 
haîne (-N).2. E�a
er une 
haîne vide (-X).3. Changer la règle par défaut pour une 
haîne pré-dé�nie (-P).4. Lister les règles d'une 
haîne (-L).5. Retirer les règles d'une 
haîne (-F).6. Mettre à zéro les 
ompteurs de bits et de paquets d'une 
haîne (-Z).Il y a plusieurs manières de manipuler une règle à l'intérieur d'une 
haîne :1. Ajouter une nouvelle règle à la 
haîne (-A).2. Insérer une nouvelle règle à une position pré
ise dans la 
haîne (-I).3. Rempla
er une règle à une position pré
ise dans la 
haîne (-R).4. Supprimer une règle à une position pré
ise dans la 
haîne ou la première qui 
on
orde (-D).7.1 Ce que Vous Verrez Quand Votre Ordinateur DémarreraIptables peut être utilisé sous forme d'un module, appelé (`iptable_�lter.o'), qui devrait être automatique-ment 
hargé lorsque vous exé
utez la 
ommande iptables. Il peut également être 
ompilé de façon perma-nente dans le noyau.Avant qu'au
une 
ommande n'ait été exé
utée (attention : 
ertaines distributions lan
eront Iptables dansleurs s
ripts d'initialisation), il n'y a de règles dans au
une des 
haînes pré-dé�nies (`INPUT', `FORWARD'et `OUTPUT') ; toutes les 
haînes ont une règle par défaut de type ACCEPT. Vous pouvez modi�er la règlepar défaut de la 
haîne FORWARD en spé
i�ant l'option `forward=0' au module iptable_�lter.



7. Utiliser Iptables 77.2 Opérations sur une Seule ChaîneC'est le gagne-pain du �ltrage de paquets ; manipuler des règles. Dans la plupart des 
as, vous utiliserezles 
ommandes d'ajout (-A) et d'e�a
ement (-D). Les autres (-I pour insérer et -R pour rempla
er) sont desimples extensions de 
es 
on
epts.Chaque règle spé
i�e un ensemble de 
onditions que le paquet doit remplir et 
e qui sera fait si le paquet lesremplit (une `
ible'). Par exemple, vous voudriez détruire tous les paquets ICMP qui proviennent de l'adresseIP 127.0.0.1. Dans 
e 
as, les 
onditions sont que le proto
ole est ICMP et que l'adresse sour
e est 127.0.0.1.Notre 
ible est de type `DROP'.127.0.0.1 est l'interfa
e de bou
lage (`loopba
k'), que vous posséderez même si vous n'avez pas de réelle 
on-nexion réseau. Vous pouvez utiliser la 
ommande `ping' pour générer de tels paquets. Elle envoie simplementun ICMP de type 8 (e
ho request) auquel tous les h�tes 
oopératifs devraient répondre aimablement ave
un ICMP de type 0 (e
ho reply). En 
ela, il est très utile pour le test.# ping -
 1 127.0.0.1PING 127.0.0.1 (127.0.0.1): 56 data bytes64 bytes from 127.0.0.1: i
mp_seq=0 ttl=64 time=0.2 ms--- 127.0.0.1 ping statisti
s ---1 pa
kets transmitted, 1 pa
kets re
eived, 0% pa
ket lossround-trip min/avg/max = 0.2/0.2/0.2 ms# iptables -A INPUT -s 127.0.0.1 -p i
mp -j DROP# ping -
 1 127.0.0.1PING 127.0.0.1 (127.0.0.1): 56 data bytes--- 127.0.0.1 ping statisti
s ---1 pa
kets transmitted, 0 pa
kets re
eived, 100% pa
ket loss#Vous pouvez 
onstater que le 1er ping a fon
tionné (le `-
 1' signale à ping de n'envoyer qu'un seul paquet).Ensuite, nous ajoutons (-A) à la 
haîne `INPUT', une règle spé
i�ant que pour les paquets issus de 127.0.0.1(`-s 127.0.0.1') ave
 le proto
ole ICMP (`-p i
mp'), nous devons sauter vers la 
ible DROP (`-j DROP').Ensuite, nous testons notre règle en utilisant le se
ond ping. Il y aura une pause avant que le programme nestoppe par
e qu'il attendra une réponse qui ne viendra jamais.Nous pouvons e�a
er une règle de deux façons. Premièrement, 
omme nous savons que 
'est la seule règledans la 
haîne INPUT, nous pouvons utiliser un e�a
ement par numérotation :# iptables -D INPUT 1#pour e�a
er la règle numéro 1 dans la 
haîne INPUT.La se
onde façon 
orrespond au re�et de la 
ommande -A, mais en substituant -A à -D. C'est pratique quandvotre 
haîne de règles devient 
omplexe et que vous ne souhaitez pas les 
ompter pour dé
ouvrir que 
'estla règle 37 que vous voulez supprimer. Dans 
e 
as, on utiliserait :# iptables -D INPUT -s 127.0.0.1 -p i
mp -j DROP#La syntaxe de la 
ommande -D doit avoir exa
tement les mêmes options que 
elles de -A (ou -I, ou -R). S'ily a plusieurs règles identiques dans la même 
haîne, la première seulement sera e�a
ée.



7. Utiliser Iptables 87.3 Spé
i�
ations de FiltrageNous avons vu l'utilisation de `-p' pour spé
i�er le proto
ole et de `-s' pour spé
i�er l'adresse sour
e, mais ily a d'autres options que vous pouvez utiliser pour spé
i�er les 
ara
téristiques d'un paquet. Ce qui suit enest un inventaire exhaustif.7.3.1 Spé
i�er les Adresses IP Sour
e et DestinationLes adresses IP sour
e (`-s', `�sour
e' ou `�sr
') et destination (`-d', `�destination' ou `�dst') peuvent êtrespé
i�ées de 4 façons. La plus 
ourante est d'utiliser le nom 
omplet, 
omme `lo
alhost' ou `www.linuxhq.
om'.La se
onde façon est de spé
i�er l'adresse IP 
omme `127.0.0.1'.Les troisième et quatrième façons permettent de spé
i�er un groupe d'adresses IP, 
omme `199.95.207.0/24'ou `199.95.207.0/255.255.255.0'. Toutes deux spé
i�ent toutes les adresses de 199.95.207.0 à 199.95.207.255in
lus ; les 
hi�res après le `/' pré
isent la partie signi�ante des adresses IP. `/32' ou `/255.255.255.255'
orrespondent au 
as par défaut (soit à toutes les adresses IP). Pour spé
i�er absolument toutes les adressesIP, `/0' peut être utilisé, 
omme dans :[ NOTE: `-s 0/0' est i
i redondant. ℄# iptables -A INPUT -s 0/0 -j DROP#Ce
i est rarement utilisé, puisque l'e�et de la 
ommande 
i-dessus est le même que de ne pas spé
i�er dutout l'option `-s'.7.3.2 Spé
i�er une InversionDe nombreuses options, dont `-s' (ou `�sour
e' ) et `-d' (ou `�destination'), peuvent voir leurs argumentspré
édés de ` !' (indiquant la négation) pour 
oïn
ider ave
 les adresses DIFFÉRENTES de 
elles indiquées.Par exemple `-s ! lo
alhost' 
orrespond à tout paquet qui ne provient pas de lo
alhost.7.3.3 Spé
i�er un Proto
oleLe proto
ole peut être désigné ave
 l'option `-p' (ou `�proto
ol'). Un proto
ole est soit un nombre (si vous
onnaissez les valeurs numériques des proto
oles IP), soit un nom pour les 
as parti
uliers 
omme `TCP',`UDP' ou `ICMP'. La 
asse n'a pas d'importan
e, don
 `t
p' mar
he aussi bien que `TCP'.Le nom du proto
ole peut être pré�xé d'un ` !' pour l'inverser, 
omme `-p ! TCP' pour spé
i�er les paquetsqui ne sont pas issus de TCP.7.3.4 Spé
i�er une Interfa
eLes options `-i' (ou `�in-interfa
e') et `-o' (ou `�out-interfa
e') pré
isent le nom d'une interfa
e à laquelle lepaquet doit 
orrespondre. Une interfa
e représente le dispositif matériel par lequel le paquet est entré (`-i')ou sortira (`-o'). Grâ
e à la 
ommande if
onfig, vous pouvez lister les interfa
es a
tives (ou `up').Les paquets traversant la 
haîne INPUT n'ont pas en
ore d'interfa
e de sortie, don
 toute règle utilisant `-o'dans 
ette 
haîne ne 
oïn
idera jamais. De la même manière, les paquets traversant la 
haîne OUTPUT n'ontpas d'interfa
e d'entrée, don
 toute règle utilisant `-i' dans 
ette 
haîne ne 
oïn
idera jamais.Seuls les paquets traversant la 
haîne FORWARD ont à la fois une interfa
e d'entrée et de sortie.Il est parfaitement autorisé de spé
i�er une interfa
e qui n'existe pas à 
et instant ; la règle ne 
oïn
idera pasjusqu'à 
e que l'interfa
e soit a
tive (ou `up'). C'est parti
ulièrement utile pour les a

ès par ligne 
ommutéeave
 PPP (habituellement l'interfa
e ppp0) et ses semblables.
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as parti
ulier, un nom d'interfa
e se terminant par un `+' 
oïn
idera ave
 toutes les interfa
es qui
ommen
ent par 
e nom (qu'elles existent déjà ou non). Par exemple, pour spé
i�er une règle qui 
on
ordeave
 toutes les interfa
es PPP, on utilisera l'option -i ppp+.Le nom de l'interfa
e peut être pré
édé par un ` !' (ave
 des espa
es autour), pour 
on
order ave
 un paquetqui n'appartient pas à l'interfa
e spé
i�ée, par exemple -i! ppp+.7.3.5 Spé
i�er des FragmentsParfois, un paquet est trop volumineux pour être transmis en une fois sur la ligne. Quand ça arrive, ilest divisé en fragments et envoyé en plusieurs paquets. L'autre extrémité réassemble 
es fragments pourre
onstruire le paquet entier.Le problème ave
 les fragments, 
'est que le fragment initial possède l'en-tête 
omplet (IP + TCP, UDPet ICMP) à examiner, mais que les paquets suivants ont seulement un mor
eau de l'en-tête (IP sans les
hamps additionnels de proto
ole). Don
 il est impossible de re
her
her à l'intérieur des fragments suivantsles en-têtes de proto
oles (
omme 
'est fait pour les extensions TCP, UDP et ICMP).Si vous faîtes du traçage de 
onnexion (ou NAT), alors tous les fragments seront fusionnés avant qu'ilsn'atteignent le 
ode de �ltrage de paquets, par 
onséquent vous n'aurez pas à vous sou
ier des fragments.Attention, notez également que la 
haîne INPUT de la table `�lter' (ou toute autre table du `hook'NF_IP_LOCAL_IN) n'est traversée qu'après défragmentation du 
oeur de la pile IP.Autrement, il est important de 
omprendre 
omment les fragments sont traités par les règles de �ltrage.Toute règle de �ltrage qui demande des informations indisponibles ne 
on
ordera pas . Cela signi�e que lepremier fragment est traité 
omme tout autre paquet, mais que le se
ond et les suivants ne le seront pas.Don
 une règle -p TCP �sport www (qui spé
i�e le port sour
e `www') ne 
oïn
idera jamais ave
 un fragment(autre que le premier fragment). Il en est de même de la règle inverse -p TCP �sport! www.Cependant, vous pouvez spé
i�er une règle pour les fragments au-delà du premier, à l'aide de l'option `-f'(ou `�fragment'). Il est aussi valide de spé
i�er une règle qui ne s'applique pas aux fragments autres que lepremier, en faisant pré
éder `-f' de ` !'.Habituellement, a

epter les fragments suivant le premier est 
onsidéré 
omme sûr, par
e que le �ltrage étante�e
tif sur le premier fragment, on empê
he don
 le réassemblage sur la ma
hine 
ible ; mais des bogues ontété trouvés qui permettent de planter des ma
hines simplement en leur envoyant des fragments. Vous êtesprévenus.Note pour les experts en réseaux : les paquets malformés (les paquets TCP, UDP et ICMP trop 
ourts pourque le 
ode du pare-feu ne puisse lire les ports, le 
ode ICMP ou son type) sont détruits quand de telles
ombinaisons sont tentées, 
omme les fragments TCP qui 
ommen
ent en position 8.À titre d'exemple, la règle suivante va détruire tous les fragments à destination de 192.168.1.1 :# iptables -A OUTPUT -f -d 192.168.1.1 -j DROP#7.3.6 Extensions à Iptables : Nouvelles Correspondan
esIptables est extensible, 
e qui veut dire que le noyau et le programme Iptables peuvent être étendus pouravoir de nouvelles fon
tionnalités.Quelques-unes de 
es extensions sont normalisées, et d'autres sont plus exotiques. Elles peuvent être réaliséespar qui
onque et distribuées séparément à la demande d'utilisateurs.



7. Utiliser Iptables 10Les extensions du noyau se situent normalement dans le sous-répertoire des modules du noyau 
omme/lib/modules/2.4.0-test10/kernel/net/ipv4/net�lter. Elles sont 
hargées à la demande si votre noyau a été
ompilé ave
 CONFIG_KMOD, don
 vous ne devriez pas avoir à les insérer à la main.Les extensions au programme Iptables sont des bibliothèques partagées qui se situent généralement dans/usr/lo
al/lib/iptables/, bien qu'une distribution puisse les mettre dans /lib/iptables ou /usr/lib/iptables.Les extensions sont de deux types : nouvelles 
orrespondan
es et nouvelles 
ibles (nous aborderons lesnouvelles 
ibles plus tard). Quelques proto
oles o�rent aussi de nouveaux tests : pour le moment TCP,UDP et ICMP.Pour 
eux-
i, vous pourrez spé
i�er de nouveaux tests en ligne de 
ommande après l'option `-p', qui 
hargeraimpli
itement l'extension. Pour spé
i�er expli
itement de nouveaux tests, utilisez l'option `-m' pour 
hargerl'extension, après quoi, ses options seront disponibles.Pour obtenir de l'aide sur une extension, utilisez l'option pour la 
harger (`-p', `-j' ou `-m') suivie de `-h' ou`�help', par exemple :# iptables -p t
p --help#Extensions de TCP Les extensions de TCP sont automatiquement 
hargées si `-p t
p' est spé
i�é. Elleso�rent les options suivantes (au
une d'entre-elles ne 
onvient aux fragments).�t
p-�agssuivi d'un ` !' optionnel, puis 2 
haînes de 
ara
tères pour les fanions, vous permet de �ltrer sur desfanions TCP spé
i�ques. La première 
haîne 
orrespond au masque : la liste de fanions que vous désirezexaminer. La deuxième 
haîne pré
isent lesquels doivent être présents. Par exemple :# iptables -A INPUT --proto
ol t
p --t
p-flags ALL SYN,ACK -j DROPCe
i indique que tous les fanions doivent être examinés (`ALL' est synonyme de`SYN,ACK,FIN,RST,URG,PSH'), mais seulement SYN et ACK doivent être présents. Il y aaussi l'argument `NONE' signi�ant au
un fanion.�syn pré
édé optionnellement d'un ` !', 
'est un ra

our
i pour `�t
p-�ags SYN,RST,ACK SYN'.�sour
e-portsuivi d'un ` !' optionnel, puis soit un port TCP seul ou une plage de ports. Les ports peuvent être desnoms, tels qu'ils sont listés dans `/et
/servi
es', ou des nombres. Les plages sont soit 2 noms de portsséparés par ` :' (pour exprimer un intervalle), un port suivi d'un ` :' (pour exprimer supérieur ou égalà), ou un port pré
édé de ` :' (pour exprimer inférieur ou égal à).�sportest synonyme de `�sour
e-port'.�destination-portet�dport
orrespondent aux mêmes options qu'au-dessus, si 
e n'est qu'elles spé
i�ent le port de destination aulieu du port de sour
e.�t
p-optionsuivi d'un ` !' optionnel et d'un nombre, 
orrespond à un paquet ave
 une option TCP égale à 
e nombre.Un paquet qui n'a pas un en-tête TCP 
omplet est automatiquement détruit lors d'une tentative pourexaminer ses options TCP.



7. Utiliser Iptables 11Une Expli
ation des Fanions TCP Il est parfois utile d'autoriser les 
onnexions TCP dans un sensmais pas dans l'autre. Par exemple, vous pourriez vouloir autoriser les 
onnexions vers un serveur WWWexterne, mais pas les 
onnexions à partir de 
e serveur.Une appro
he naïve serait de bloquer les paquets TCP venant du serveur. Malheureusement, les 
onnexionsTCP né
essitent des paquets évoluant dans les deux sens pour fon
tionner.La solution est de bloquer seulement les paquets utilisés pour demander une 
onnexion. Ces paquets sontappelés des paquets SYN (d'a

ord, te
hniquement, 
e sont des paquets ave
 le fanion SYN et pas defanions FIN et ACK, mais nous les appelons des paquets SYN pour simpli�er). En disquali�ant uniquement
es paquets, nous pouvons stopper les tentatives de 
onnexions.Le fanion `�syn' est utilisé pour 
ela : il est valide seulement pour les règles qui spé
i�ent TCP 
ommeproto
ole. Par exemple, pour spé
i�er une tentative de 
onnexion à partir de l'adresse 192.168.1.1 :-p TCP -s 192.168.1.1 --synCe fanion peut être inversé en le faisant pré
éder de ` !', qui signi�e alors tous les paquets sauf 
eux d'initiationd'une 
onnexion.Extensions d'UDP Ces extensions sont automatiquement 
hargées si `-p udp' est spé
i�é. Elles pro
urentles options `�sour
e-port', `�sport', `�destination-port' et `�dport' 
omme expli
ité 
i-dessus pour le proto
oleTCP.Extensions d'ICMP Cette extension est automatiquement 
hargée si `-p i
mp' est spé
i�é. Elle ne fournitqu'une seule nouvelle option :�i
mp-typesuivi d'un ` !' optionnel, puis un nom de type ICMP (par exemple `host-unrea
hable'), ou un type sousforme numérique (par exemple `3'), ou en
ore un type et un 
ode numériques séparés par un `/' (parexemple `3/3'). Une liste des types ICMP disponibles est fournie ave
 `-p i
mp �help'.Autres Extensions de Correspondan
e Les autres extensions du paquetage Net�lter sont des exten-sions de démonstration qui, une fois installées, peuvent être invoquées ave
 l'option `-m'.ma
 Ce module doit être spé
i�é expli
itement ave
 `-m ma
' ou `�mat
h ma
'. Il est utilisé pour 
orre-spondre ave
 des adresses Ethernet (MAC) de paquets entrants, et il est don
 seulement utile pour despaquets traversant les 
haînes INPUT et PREROUTING. Il ne propose qu'une seule option :�ma
-sour
esuivi d'un ` !' optionnel, puis d'une adresse Ethernet en o
tets (notation hexadé
imale) séparéspar des ` :', par exemple `�ma
-sour
e 00 :60 :08 :91 :CC :B7'.limitCe module doit être spé
i�é expli
itement ave
 `-m limit' ou `�mat
h limit'. Il est utilisé pour limiterle taux de 
orrespondan
es, typiquement pour réduire des messages de journalisation (ou `log'). Ilprendra en 
ompte les 
orrespondan
es seulement un 
ertain nombre de fois pas se
onde (par défaut,3 
orrespondan
es par heure, ave
 une réserve de 5). Il possède deux arguments optionnels :�limitsuivi d'un nombre, pour spé
i�er (en moyenne) le nombre maximum de 
orrespondan
es a

eptéespar se
onde. On peut spé
i�er son unité expli
itement, en utilisant `/se
ond', `/minute', `/hour'ou `/day', ou en abrégé (ainsi `5/se
ond' est identique à `5/s').



7. Utiliser Iptables 12�limit-burstsuivi d'un nombre, indique la réserve maximale (ou la salve) avant que la limite 
i-dessus n'entreen jeu.Cette 
orrespondan
e peut souvent être employée ave
 la 
ible LOG pour limiter les o

uren
es dejournalisation. Pour 
omprendre 
omment 
ela fon
tionne, examinons la règle suivante, qui journaliseles paquets ave
 les paramètres de limite par défaut :# iptables -A FORWARD -m limit -j LOGLa première fois que 
ette règle est satisfaite, le paquet est journalisé. En fait, ave
 une réserve de 5,seuls les 5 premiers paquets seront journalisés. Ensuite, 20 minutes doivent passer avant qu'un nouveaupaquet ne soit journalisé par 
ette règle, sans tenir 
ompte du nombre de paquets qui 
orrespondent.Aussi, 
haque fois que 20 minutes s'é
oulent sans 
onstater de 
orrespondan
e, un paquet de la réserveest ré
upéré (sa valeur est in
rémentée). Si au
un paquet ne satisfait la règle pendant 100 minutes, laréserve est 
omplètement re
hargée et on est revenu au point de départ.Note : vous ne pouvez a
tuellement 
réer de règle ave
 un temps de re
harge de plus de 59 heures,don
 si vous 
on�gurez un débit moyen de 1 par jour, alors le débit de réserve doit être inférieur à 3.Vous pouvez aussi utiliser 
e module pour éviter les diverses attaques engendrant un déni de servi
e(DoS) et ave
 un débit supérieur pour augmenter la vitesse de réa
tion.Prote
tion 
ontre les inondations de requêtes de 
onnexions (`syn-�ood') :# iptables -A FORWARD -p t
p --syn -m limit --limit 1/s -j ACCEPTBalayage de ports furtif :# iptables -A FORWARD -p t
p --t
p-flags SYN,ACK,FIN,RST RST -m limit --limit 1/s -j ACCEPTPing de la mort :# iptables -A FORWARD -p i
mp --i
mp-type e
ho-request -m limit --limit 1/s -j ACCEPTCe module fon
tionne 
omme une porte à hystérésis, 
omme le montre l'illustration 
i-dessous.Débit (pqts/s)^ .---.| / DoS \| / \Limite de DoS -|.....:.........\.......................= (limit * | /: \limit-burst) | / : \ .-.| / : \ / \| / : \ / \Fin de DoS -|/....:..............:.../.......\..../.= limit | : :`-' `--'---------------+-----+--------------+------------------> Temps (s)LOGIQUE => Con
ord.| Non 
on
ord. | Con
ordan
eOn mentionne un paquet par se
onde ave
 une réserve de 5 paquets, mais i
i, les paquets 
ommen
entà arriver ave
 un débit de 4/s pendant 3 se
ondes puis re
ommen
ent après 3 autres se
ondes.<-Inond. 1 -> <- Inond. 2 ->Nb totalde ^ Maximum __-- YNNNpaquets| Débit __-- YNNN| de __-- YNNN10 | Ligne __-- Y| __-- Y| __-- Y



7. Utiliser Iptables 13| __-- YNNN|- YNNN5 | Y| Y Key: Y -> La règle 
on
orde| Y N -> La règle ne 
on
orde pas| Y|Y0 +--------------------------------------------------> Temps (se
ondes)0 1 2 3 4 5 6 7 8 9 10 11 12Vous 
onstatez que les 5 premiers paquets sont autorisés à dépasser la limite d'un paquet par se
onde,puis la limitation entre en jeu. Si une pause intervient, une autre rafale est autorisée, mais pas au-delàdu débit maximum �xée par la règle (1 paquet par se
onde après épuisement de la réserve).ownerCe module essaie de faire 
orrespondre les diverses 
ara
téristiques du 
réateur du paquet, pour lespaquets générés lo
alement. Il est uniquement valide dans la 
haîne OUTPUT, et même dans 
e 
as,
ertains paquets sans propriétaire (
omme les réponses ICMP d'un ping) ne 
orresponderont jamais.�uid-owner id_utilisateurCon
orde si le paquet a été 
réé par un pro
essus ave
 l'identi�ant d'utilisateur (numérique)indiqué.�uid-owner id_de_groupeCon
orde si le paquet a été 
réé par un pro
essus ave
 l'identi�ant de groupe (numérique) indiqué.�pid-owner id_de_pro
essusCon
orde si le paquet a été 
réé par un pro
essus ave
 le numéro de pro
essus indiqué.�sid-owner id_de_sessionCon
orde si le paquet a été 
réé par un pro
essus appartenant au groupe de session indiqué.un
leanCe module expérimental doit être spé
i�é expli
itement ave
 `-m un
lean ou `�mat
h un
lean'. Ile�e
tue des véri�
ations diverses et variées sur la bonne 
onstitution des paquets. Ce module n'a pasété véri�é et ne devrait pas être utilisé 
omme dispositif de sé
urité (il pourrait rendre les 
hoses plusdangereuses s'il 
ontient lui-même des bogues). Il ne dispose d'au
une option.La Correspondan
e d'État Le 
ritère de 
orrespondan
e le plus utile est fourni par l'extension `state',qui interprète l'analyse de traçage de 
onnexion du module `ip_
onntra
k'. Il est fortement re
ommandé.Spé
i�er `-m state' permet d'a

éder à l'option supplémentaire `�state', qui évalue la 
orrespondan
e ave
une liste d'états séparés par des virgules (les ` !' indiquent les états qui ne 
orrespondent pas). Ces étatssont :NEWLe paquet démarre une nouvelle 
onnexion.ESTABLISHEDLe paquet est lié à une 
onnexion existante (
'est-à-dire un paquet de réponse ou un paquet envoyévers l'extérieur appartenant à une 
onnexion qui a déjà répondu).RELATEDLe paquet est asso
ié à une 
onnexion existante sans faire partie de 
ette 
onnexion, 
omme une erreurICMP ou (ave
 le module FTP 
hargé) un paquet établissant une 
onnexion de données FTP.



7. Utiliser Iptables 14INVALIDLe paquet ne peut pas être identi�é pour une raison quel
onque : 
e
i 
omprend un manque de mémoireet des erreurs ICMP dé
orrélées d'une 
onnexion 
onnue. Généralement, 
es paquets devraient êtredétruits.Un exemple de 
ette puissante extension de 
orrespondan
e pourrait être :# iptables -A FORWARD -i ppp0 -m state ! --state NEW -j DROP7.4 Spé
i�
ations de CibleMaintenant que nous 
onnaissons les tests réalisables sur un paquet, nous avons besoin de déterminer 
equ'il 
onvient de faire des paquets séle
tionnés par nos tests. C'est 
e qu'on appelle la 
ible d'une règle.Les deux 
ibles pré-dé�nies sont simples : DROP et ACCEPT. Nous les avons déjà abordées. Si une règle
orrespond à un paquet et que la 
ible est une de 
es deux-là, au
une autre règle ne sera 
onsultée : le sortdu paquet est déjà dé
idé.Il existe deux types de 
ibles di�érentes des 
ibles pré-dé�nies : les extensions et les 
haînes 
réées parl'utilisateur.7.4.1 Les Chaînes Créées Par l'UtilisateurUne propriété puissante d'Iptables (héritée d'Ip
hains) est la possibilité pour l'utilisateur de 
réer de nou-velles 
haînes, en plus de 
elles existantes (INPUT, FORWARD et OUTPUT). Par 
onvention, les 
haînesutilisateur sont en minus
ule pour les di�éren
ier (nous dé
rirons 
omment 
réer de nouvelles 
haînes util-isateur dans 7.5 (Opérations sur une Chaîne Entière) 
i-dessous).Quand un paquet 
orrespond à une règle dont la 
ible est une 
haîne utilisateur, le paquet 
ommen
e àtraverser les règles de 
ette 
haîne. Si 
ette 
haîne utilisateur ne dé
ide pas du sort du paquet, alors une foisla traversée terminée, le test reprend sur la règle suivante de la 
haîne 
ourante.Le temps est venu pour un peu plus d'art ASCII. Considérons deux 
haînes rudimentaires : INPUT (la 
haînepré-dé�nie) et test (une 
haîne dé�nie par l'utilisateur).`INPUT' `test'---------------------------- ----------------------------| Règle1: -p ICMP -j DROP | | Règle1: -s 192.168.1.1 ||--------------------------| |--------------------------|| Règle2: -p TCP -j test | | Règle2: -d 192.168.1.1 ||--------------------------| ----------------------------| Règle3: -p UDP -j DROP |----------------------------Considérons un paquet TCP venant de 192.168.1.1 et à destination de 1.2.3.4. Il pénètre dans la 
haîneINPUT, et est évalué par la Règle1 - il n'y a pas de 
orrespondan
e. Par 
ontre, la Règle2 
on
orde et sa 
ibles'avère être la 
haîne test, par 
onséquent, la règle suivante examinée est le début de 
ette nouvelle 
haîne.La Règle1 de test 
on
orde mais ne spé
i�e pas de 
ible, don
 la règle suivante est examinée, soit la Règle2.Elle ne 
on
orde pas et nous avons atteint la �n de la 
haîne test. Nous retournons don
 à la 
haîne INPUT,dont nous venons d'examiner la Règle2. Nous passons alors à la Règle3, qui ne 
on
orde pas davantage.On peut s
hématiser ainsi l'itinéraire du paquet :v __________________________`INPUT' | / `test' v------------------------|--/ -----------------------|----



7. Utiliser Iptables 15| Règle1 | /| | Règle1 | ||-----------------------|/-| |----------------------|---|| Règle2 / | | Règle2 | ||--------------------------| -----------------------v----| Règle3 /--+___________________________/------------------------|---vLes 
haînes utilisateur peuvent sauter dans d'autres 
haînes utilisateur (mais ne faîtes pas de bou
le : vospaquets seraient irrémédiablement détruits).7.4.2 Extensions d'Iptables : Nouvelles CiblesL'autre type d'extension est une 
ible. Une extension de 
ible est 
onstituée d'un module du noyau et d'uneextension optionnelle d'Iptables pour permettre de nouvelles options en ligne de 
ommande. À l'origine,plusieurs extensions existent déjà dans la distribution de Net�lter :LOGCe module permet de journaliser les paquets qui 
orrespondent. Il propose des options supplémentaires :�log-levelSuivi d'un nombre de niveaux ou d'un nom. Les noms valides (insensibles à la 
asse) sont `de-bug', `info', `noti
e', `warning', `err', `
rit', `alert' et `emerg'. Ils 
orrespondent respe
tivement auxnombres 7 à 0. Lisez la page de manuel de syslog.
onf pour 
onnaître leur signi�
ation. Le niveaupar défaut est `warning'.�log-pre�xSuivi d'une 
haîne de 29 
ara
tères maximum ; 
e message est envoyé au début du message dejournalisation, pour rendre son identi�
ation unique.Ce module est surtout utile lors du dépassement d'une limite de 
orrespondan
e, pour ne pas submergerles journaux.REJECTCe module se 
omporte 
omme `DROP', ex
epté que l'expéditeur du paquet reçoit en plus un messaged'erreur ICMP `port unrea
hable'. Notez que le message d'erreur ICMP n'est pas envoyé si (voir RFC1122) :� Le paquet �ltré est un message d'erreur ICMP ou un type ICMP in
onnu.� Le paquet �ltré est un fragment sans en-tête.� Trop de messages d'erreur ICMP ont été envoyés à 
ette destination ré
emment (voir/pro
/sys/net/ipv4/i
mp_ratelimit).REJECT peut aussi re
evoir une option `�reje
t-with' qui 
hange le type du paquet de réponse utilisé :
onsultez la page de manuel.7.4.3 Cibles Pré-Dé�nies Spé
ialesIl y a deux 
ibles spé
iales pré-dé�nies : RETURN et QUEUE.RETURN a le même e�et que d'atteindre la �n d'une 
haîne : pour une règle dans une 
haîne pré-dé�nie, le
omportement par défaut de la 
haîne est exé
uté ; pour une règle dans une 
haîne utilisateur, l'analyse sepoursuit dans la 
haîne pré
édente, immédiatement après la règle qui a bifurqué sur 
ette 
haîne utilisateur.QUEUE est une 
ible spé
iale, qui met les paquets en �le d'attente pour les traiter dans l'environnement del'utilisateur. Pour que ça fon
tionne, deux éléments supplémentaires sont requis :



7. Utiliser Iptables 16� un "arbitre de queue" (ou gestionnaire de �le d'attente), qui 
ompose ave
 les mé
anismes de transfertdes paquets entre le noyau et l'espa
e utilisateur ; et� une appli
ation utilisateur, pour re
evoir, éventuellement manipuler et établir un verdi
t sur le sort despaquets.L'arbitre de queue standard pour Iptables (version IPv4) est le module ip_queue. Il est distribué ave
 lenoyau et signalé 
omme expérimental.Voi
i un exemple rapide de l'utilisation d'Iptables pour mettre des paquets en �le d'attente a�n de les traiterdans un environnement utilisateur :# modprobe iptable_filter# modprobe ip_queue# iptables -A OUTPUT -p i
mp -j QUEUEAve
 
ette règle, les paquets ICMP sortants générés en lo
al (par exemple 
réés ave
 ping) sont transmis aumodule ip_queue, qui tente ensuite de les délivrer à une appli
ation utilisateur. Si au
une appli
ation n'estprête à re
evoir 
es paquets, ils sont détruits.Pour é
rire une appli
ation utilisateur, utilisez l'API libipq. Elle est distribuée ave
 Iptables. Des exemplesde 
ode peuvent être trouvés dans les outils "testsuite" (par exemple redire
t.
) a

essibles via CVS.Le statut de ip_queue peut être véri�é via :/pro
/net/ip_queueLa longueur maximale de la �le d'attente (
'est-à-dire le nombre maximal de paquets sans verdi
t délivrés àl'espa
e utilisateur) peut être 
ontr�lée via :/pro
/sys/net/ipv4/ip_queue_maxlenLa valeur par défaut de 
ette longueur maximale est 1024. Une fois 
ette limite atteinte, les nouveauxpaquets seront détruits jusqu'à 
e que la longueur de la �le redes
ende sous la limite. Les proto
oles bien
onçus 
omme TCP interprètent une destru
tion de paquets 
omme une 
ongestion, et se limiteront lorsque la�le se remplit. Cependant, des expérien
es sont né
essaires pour déterminer idéalement la longueur maximalede �le d'attente pour une situation donnée, si la valeur par défaut est trop faible.7.5 Opérations sur une Chaîne EntièreUne propriété utile d'Iptables est la possibilité de rassembler des règles apparentées dans des 
haînes. Vouspouvez appeler les 
haînes 
omme vous le souhaitez, mais je vous re
ommande les minus
ules pour éviter la
onfusion ave
 les 
haînes pré-dé�nies et les 
ibles. Les noms de 
haînes peuvent aller jusqu'à 31 
ara
tèresmaximum.7.5.1 Créer une Nouvelle ChaîneCréons une nouvelle 
haîne. Comme je suis quelqu'un d'imaginatif, je l'appelle test. Nous lui appliquonsl'option `-N' ou `�new-
hain' :# iptables -N test#C'est aussi simple que ça. Maintenant, vous pouvez lui ajouter des règles 
omme expliqué pré
édemment.7.5.2 Supprimer une ChaîneE�a
er une 
haîne est également très simple, grâ
e à l'option `-X' ou `�delete-
hain'. Pourquoi `-X' ? Et bien,toutes les lettres satisfaisantes étaient déjà prises.



7. Utiliser Iptables 17# iptables -X test#Il y a des restri
tions à la suppression d'une 
haîne : elle doit être vide (voir 7.5.3 (Vider une Chaîne) 
i-dessous) et elle ne doit pas être la 
ible d'une autre règle. Et vous ne pouvez pas supprimer une des trois
haînes pré-dé�nies.Si vous ne spé
i�ez pas de 
haîne, alors toutes les 
haînes dé�nies par l'utilisateur seront e�a
ées, si possible.7.5.3 Vider une ChaîneIl y a une façon simple de vider une 
haîne de toutes ses règles, en utilisant la 
ommande `-F' (ou `��ush').# iptables -F FORWARD#Si vous ne spé
i�ez pas de 
haîne, alors toutes les 
haînes seront vidées.7.5.4 Lister une ChaîneVous pouvez lister toutes les règles d'une 
haîne en utilisant la 
ommande `-L' (ou `�list').Le paramètre `ref
nt' listé pour 
haque 
haîne utilisateur 
orrespond au nombre de règles ayant 
ette 
haînepour 
ible. Il doit être à zéro (et la 
haîne doit être vide) avant qu'elle ne soit e�a
ée.Si le nom de la 
haîne est omis, toutes les 
haînes sont listées, même les 
haînes vides.Trois options peuvent a

ompagner `-L'. L'option `-n' (numérique) est vraiment utile 
ar elle évite à Iptablesd'essayer de résoudre les adresses IP, 
e qui (si vous utilisez des DNS 
omme la plupart des gens) génèrerades temps d'attente si votre DNS n'est pas 
on�guré 
onvenablement, ou si vous avez �ltré les requêtes DNS.Cette option for
e aussi l'a�
hage des ports TCP et UDP ave
 leur numéro plut�t qu'ave
 leur nom.L'option `-v' vous montre tous les détails des règles, tels que les 
ompteurs de paquets et d'o
tets, les
omparaisons de types de servi
e (TOS) et les interfa
es. Sinon 
es paramètres sont omis.Notez que les 
ompteurs de paquets et d'o
tets sont é
rits ave
 les su�xes `K', `M' ou `G', respe
tivementpour 1.000, 1.000.000 et 1.000.000.000. L'option `-x' (pour `expand') é
rit les nombres intégralement, quelleque soit leur taille.7.5.5 Initialiser les CompteursIl est pratique de pouvoir remettre les 
ompteurs à zéro. Ce
i peut être a

ompli ave
 l'option `-Z' (ou`�zero').Considérons les 
ommandes suivantes :# iptables -L FORWARD# iptables -Z FORWARD#Dans l'exemple 
i-dessus, quelques paquets pourraient traverser, juste entre les 
ommandes `-L' et `-Z'. Pour
ette raison, vous pouvez utiliser les 
ommandes `-L' et `-Z' ensemble, pour simultanément lister les 
haîneset réinitialiser les 
ompteurs.



8. Utiliser Ip
hains et Ipfwadm 187.5.6 Con�gurer le Comportement Par DéfautAuparavant, quand nous avons abordé le 
heminement des paquets à travers les 
haînes, nous avons 
onsidéréle sort d'un paquet atteignant la �n d'une 
haîne pré-dé�nie. Dans un telle situation, le 
omportement pardéfaut de la 
haîne détermine le sort du paquet. Seules les 
haînes pré-dé�nies (INPUT, OUTPUT et FORWARD)possèdent un 
omportement par défaut. En e�et, lorsqu'un paquet atteint la �n d'une 
haîne utilisateur, laprogression reprend à la 
haîne pré
édente.Le 
omportement par défaut peut être soit ACCEPT, soit DROP. Par exemple :# iptables -P FORWARD DROP#8 Utiliser Ip
hains et IpfwadmDans la distribution de Net�lter, il y a des modules appelés ip
hains.o et ipfwadm.o. Insérez l'un d'eux dansvotre noyau (ATTENTION : ils sont in
ompatibles ave
 ip_tables.o !). Ensuite, vous pouvez utiliser Ip
hainset Ipfwadm 
omme jadis.Ce
i sera maintenu pendant en
ore quelque temps. Je pense qu'une formule raisonnable est 2 * [noti�
ationde rempla
ement - sortie de la version stable initiale℄, après la date de disponibilité d'une version stable derempla
ement. Cela signi�e que le support sera probablement abandonné dans Linux 2.6 ou 2.8.9 Mélanger le NAT et le Filtrage de PaquetsIl est 
ourant de vouloir faire de la Tradu
tion d'Adresses Réseaux ou NAT (voir le Guide Pratique du NAT)et du �ltrage de paquets. La bonne nouvelle est qu'ils se mélangent extrêmement bien.Con�gurez 
omplètement votre �ltrage de paquets en ignorant le NAT que vous réalisez. Les adresses sour
eset destinations vues par le �ltre à paquets seront les adresses `réelles'. Par exemple, si vous e�e
tuez du DNATpour envoyer toutes les 
onnexions en dire
tion du port 80 de l'adresse 1.2.3.4, vers le port 8080 de l'adresse10.1.1.1, le �ltre verra les paquets se dirigeant sur le port 8080 de 10.1.1.1 (la destination réelle), et non leport 80 de 1.2.3.4. De la même manière, vous pouvez ignorer le 
amou�age d'adresses (`masquerading') :les paquets sembleront venir de leurs adresses IP internes réelles (disons 10.1.1.1) et les réponses semblerontretourner là-bas.Vous pouvez utiliser l'extension de 
orrespondan
e d'état (`state') sans imposer de travail supplémentaire au�ltre à paquets, puisque le NAT requiert de toute façon le traçage de 
onnexions. Pour enri
hir l'exempleélémentaire sur le 
amou�age d'adresses dans le Guide Pratique du NAT (rejetant toute nouvelle 
onnexionissue de l'interfa
e ppp0), vous pourriez faire 
e
i :# Camoufler ppp0iptables -t nat -A POSTROUTING -o ppp0 -j MASQUERADE# Rejeter les paquets d'états NEW et INVALID venant de ou réexpédiés par ppp0iptables -A INPUT -i ppp0 -m state --state NEW,INVALID -j DROPiptables -A FORWARD -i ppp0 -m state --state NEW,INVALID -j DROP# A
tiver la réexpedition d'adresse IP (`forwarding')e
ho 1 > /pro
/sys/net/ipv4/ip_forward



10. Di�éren
es Entre Iptables et Ip
hains 1910 Di�éren
es Entre Iptables et Ip
hains� Premièrement, les noms des 
haînes pré-dé�nies ont 
hangé, passant de minus
ules en MAJUSCULES,par
e que les 
haînes INPUT et OUTPUT ré
upèrent maintenant seulement les paquets à destinationlo
ale et générés en lo
al. Auparavant, elles voyaient respe
tivement tous les paquets entrants et sortants.� Le fanion `-i' identi�e maintenant l'interfa
e d'entrée, et fon
tionne seulement dans les 
haînes INPUT etFORWARD. Les règles dans les 
haînes FORWARD ou OUTPUT qui utilisaient `-i' doivent être 
hangéesen `-o'.� Les ports TCP et UDP sont maintenant expli
ités ave
 les options �sour
e-port ou �sport (ou �destination-port/�dport), et doivent être pla
és après les options `-p t
p' ou `-p udp', puisqu'ils 
on
ernent respe
tive-ment les extensions TCP ou UDP.� Le fanion TCP `-y' est maintenant devenu `�syn', et doit être pla
é après `-p t
p'.� La 
ible `DENY' est dorénavant appelée `DROP', �nalement.� Réinitialiser une 
haîne en la listant fon
tionne.� Réinitialiser les 
haînes pré-dé�nies réinitialise aussi les 
ompteurs du 
omportement par défaut.� Lister les 
haînes vous renvoie une vue instantanée des 
ompteurs.� REJECT et LOG sont maintenant des 
ibles étendues, autrement dit, 
e sont des modules du noyaudistin
ts.� Les noms de 
haînes peuvent aller jusqu'à 31 
ara
tères.� MASQ est à présent devenu MASQUERADE et utilise une syntaxe di�érente. REDIRECT, tout en gar-dant le même nom, a aussi subi un 
hangement de syntaxe. Voir le Guide Pratique du NAT pour plusd'informations sur leur 
on�guration.� L'option `-o' n'est plus utilisée pour diriger les paquets vers l'espa
e utilisateur (voir `-i' 
i-dessus). Lespaquets sont maintenant envoyés dans l'espa
e utilisateur via la 
ible QUEUE.� Probablement un tas d'autres 
hoses que j'ai oublié.11 Quelques Conseils sur la Con
eption d'un Filtre à PaquetsDans l'univers de la sé
urité informatique, la sagesse élémentaire suggère de tout fermer puis de 
réer desouvertures quand 
'est né
essaire. On l'exprime habituellement ainsi : `tout 
e qui n'est pas expli
itementautorisé est interdit'. Je vous re
ommande 
ette appro
he si la sé
urité est votre sou
i majeur.Ne faites pas tourner de servi
es dont vous n'avez pas besoin, même si vous pensez avoir bloqué l'a

ès vers
eux-
i.Si vous 
réez un pare-feu dédié, 
ommen
ez par ne rien faire tourner et bloquer tous les paquets. Ensuite,ajoutez les servi
es et laissez passer les paquets quand 
'est né
essaire.Je suis partisan de la sé
urité en profondeur : asso
iez les enveloppeurs de paquets ou `t
p-wrappers' (pourles 
onnexions au �ltre à paquets lui-même), les mandataires ou `proxies' (pour les 
onnexions traversant le�ltre à paquets), la véri�
ation de route et le �ltrage de paquets. La véri�
ation de route intervient quandun paquet issu d'une interfa
e inattendue est détruit : par exemple, si votre réseau interne 
ontient desadresses du genre 10.1.1.0/24, et qu'un paquet ave
 
ette adresse sour
e vient sur votre interfa
e externe, ilsera détruit. On peut a
tiver 
e mode pour une interfa
e (
omme ppp0) ave
 :# e
ho 1 > /pro
/sys/net/ipv4/
onf/ppp0/rp_filter#Ou pour toutes les interfa
es présentes et futures ave
 :# for f in /pro
/sys/net/ipv4/
onf/*/rp_filter; do# e
ho 1 > $f# done



12. Commentaires et Corre
tions 20#La distribution Debian fait 
ela par défaut quand 
'est possible. Si vous utilisez un routage asymétrique (
'est-à-dire que vous attendez des paquets venant de dire
tions étranges), vous souhaiterez sûrement désa
tiver
e �ltrage sur 
es interfa
es.La journalisation est utile quand vous réalisez un pare-feu, surtout si quelque-
hose ne mar
he pas. Mais surun pare-feu de produ
tion, asso
iez-le toujours ave
 la 
orrespondan
e de type `limit', pour empê
her quequelqu'un ne sature vos journaux.Je re
ommande fortement le traçage de 
onnexions sur les systèmes sé
urisés : il introduit un peu plus de
harge, 
omme toutes les 
onnexions sont suivies, mais il est très utile pour 
ontr�ler l'a

ès à vos réseaux.Vous devrez 
harger le module `ip_
onntra
k.o' si votre noyau ne 
harge pas automatiquement les moduleset s'il n'est pas déjà 
ompilé dans le noyau. Si vous voulez tra
er pré
isément des proto
oles 
omplexes, vousdevrez 
harger le module d'assistan
e approprié (par exemple `ip_
onntra
k_ftp.o').# iptables -N no-
onns-from-ppp0# iptables -A no-
onns-from-ppp0 -m state --state ESTABLISHED,RELATED -j ACCEPT# iptables -A no-
onns-from-ppp0 -m state --state NEW -i ! ppp0 -j ACCEPT# iptables -A no-
onns-from-ppp0 -i ppp0 -m limit -j LOG --log-prefix "Bad pa
ket from ppp0:"# iptables -A no-
onns-from-ppp0 -i ! ppp0 -m limit -j LOG --log-prefix "Bad pa
ket not from ppp0:"# iptables -A no-
onns-from-ppp0 -j DROP# iptables -A INPUT -j no-
onns-from-ppp0# iptables -A FORWARD -j no-
onns-from-ppp0Construire un bon pare-feu est au-delà du sujet de 
e Guide Pratique, mais suivez mon 
onseil, soyeztoujours minimaliste. Consultez le Guide Pratique de la Sé
urité pour avoir plus d'informations sur lamanière de tester et sonder votre ma
hine.12 Commentaires et Corre
tionsMer
i de faire parvenir en anglais à l'auteur vos questions et 
ommentaires relatifs à la version originale de
e do
ument à l'adresse net�lter�lists.samba.org .N'hésitez pas à faire parvenir tout 
ommentaire relatif à la version française de 
e do
ument à 
ommentairesCHEZ tradu
 POINT org en pré
isant le titre et la version de 
e do
ument.
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