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tionSalut,Ce do
ument est un périple ; quelques parties vous aiderons bien, alors que dans d'autres vous serez presqueseuls. Le meilleur 
onseil que je puisse vous donner est d'attraper une grande bonne tasse de 
afé, ou de
ho
olat 
haud, de vous prendre une 
haise 
onfortable, et de lire le 
ontenu de 
e do
ument avant de vousaventurer tout seul dans le dangereux monde du "network ha
king".



1. Introdu
tion 3Pour 
omprendre mieux l'usage de l'infrastru
ture au dessus de net�lter, je vous re
ommande la le
ture du"Pa
ket Filtering HOWTO" et du "NAT HOWTO". Pour plus d'informations sur la programmation kernel,je vous suggère le "Rusty's Unreliable Guide to Kernel Ha
king" et le "Rusty's Ureliable Guide to KernelLo
king".(C) 2000 Paul `Rusty' Russell. Sous li
en
e GNU GPL.1.1 Qu'est 
e qu'est Net�lter ?Premièrement, Net�lter est un 
anevas pour modi�er les paquets réseaux, en dehors de l'interfa
e de so
ketsBerkeley. Il est 
omposé de 4 parties. D'abord, 
haque proto
ole dé�nit des "hooks" (a

ro
hes) (IPv4 endé�nit 5) qui sont des points bien déterminés dans le trajet du paquet dans la pile de proto
ole. A 
ha
unde 
es points, le proto
ole va appeler le 
anevas de Net�lter et lui passer le paquet et le numéro de "hook".Deuxièmement, des parties du kernel peuvent s'enregistrer pour é
outer à di�érents "hooks" pour 
ha
undes proto
oles. Don
 quand un paquet est passé au 
anevas Net�lter, 
e dernier va véri�er si quelqu'un s'estenregistré pour 
e proto
ole et 
e "hook". Si 
'est le 
as, ils vont tous avoir une 
han
e d'examiner (et aussimodi�er) le paquet dans l'ordre, et ensuite de : se débarrasser du paquet (NF_DROP), de l'autoriser à passer(NF_ACCEPT), de dire à net�lter d'oublier le paquet (NF_STOLEN), ou de dire à Net�lter de queuter le paqueten userspa
e (NF_QUEUE).Troisièmement, les paquets qui ont été queues, sont ré
upérés (par le driver ip_queue) pour les envoyer enuserspa
e. Ces paquets sont gérés asyn
hronement.La partie �nale 
onsiste en 
ommentaires 
ools dans le 
ode et de la do
umentation. C'est très importantdans tous projets expérimentaux. Le moto de net�lter est (volé sans au
une honte de Cort Dougan) :``So... how is this better than KDE?'' (``Alors ... en quoi 
'est mieux que KDE ?'')(Ce moto a presque réussi sont 
hemin : `Whip me, beat me, make me use ip
hains' (`Fouettez moi, battezmoi, faites moi utiliser ip
hains'))Additionnellement à 
e 
anevas nu, des modules divers ont été é
rits, pour fournir les mêmes fon
tionnalitésque les an
iens (pre-net�lter) kernels, et en parti
ulier un système NAT extensible, et un système de �ltragede paquets extensible lui aussi (iptables).1.2 Qu'est 
e qui n'allait pas ave
 
e qu'on avait dans les 2.0 et les 2.2 ?1. Pas d'infrastru
ture établie pour passer des paquets au userspa
e :� La programmation kernel est di�
ile.� La programmation kernel doit être faite en C/C++� Les poli
es de �ltrage dynamiques n'ont pas de pla
e justi�ée dans le kernel.� 2.2 a introduit la possibilité de 
opier des paquets vers le userspa
e via netlink, mais re-inje
ter despaquets était lent, et sujet aux véri�
ations de `sanité'. ex : la re-inje
tion d'un paquet se disantprovenir d'une interfa
e existante n'était pas possible.2. Le proxy transparent était bordellique :� On véri�e tous les paquets pour voir si il y une so
ket atta
hée à 
ette adresse.� root a le droit d'atta
her une so
ket à une adresse étrangère.� Impossible de rediriger les paquets générés lo
alement.� REDIRECT ne gère pas les réponses UDP : rediriger les paquets UDP de named vers le port 1153ne mar
he pas par
e que quelques 
lients n'aiment pas que la réponse arrive ave
 un port sour
edi�èrent de 53.� REDIRECT ne se syn
hronise pas ave
 l'allo
ation de port TCP/UDP : un utilisateur peut avoirun port masqué par une règle REDIRECT.



1. Introdu
tion 4� A été 
assé au moins 2 fois pendant la série des 2.1.� Le 
ode est extrêmement intrusif. Considérez les stats sur le nombre de `#ifdef CON-FIG_IP_TRANSPARENT_PROXY' dans le 2.2.1 : 34 o

urren
es dans 11 �
hiers. Comparez
ela à `CONFIG_IP_FIREWALL', qui a 10 o

urren
es dans 5 �
hiers.3. Créer une règle de �ltrage de paquets indépendamment de l'adresse de l'interfa
e n'est pas possible :� Obligation de savoir l'adresse de l'interfa
e lo
ale pour distinguer les paquets générés lo
alement oules paquet terminant en lo
al, des paquets qui traversent seulement.� Même 
ela n'est pas su�sant dans les 
as de redire
tion ou de masquerading.� La 
haîne FORWARD seule a les informations sur le paquet qui sortent, 
e qui veut dire que vousavez à deviner d'où le paquet est venu, ou vous avez besoin d'une bonne 
onnaissan
e de la topologiedu réseau que vous utilisez.4. Le masquerading est 
loué sur le �ltrage de paquets :Les intera
tions entre le masquerading et le �ltrage de paquets rendent le �rewalling 
omplexe.� Lors du �ltrage dans INPUT, les paquets semblent être destinés à la ma
hine elle même.� Lors du �ltrage dans FORWARD, les paquets démasqueradés ne sont pas vu du tout.� Lors du �ltrage dans OUTPUT, les paquets semblent venir de la ma
hine lo
ale5. La manipulation du TOS, redire
tion, �ICMP unrea
hable� et le marquage de paquets (qui peu a�e
terle port-forwarding, le routage, et le QoS) sont 
loués sur le 
ode de �ltrage de paquets aussi.6. Le 
ode d'ip
hains n'est ni modulaire, ni extensible (par exemple : le �ltrage basé sur la adresse MAC,le �ltrage des options, et
).7. Le manque d'infrastru
ture su�sante a mené à la profusion de di�érentes te
hniques :� Masquerading, plus des modules pour 
ertains proto
oles.� La NAT rapide par le 
ode de routage (n'a pas de module qui gère 
ertains proto
oles).� Le port-forwarding, la redire
tion, et le auto-forwarding8. In
ompatibilité entre CONFIG_NET_FASTROUTE et le �ltrage de paquets :� Les paquets qui ne font que nous traverser doivent passer par trois 
haînes de toutes façons.� Impossible de dire si 
es 
haînes peuvent être évitées.9. L'inspe
tion de paquets détruits est impossible à 
ause d'une prote
tion de routage (par exemple : lavéri�
ation d'adresse sour
e).10. Impossible de lire automatiquement les 
ompteurs sur les règle de �ltrage de paquets.11. CONFIG_IP_ALWAYS_DEFRAG est une option à la 
ompilation seulement, rendant la vie di�
ilepour les distributions qui veulent un kernel général.1.3 Qui êtes vous ?Je suis le seul à être assez fou pour faire ça. En tant que 
o-auteur de ip
hains et maintenant mainteneur duLinux Kernel IP Firewall, je vois beau
oup des problèmes que les gens ont ave
 le système a
tuel, en mêmetemps d'avoir des informations sur 
e qu'ils tentent de faire.1.4 Pourquoi ça plante ?Ah bon ? ! Bah fallait voir 
omment 
'était la semaine dernière !Par
e que je ne suis pas un aussi bon programmeur que 
e que tout le monde espère, et je n'ai 
ertainementpas testé tous les s
énarios, par
e que je manque de temps/équipement et/ou d'inspiration. J'ai e�e
tivementune �test-suite�, que je vous en
ourage à améliorer.



2. Ou puis-je trouver la dernière version ? 52 Ou puis-je trouver la dernière version ?Il y a un serveur CVS sur net�lter.org qui 
ontient les derniers HOWTOs, les outils userspa
e, et la �testsuite�. Pour naviguer tranquillement, vous pouvez utiliser l' l'interfa
e web http://
vs.netfilter.org/ .Pour downloader les derniers sour
es, vous pouvez faire 
e qui suit :1. Loguez vous sur le serveur CVS de net�lter en anonymous :# 
vs -d :pserver:
vs�pserver.netfilter.org:/
vspubli
 login2. Quand il vous demande un password, entrez `
vs'.3. Pompez (�
he
k-out�) le 
ode en utilisant :# 
vs -d :pserver:
vs�pserver.netfilter.org:/
vspubli
 
o netfilter/userspa
e4. Pour mettre à jour vers la dernière version, utilisez
vs update -d -P3 Ar
hite
ture de Net�lterNet�lter est pratiquement une série de �hooks� (a

ro
hes) à quelques endroits dans la pile de proto
oles(pour le moment, IPv4, IPv6, DECnet). Le shema de traversé ressemble (idéalement) à 
ela :Un paquet qui traverse le système Netfilter:--->[1℄--->[ROUTE℄--->[3℄--->[4℄--->| ^| || [ROUTE℄v |[2℄ [5℄| ^| |v |Sur la gau
he, 
'est la ou les paquets arrivent : en ayant passé un simple test de sanité (par exemple : pas
oupé, IP 
he
ksum est OK, et que 
e n'est pas un paquet reçu en promis
uous), ils sont passés au �hook�NF_IP_PRE_ROUTING [1℄ du 
anevas de net�lter.Ensuite, il entrent dans le 
ode de routage, qui dé
ide si oui ou non le paquet est destiné à une autreinterfa
e, ou pour un pro
essus en lo
al. Le 
ode de routage peut éventuellement détruire le paquet si il n'estpas routable.Si il est destine pour la ma
hine elle même, le 
anevas net�lter est appelé pour le hook NF_IP_LOCAL_IN[2℄, avant d'être passé au pro
essus, si il y en a un.Si à la pla
e le paquet est destiné pour une autre interfa
e, le 
anevas net�lter est appelé pour le hookNF_IP_FORWARD [3℄.Le paquet passe ensuite le dernier hook de net�lter, le NF_POST_ROUTING [4℄, avant d'être envoyé surle 
able.Le hook NF_IP_LOCAL_OUT [5℄ est appelé pour les paquets qui sont générés lo
alement. I
i vous pouvezvoir que le routage 
e fait après que 
e hook est appelé : en fait, le 
ode de routage est appelé avant (pourtrouver l'adresse sour
e IP, et quelques options IP) : si vous voulez modi�er le routage, vous devez modi�erle 
hamps `skb->dst' par vous même, 
omme dans le 
ode de NAT.

http://cvs.netfilter.org/


3. Ar
hite
ture de Net�lter 63.1 La base de Net�lterMaintenant nous avons un exemple de net�lter pour IPv4, vous pouvez voir quand 
ha
un des hooks esta
tivé. C'est l'essen
e même de net�lter.Les modules kernel peuvent s'enregistrer pour é
outer à 
ha
un de 
es hooks. Un module qui enregistre unefon
tion doit spé
i�er la priorité de 
ette fon
tions à l'intérieur du hook. De telle sorte que quand 
e hookest appelé par net�lter, le 
ode réseaux 
entral appellera les fon
tions du hook dans l'ordre des priorités. Lemodule peut dire à net�lter de faire l'une de 
es 5 
hoses :1. NF_ACCEPT : le paquet peut 
ontinuer sa traversé 
omme normal.2. NF_DROP : détruit le paquet, la traversé est arrêtée net.3. NF_STOLEN : J'ai pris possession du paquet, arrête la traversée.4. NF_QUEUE : queute le paquet (habituellement pour manipulation future en userspa
e).5. NF_REPEAT : Appelle 
e hook en
ore une fois.Les autres parties de Net�lter (gérer les paquets queutés, et les 
ommentaires 
ools) seront 
ouverts dans lase
tion kernel un peu plus tard.Basé sur 
ette fondation, nous pouvons 
onstruire des manipulations de paquets relativement 
omplexes,
omme démontré dans les deux se
tions suivantes.3.2 Séle
tion de PaquetsUn système de séle
tion de paquets appelé `iptables' a été 
onstruit par dessus le 
anevas net�lter. C'estle des
endant dire
t de `ip
hains' (qui des
endait de `ipfwadm', qui venait lui même de ipfw de BSD) maisamélioré 
ar plus extensible. Les modules kernels peuvent demander à enregistrer une table nouvelle, etdemander à 
e qu'un paquet traverse un table donnée. Cette méthode de séle
tion de paquets est utiliséepour �ltrer les paquets (la table `�lter'), pour NAT (la table `nat') et pour modi�er des paquets avant routage(la table `mangle').Les hooks qui sont enregistrés ave
 net�lter sont 
omme suit (ave
 les fon
tions de 
haque hooks dans l'ordreou ils sont appelles) :--->PRE------>[ROUTE℄--->FWD---------->POST------>Conntra
k | Mangle ^ MangleMangle | Filter | NAT (Sr
)NAT (Dst) | | Conntra
k(QDis
) | [ROUTE℄v |IN Filter OUT Conntra
k| Conntra
k ^ Mangle| Mangle | NAT (Dst)v | Filter3.2.1 Filtrage de paquetsCette table, `�lter', ne devrait jamais modi�er les paquets : seulement les �ltrer.Un des avantages des �ltres de iptables 
omparés à 
eux de ip
hains est que 
'est petit et rapide, et que ças'a

ro
he dans net�lter aux points NF_IP_LOCAL_IN, NF_IP_FORWARD, et NF_IP_LOCAL_OUT.Ça veut dire que pour un paquet donné, il n'y a qu'une et un seule pla
e pour le �ltrer. Cela rend les 
hosesbien plus simples pour l'utilisateur que ip
hains ne l'était. Aussi, le fait que le 
anevas net�lter fournit



4. Informations pour les programmeurs 7l'interfa
e input et output pour les hooks NF_IP_FORWARD signi�e que beau
oup de types de �ltragesont rendus plus simples.Note : J'ai porté les parties kernel de ip
hains et de ipfwadm en modules par dessus le 
anevas net�lter. Celapermet l'usage des vieux utilitaires en userspa
e ipfwadm et ip
hains, sans avoir à mettre à jour.3.2.2 NATVoi
i la réa
tion de la table `nat', à qui l'on passe des paquets par deux hooks net�lter : pour les paquetsqui ne sont pas générés lo
alement, les hooks NF_IP_PRE_ROUTING et NF_IP_POST_ROUTINGsont une pla
e parfaite pour modi�er respe
tivement la destination et la sour
e d'un paquet. Si CON-FIG_IP_NF_NAT_LOCAL est dé�nie, le hook NF_IP_LOCAL_IN est utilisé pour modi�er la destina-tion des paquets générés lo
alement.Cette table est légèrement di�érente de la table `�lter', e�e
tivement, seulement le premier paquet d'unenouvelle 
onnexion va traverser la table : le résultat de 
ette traversé est ensuite appliquée à tous les futurspaquets qui font partie de la même 
onnexion.Masquerading, Port Forwarding, et Proxy transparent Je divise NAT en Sour
e NAT (ou le premierpaquet voit sa sour
e être modi�ée) et Destination NAT (ou le premier paquet voit sa destination êtremodi�ée).Le Masquerading est une forme spé
iale de Sour
e NAT, port-forwarding et transparent proxying sont desformes spé
iales de Destination NAT. Elles sont toutes maintenant e�e
tuées à l'aide du 
anevas NAT, plut�tque d'être des entités indépendantes.3.2.3 Modi�
ation de PaquetsLa table de modi�
ation de paquets (la table `mangle') est utilisée pour des 
hangements 
on
rets desinformations d'un paquet. Les exemples sont la target TOS et la target TCPMSS. La table mangle s'a

ro
heaux 3 hooks de net�lter (veuillez noter que 
e
i a 
hangé à partir du noyau 2.4.18. Les noyaux pré
édentsn'avaient pas la table mangle a

ro
hée à tout les hooks).3.3 Suivi de 
onnexionsLe suivi des 
onnexions est fondamental pour NAT, mais il est implémenté dans un module à part entière.Cela permet une extension au 
ode de �ltrage de paquets pour simplement et proprement implémenter lesuivi de 
onnexions (le module `state').3.4 Autres additionsCette nouvelle �exibilité fournit une opportunité de faire des 
hoses vraiment 
ools, et de manière plusimportante permet aux gens d'é
rire des améliorations ou des rempla
ement 
omplets.4 Informations pour les programmeursJe vais vous donner un se
ret : 
'est mon hamster qui fait tout le 
oding. Je suis juste un moyen pour monhamster, une façade pour le reste du monde. Et don
, si il y a des bugs, ne vous plaignez pas à moi. Mettezça sur le dos du poilu à la pla
e.



4. Informations pour les programmeurs 84.1 Comprendre ip_tablesiptables fournit simplement un tableau de règles en mémoire (d'où le nom iptables), et des informations
omme quel paquet à partir de quel hook va où ? Après qu'une table est enregistrée, le userspa
e peut lireet rempla
er sont 
ontenu en utilisant les fon
tions getso
kopt() et setso
kopt().iptables ne s'enregistre ave
 au
un des hooks de net�lter, il s'appuie sur d'autres modules pour faire ça, etpasse les paquets de manière appropriée. Un module doit enregistrer le hook net�lter et ip_tables séparément,et fournir un mé
anisme pour appeler ip_tables quand le hook est atteint.4.1.1 Stru
tures de données d'ip_tablesPour la 
onvenan
e, la même stru
ture de données est utilisée pour représenter une règle en userspa
e et àl'intérieur du kernel (bien que quelques 
hamps seulement sont utilisés dans le kernel).Chaque règle 
ontient les parties suivantes :1. Une `stru
t ipt_entry'.2. 0 ou plus `stru
t ipt_entry_mat
h', 
ha
une ave
 une taille variable (0 ou plus o
tets) de donnéesa

ro
hées à elles.3. Une `stru
t ipt_entry_target', ave
 une taille variable de données (0 ou plus o
tets) a

ro
hées à elles.La nature variable des règles donne beau
oup de �exibilité pour les extensions, 
omme nous allons le voir,spé
ialement 
omme 
haque �target� ou 
haque �mat
h� peut porter une taille arbitraire de données. Cepen-dant, 
e
i a quelques désavantages : on a besoin de faire attention à l'alignement. On fait ça en s'assurantque les stru
tures `ipt_entry', `ipt_entry_mat
h' et `ipt_entry_target' sont de taille 
onventionnelle, et queles tailles de toutes les données sont arrondies vers le haut jusqu'à l'alignement maximum de la ma
hine, enutilisant la ma
ro IPT_ALIGN().La `stru
t ipt_entry' a les 
hamps suivants :1. Une `stru
t ipt_ip', qui 
ontient les spé
i�
ations pour le header IP qui est à mat
her.2. Un tableau de bits `nf_
a
he' qui montre quel partie du paquet 
ette règle a examiné.3. Un 
hamps `target_o�set' indiquant l'o�set à partir du début de la règle, où la stru
tureipt_entry_target 
ommen
e. Ça devrait être toujours aligné 
orre
tement à l'aide de la ma
roIPT_ALLIGN().4. Un 
hamps `next_o�set' indiquant la taille totale la règle, en in
luant les mat
hes, et la target. Çadoit être aussi toujours aligné 
orre
tement, à l'aide de la ma
ro IPT_ALLIGN().5. Un 
hamps `
omefrom' utilisé par le kernel pour suivre la tra
e des paquets dans leur traversé.6. Un 
hamps `stru
t ipt_
ounters' 
ontenant le paquet et les 
ompteurs d'o
tets pour les paquets quion mat
hé 
ette règle.`stru
t ipt_entry_mat
h' et `stru
t ipt_entry_target' sont très similaires, du fait qu'elles 
ontiennent toutesles deux un 
hamps (IPT_ALIGNé) représentant la longueur totale (respe
tivement `mat
h_size' et `tar-get_size') et une `union' 
ontenant le nom du mat
h ou de la target (pour le userspa
e), et un pointeur(pour le kernel).A 
ause de la nature légèrement ... �bidouille� de la stru
ture de données des règles, des fon
tions d'aide sontfournies :ipt_get_target()Cette fon
tion `inline' retourne un pointeur vers la target de la règle.IPT_MATCH_ITERATE()Cette ma
ro appelle la fon
tion donnée pour 
haque mat
h de la règle donnée. Le premier argumentde la fon
tion est `stru
t ipt_mat
h_entry' et les autres arguments (s'il y en a) sont 
eux fournis à
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ro IPT_MATCH_ITERATE(). La fon
tion doit soit retourner 0 pour que l'itération 
ontinue,soir une valeur non nulle pour arrêter l'itération.IPT_ENTRY_ITERATE()Cette fon
tion prend un pointeur vers une `entry' la taille totale de la table des `entry's, et une fon
tionà appeler à 
haque fois. Le premier argument de la fon
tion doit être la `stru
t ipt_entry', et les autresarguments (s'il y en a) sont 
eux fournis à la ma
ro IPT_ENTRY_ITERATE(). La fon
tion doitretourner zéro pour que l'itération 
ontinue, ou une valeur non nulle pour arrêter l'itération.4.1.2 ip_tables à partir du userspa
eLe userspa
e a 4 opérations : il peut lire la table 
ourante, lire les infos (les positions des hooks et taille destables), rempla
er la table (et prendre les an
iens 
ompteurs), et ajouter de nouveaux 
ompteurs.Cela permet de simuler n'importe quel opération atomique à partir du userspa
e : 
ela est fait par la librairie`libipt
' qui fournit les fon
tions utiles "add/delete/repla
e" pour les programmes.Par
e que 
es tables sont transférées dans le kernelspa
e, l'alignement peut devenir un problème quand lesrègles d'alignement du userspa
e et du kernel sont di�érentes (par exemple : spar
64 ave
 un userspa
e 32bits). Ces 
as sont gérés en é
rivant par dessus la dé�nition de `IPT_ALIGN' pour 
es plate-formes danslibipt
.h4.1.3 Utilisation d'ip_tables et la Traversé.Le kernel 
ommen
e à traverser à partir de la lo
ation indiquée par le hook. Cette règle est examinée, sil'élément `stru
t ipt_ip' mat
h, 
haque `stru
t ipt_entry_mat
h' est véri�e à son tour (la fon
tion asso
iéeave
 
haque mat
h est appelée). Si la fon
tion mat
h retourne 0, l'itération stoppe sur 
ette règle. Si lafon
tion met le paramètre `hotdrop' à 1, le paquet va être aussi immédiatement détruit (
'est utilisé pourquelque paquets lou
hes, 
omme dans la fon
tion t
p mat
h).Si l'itération 
ontinue jusqu'à la �n, les 
ompteurs sont in
rementés, la `stru
t ipt_entry_target' est ex-aminée : si 
'est une target standard, le 
hamps `verdi
t' est lu (une valeur négative signi�e un verdi
t dupaquet, sinon, une valeur positive signi�e un o�set de dépla
ement). Si la réponse est positive et que l'o�setn'est pas 
elui de la règle suivante, le drapeau `ba
k' est mis, et la dernière valeur de `ba
k' est reportée dansle 
hamps `
omefrom' de la règle.Pour les targets pas standards, la fon
tion target est appelée : elle retourne un verdi
t (les targets passtandards ne peuvent sauter ("jump"), 
omme 
ela 
asserait le 
ode qui déte
te les paquets qui bou
lentsans �n). Le verdi
t peut être IPT_CONTINUE pour 
ontinuer à la règle suivante.4.2 Étendre iptablesPar
e que je suis fénéant, iptables est assez extensible. C'est typiquement une 
ombine pour re�ler le boulotà d'autres gens, 
e pour quoi est fait l'Open Sour
e de toutes façons (
f. Free Software, qui, 
omme diraitRi
hard Stalleman, est à propos de la liberté, et j'ai assisté à un de ses dis
ours quand j'ai é
ris ça).Étendre iptables 
omprend généralement 2 parties : Étendre le kernel, en é
rivant un nouveau module,et aussi optionnellement étendre le programme iptables en userspa
e, en é
rivant une nouvelle librairiepartagée.
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rire un module pour le kernel en soit même est relativement simple, 
omme vous pouvez le voir dans lesexemples. Une 
hose qu'il faut savoir 
ependant, 
'est que votre 
ode doit être re-entrant : il peut y avoir unpaquet qui arrive du userspa
e pendant qu'un autre arrive à 
ause d'une interruption. En fait, ave
 SMP, ilpeut même y avoir un paquet venant d'une interruption par CPU dans les 2.3.4 et au dessus.Les fon
tions à 
onnaître sont :init_module()C'est le point d'entrée du module. Il retourne un nombre négatif représentant le 
ode d'erreur ou 0 siil s'est enregistré ave
 su

ès ave
 net�lter.
leanup_module()C'est le point de sortie du module. Il devrait se dé-enregistrer de net�lter.ipt_register_mat
h()C'est utilisé pour enregistrer un nouveau type de mat
h. Vous lui donnez une `stru
t ipt_mat
h', quiest habituellement dé
larée 
omme une variable `stati
' (pour le �
hier entier).ipt_register_target()C'est utilise pour enregistrer un nouveau type de target. Vous lui donnez une `stru
t ipt_target', quiest habituellement dé
larée 
omme une variable `stati
' (pour le �
hier entier).ipt_unregister_target()Utilisé pour dé-enregistrer votre target.ipt_unregister_mat
h()Utilisé pour dé-enregistrer votre mat
h.Un avertissement avant de fournir des tru
s lou
hes (
omme fournir des 
ompteurs) dans la pla
e restante devotre nouveau mat
h ou target. Sur les ma
hines SMP, la table entière est dupliquée en utilisant `mem
py()'pour 
haque CPU : si vous voulez vraiment garder l'information 
entrale, vous devez aller voir la méthodequ'utilise le mat
h `limit'.Les nouvelles fon
tions de mat
h. Les nouvelles fon
tions de mat
h son généralement é
rites 
ommedes modules à part entière. Il est ainsi possible d'avoir 
es modules extensible à leur tour, mais ça n'estpas né
essaire habituellement. Un autre moyen serait d'utiliser la fon
tion `nf_register_so
kopt' du 
anevasnet�lter pour permettre à l'utilisateur de parler dire
tement à votre module. Un autre moyen �nalement estd'exporter les symboles pour que d'autre modules puissent s'enregistrer eux même, de la même manière quenet�lter et ip_tables le font.Le 
entre de votre nouvelle fon
tion de mat
h est la stru
ture `ipt_mat
h' qui est fournie à`ipt_register_mat
h()'. Cette stru
ture à les 
hamps suivants :list Ce 
hamps est mis à n'importe quoi, par exemple disons `{NULL, NULL}'.nameCe 
hamps est le nom de la fon
tion de mat
h, 
omme appelée dans le userspa
e. Le nom doit être lemême que le nom de �
hier du module (par exemple si le nom est "ma
", le nom de du module doitêtre "ipt_ma
.o") pour que le 
hargement automatique des modules fon
tionne.mat
hCe 
hamps est un pointeur sur la fon
tion de mat
h, qui prend le skb, les pointeurs sur les interfa
esd'entrée "in" et de sortie "out" (un desquels peut être NULL, selon le hook), un pointeur vers lesdonnées de mat
h de la règle en 
ours (la stru
ture qui à été préparée en userspa
e), l'o�set IP (une



4. Informations pour les programmeurs 11valeur non nulle signi�e qu'il s'agit d'un fragment (pas le premier)), un pointeur sur le header duproto
ole, la longueur des données (la taille du paquet moins la taille du header IP) et �nalement,un pointeur vers une variable `hotdrop'. La fon
tion doit retourner une valeur non nulle si le paquetmat
h, et peut mettre le `hotdrop' à 1 si elle retourne 0, pour indiquer que le paquet doit être détruitimmédiatement.
he
kentryCe 
hamps est un pointeur vers une fon
tion qui véri�e les spé
i�
ations d'une règle. Si la fon
tionretourne 0, alors la règle ne sera pas a

eptée. Par exemple, le mat
h "t
p" ne va a

epter seulement quedes paquets TCP, et don
, si la `stru
t ipt_ip' qui fait partie de la règle ne spé
i�é pas expli
itement queles paquets doivent être de type t
p, 0 est retourné. L'argument `tablename' vous permet de 
ontrolerdans quelle table votre mat
h peut être utilisé, et le 'hook_mask' est un masque de bit de hooks quidé�nit de quel hooks 
ette règle peut être appelé : si votre mat
h n'a au
un sens dans 
ertain hooksde net�lter, vous pouvez éviter ça i
i.destroyCe 
hamps est un pointeur vers une fon
tion qui est appelée quand une entrée utilisant 
e mat
h a étée�a
ée. Cela vous permet d'allouer dynamiquement des ressour
es dans '
he
kentry' et de les nettoyeri
i.me Ce 
hamps est mis à 'THIS_MODULE', 
e qui donne un pointeur vers votre module. Cela 
ausel'in
rémentation ou la dé
rémentation du 
ompteur d'utilisation, 
haque fois qu'une règle utilisantvotre module est ajoutée ou e�a
ée. Cela permet d'éviter à un utilisateur d'enlever expli
itement lemodule (et par 
onséquent d'appeler la fon
tion 
leanup_module()) si une règle utilise en
ore votremodule.Nouvelles Targets Si votre target modi�e un paquet (par exemple le header ou le 
orps du paquet), elledoit appeler la fon
tion skb_unshare() pour 
opier le paquet au 
as où le paquet est 
loné. Sinon n'importequelle raw so
ket qui a un 
lone du skbu� verra les modi�
ations (les gens verront des tru
s bizarre arriverave
 t
pdump).Les nouvelles targets sont habituellement é
rites 
omme des modules à part entière. La dis
ussion à 
e propostrouvée dans la se
tion 
i-dessus `Nouvelles Fon
tions de mat
h' s'applique i
i aussi.Le 
entre de votre nouvelle target est la `stru
t ipt_target' qui est passée en paramètre à la fon
tionipt_register_target(). Cette stru
ture a les 
hamps suivants :list Ce 
hamps est mis à n'importe quelle valeur, disons `{NULL, NULL}'.nameCe 
hamps est le nom de la fon
tion de target, 
omme appelée dans le userspa
e. Le nom doit
orrespondre à 
elui du module (par exemple, si le nom est "REJECT", le module doit s'appeler"ipt_REJECT.o") pour que le 
hargement automatique des modules fon
tionne.targetCe
i est un pointeur vers la fon
tion de target, qui prend en paramètre le skbu�, le numéro de hook, 2pointeurs sur les périphériques d'entrée et de sortie (l'un ou l'autre pouvant être NULL), un pointeursur des données de target, et la position de la règle dans la table. Cette fon
tion de target peut soitretourner IPT_CONTINUE (-1) si la traversé doit 
ontinuer, ou un verdi
t net�lter (NF_DROP,NF_ACCEPT, NF_STOLEN, et
...).
he
kentryCe 
hamps est un pointeur vers une fon
tion qui véri�e les spé
i�
ations d'une règle. Si elle retourne0, alors la règle ne sera pas a

eptée.
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hamps est un pointeur vers une fon
tion qui est appelée quand une entrée utilisant 
ette target este�a
ée. Cela vous permet d'allouer dynamiquement des ressour
es dans '
he
kentry' et de les libéreri
i.me Ce 
hamps est mis à `THIS_MODULE', 
e qui donne un pointeur vers votre module. Ce
i 
ausel'in
rémentation ou la dé
rémentation du 
ompteur d'utilisation quand une règle utilisant votre targetest ajoutée ou e�a
ée. ça évite qu'un utilisateur puisse enlever votre module si une règle s'en serten
ore.Nouvelles Tables Vous pouvez 
réer une nouvelle table pour vos propres besoins si vous le souhaitez.Pour faire 
ela, vous devez appeler la fon
tion `ipt_register_table()', ave
 une `stru
t ipt_table' qui a les
hamps suivants :list Ce 
hamps est mis à n'importe quelle valeur, disons `{NULL, NULL}'.nameCe 
hamps est le nom de la fon
tion de table, 
omme appelée dans le userspa
e. Le nom doit 
orre-spondre à 
elui du module (par exemple, si le nom est "nat", le module doit s'appeler "iptable_nat.o")pour que le 
hargement automatique fon
tionne.tableCe
i est une `stru
t ipt_repla
e' déjà remplie, 
omme utilisée dans le userspa
e pour rempla
er unetable. Le pointeur `
ounters' doit être mis à NULL. Cette stru
ture de données peut être dé
larée
omme `__initdata' pour être oubliée après le boot.valid_hooksCe
i est un masque de bits pour dé�nir les hooks IPv4 de net�lter que la table va utiliser. Ce
i estutilisé pour véri�er que les points d'entrée sont valides, et pour 
al
uler les hooks possibles pour lesfon
tions 
he
kentry() utilisées dans ipt_mat
h et ipt_target.lo
k Ce
i est un `spinlo
k' en le
ture-é
riture pour la table entière. Initilisez le à RW_LOCK_UNLOCKED.privateCe
i est utilisé en interne par le 
ode d'ip_tables.4.2.2 Outils userspa
eVous avez é
rit votre superbe module kernel dont vous voulez 
ontr�ler les options à partir du userspa
e.Plut�t que d'avoir une bran
he di�érente d'iptables pour 
haque extension, j'utilise la dernière te
hnologiedes années 90 : les librairies partagées.Les nouvelles tables n'ont pas besoin d'extension à iptables généralement : l'utilisateur utilise simplementl'option `-t' pour utiliser la nouvelle table.Les librairies partagées devraient avoir une fon
tion `_init()', qui sera appellée automatiquement après leur
hargement : 
'est un peu équivalent à la fon
tion `init_module()' qu'on utilise dans les modules kernel. Cettefon
tion devrait appeler `register_mat
h()' ou `register_target()' respe
tivement si votre librairie partagéefournit un nouveau mat
h ou une nouvelle target.Vous devez fournir une librairie partagée : elle peut être utilisée pour initialiser une partie de la stru
ture,ou fournir des options additionnelles. J'insiste maintenant sur une librairie partagée, même si 
elle-
i ne faitrien, pour limiter les problèmes.
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tions utiles dé
rites dans le header `iptables.h', spé
ialement :
he
k_inverse()Véri�e qu'un argument est en fait un ` !', et si 
'est le 
as, met le �ag `invert' s'il n'est pas déjà mis. Siça renvoie vrai, vous devriez in
rémenter `optind', 
omme fait dans les exemples.string_to_number()
onvertit une 
haîne de 
ara
tères en un nombre, dans l'interval demandé, retournant -1 si la 
haîneest malformée ou si le nombre sort de l'interval.exit_error()Doit être appelée si une erreur a été trouvée. Habituellement, le premier argument est `PARAME-TER_PROBLEM', 
e qui signi�e que l'utilisateur n'a pas utilisé la ligne de 
ommande 
orre
tement.Nouvelles fon
tions de mat
h La fon
tion `_init()' de votre librairie partagée donne à `regis-ter_mat
h()' un pointeur sur une `stru
t iptables_mat
h' stati
, qui a les 
hamps suivants :next Ce pointeur est utilisé pour faire une liste 
haînée de mat
hs (
omme pour lister les règles). Il doit êtremis à `NULL' au début.nameLe nom de la fon
tion de mat
h. Ce
i doit 
orrespondre au nom de la librairie (par exemple "t
p" pour"libipt_t
p.so").versionHabituellement, on met IPTABLES_VERSION (ma
ro) : 
'est fait pour être sûr que le programmeiptables ne 
harge pas la mauvaise version d'une librairie partagée par erreur.size La taille des données de mat
h pour 
e mat
h. Vous devriez utilisez la ma
ro IPT_ALIGN() pour vousassurer que 
'est 
orre
tement aligné.userspa
esizePour quelques mat
hes, le kernel 
hange quelques 
hamps en interne (la target `limit' en est un bonexemple). Cela signi�e que un simple `mem
mp()' n'est pas su�sant pour 
omparer deux règles (né
es-saire pour la fon
tion e�a
er-la-règle-
orrespondante). Si 
'est le 
as, pla
ez tous les 
hamps qui ne
hangent pas au début de la stru
ture, et mettez la taille des 
hamps in
hangés i
i. Bien sur, la plupartdu temps 
ette valeur sera égale à 
elle du 
hamps `size'.help Une fon
tion qui imprime le message d'aide pour l'option.init Ce
i peut être utilisé pour initialiser de l'espa
e supplémentaire (si besoin est) dans la stru
tureipt_entry_mat
h, et initialiser les bits de `nf
a
he'. Si vous examinez quelque 
hose qui n'est pas ex-primable à l'aide du 
ontenu de `linux/in
lude/net�lter_ipv4.h', alors a�e
tez simplement 
e 
hampsen faisant un OR ave
 NFC_UNKNOWN. Cette fon
tion sera appelée avant `parse()'.parseCette fon
tion est appelée quand une option non re
onnue est vue sur la ligne de 
ommande : elledevrait retourner une valeur non nulle si e�e
tivement 
ette option vous été destinée. `invert' est vrai siun ` !' a été déjà vu. Le pointeur `�ags' est pour l'utilisation ex
lusive de votre librairie de mat
h, et ilest généralement utilisé pour garder un masque de bits 
ontenant les options déjà spé
i�ées. Faites bienattention à ajuster les bits de `nf
a
he'. Vous pouvez étendre la taille de la stru
ture `ipt_entry_mat
h'en ré-allouant de l'espa
e si né
essaire, mais alors il faut vous assurer que la taille est passée en utilisantla ma
ro IPT_ALIGN().
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he
kCette fon
tion est appellée après que la ligne de 
ommande a été examinée, est reçois en paramètre lavariable entière `�ags' réservée à votre librairie. Cela vous donne une dernière 
han
e de véri�er quen'importe quel option obligatoire a bien été spé
i�ée, par exemple appelez la fon
tion `exit_error()'s'il en manque une.printCette fon
tion est utilisée par le 
ode de listage de règles pour imprimer sur la sortie standard lesinformations spé
i�ques à votre mat
h (s'il y en a) pour une règle. le �ag `numeri
' est mis à vrai sil'utilisateur a spé
i�é l'option `-n' sur la ligne de 
ommande.save Cette fon
tion est l'inverse de `parse' : elle est utilisée par `iptables-save' pour reproduire les optionsutilisées pour 
réer la règle.extra_optsC'est une liste `NULL-terminated' (terminée par un NULL) d'options supplémentaires que votre li-brairie o�re. Cette liste est mélangée aux autres options d'iptables qui sont gérées par `getopt_long()'.Allez voir la man-page de `getopt_long' pour plus de détails. L'argument retourné par getopt_longdevient le premier argument (`
') pour votre fon
tion `parse()'.Il y a des éléments additionnels à la �n de 
ette stru
ture réservés pour usage interne à iptables, vousn'avez pas besoin de les utiliser.Nouvelles fon
tions de target. La fon
tion `_init()' de votre librairie partagée donne à `regis-ter_target()' un pointeur vers une `stru
t iptables_target' stati
, qui a des 
hamps similaires aux 
hampsde la `stru
t iptables_mat
h' dé
rite au-dessus.4.2.3 Utiliser `libipt
'libipt
 est la librairie de 
ontr�le de iptables, étudiée pour lister et manipuler les règles dans le modulekernel iptables. Bien qu'elle est a
tuellement prin
ipalement utilisée par le programme iptables, 
ela rendbeau
oup plus fa
ile l'é
riture de nouveaux utilitaires. Vous devez être `root' pour utiliser 
es fon
tions.Les tables kernel elles même sont une table de règles, et un jeu de nombre représentant les points d'entrée. Lesnoms de 
haînes ("INPUT", et
...) sont fournies en tant qu'abstra
tion par la librairie. Les 
haînes 
rées parl'utilisateur sont étiquetées en insérant un noeud d'erreur avant la tête de la 
haîne dé�nie par l'utilisateur,qui 
ontient le nom de la 
haîne dans la se
tion de données supplémentaires de la target (la position des
haînes par défaut sont dé�nies par les trois points d'entrée de la table).Les targets standard suivantes sont supportées : ACCEPT, DROP, QUEUE (qui sont traduites respe
-tivement en NF_ACCEPT, NF_DROP, ND_QUEUE), RETURN (qui est traduit en spé
ialement enIPT_RETURN qui sera géré par iptables) et JUMP (traduit à partir du nom de la 
haîne 
ourante vers uno�set dans la table).Quand `ipt
_init()' est appelé, la table, in
luant les 
ompteurs sont lus. Cette table est manipulée par lesfon
tions `ipt
_insert_entry()', `ipt_repla
e_entry', `ipt
_repla
e_entry()', `ipt
_append_entry()',`ipt
_delete_entry()', `ipt
_delete_num_entry()', `ipt
_�ush_entries()', `ipt
_zéro_entries()',`ipt
_
reate_
hain()' `ipt
_delete_
hain()', et `ipt
_set_poli
y()'.Les 
hangements portés sur la table ne sont pas ne sont pas e�e
tués jusqu'à 
e que vous appeliez la fon
tion`ipt
_
ommit()'. Ce qui signi�e que deux utilisateurs manipulant la même 
haîne en même temps vontren
ontrer des problèmes. `lo
king' (pour la syn
hronisation) est né
essaire pour éviter 
ela, mais ça n'estpas en
ore implémenté.
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ondition de 
ourse ave
 les 
ompteurs. Les 
ompteurs sont re-ajoutés au kernelde telle sorte que l'in
rémentation d'un 
ompteur entre la le
ture et l'é
riture de la table se voit toujours.Il y a quelques fon
tions utiles :ipt
_�rst_
hain()Cette fon
tion retourne le nom de la première 
haîne de la table.ipt
_next_
hain()Cette fon
tion retourne le nom de la 
haîne suivante dans la table, NULL signi�e qu'il n'y a plus de
haînes.ipt
_builtin()Retourne vrai si le nom de la 
haîne suivante 
orrespond à une 
haîne qui est pré-dé�nie.ipt
_�rst_rule()Ce
i retourne un pointeur vers la première règle de la 
haîne dont on a donné le nom, NULL pour une
haîne vide.ipt
_next_rule()Cette fon
tion retourne une pointeur vers la pro
haine règle dans la 
haîne dont a donné le nom, NULLpour la �n de la 
haîne.ipt
_get_target()Cette fon
tion retourne la target d'une règle donnée. Si 
'est une target étendue, le nom de la target estretourné. Si 
'est un saut vers une autre 
haîne, le nom de la 
haîne est retourné. Si 
'est un verdi
t (parexemple DROP), 
e nom est retourné. Si la règle n'a pas de target (règle de 
omptage par exemple)alors une 
haîne nulle est retournée.Notez que 
ette fon
tion devrait être utilisée à la pla
e d'utiliser dire
tement la valeur qui est dans le
hamps `verdi
t' de la stru
ture `ipt_entry', 
omme elle 
ontient les interprétations que l'on a expliquéplus haut.ipt
_get_poli
y()Cette fon
tion retourne la politique d'une 
haîne pré-dé�nie, et rempli l'argument `
ounters' ave
 lesstatistiques d'utilisation de 
ette politique.ipt
_strerror()Cette fon
tion retourne une expli
ation plus sensée d'un 
ode d'erreur qui s'est passe dans le 
ode dela librairie ipt
. Si une fon
tion plante, elle mettra à jour la valeur de `errno' : 
ette valeur peut êtrepassée à `ipt_sterror()' pour retourner le message d'erreur 
orrespondant.4.3 Comprendre la NATBienvenue dans le monde du `Network Address Traslation (NAT)' (Tradu
tion D'adresses Réseau). Notezque l'infrastru
ture o�erte a été étudiée pour plus de 
omplétion que de vitesse, et que des modi�
ationsmineures futures pourront 
ertainement augmenter l'e�
a
ité du 
ode. Pour le moment, je suis déjà 
ontentque ça mar
he !NAT est séparée en `
onne
tion tra
king' (suivi des 
onnexions) qui ne manipule pas les paquets du tout, etle 
ode de NAT lui même. Le suivi de 
onnexions est aussi étudié pour être utilisé par un module spé
ial deiptables, et don
 fait des di�éren
es subtiles d'état de 
onnexion que NAT n'a pas besoin.4.3.1 Conne
tion Tra
king (Suivi de 
onnexions)Le suivi de 
onnexions s'a

ro
he dans le début du hook NF_IP_LOCAL_OUT etNF_IP_PRE_ROUTING, de telle sorte qu'il puisse voir les paquets avant qu'ils n'entrent dans lesystème.
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hamps `n
ft' dans le skb est un pointeur vers un des tableaux infos[℄ dans la stru
ture ip_
ontra
k. Du
oup, on est 
apable de dire l'état du skb en sa
hant vers quel élément de 
e tableau il pointe : 
e pointeuren
ode la stru
ture d'état et la relation entre 
e skb vis-à-vis de 
et état.Le meilleur moyen d'extraire le 
hamps `n
ft' est d'appeler la fon
tion `ip_
onntra
k_get()', qui retourneNULL si `n
ft' n'est pas mis, et rempli le `
tinfo' qui dé
rit la relation entre le paquet et la 
onnexion. Cetteénumération peut avoir plusieurs valeurs :IP_CT_ESTABLISHEDLe paquet fait partie d'une 
onnexion établie, dans la dire
tion originale.IP_CT_RELATEDLe paquet est en relation ave
 la 
onnexion, et il est en train de passer dans la dire
tion originale.IP_CT_NEWLe paquet est en train d'essayer de 
réer une nouvelle 
onnexion (évidement, il est dans la dire
tionoriginale).IP_CT_ESTABLISHED + IP_CT_IS_REPLYLe paquet fait partie d'une 
onnexion établie, mais dans la dire
tion réponse.IP_CT_RELATED + IP_CT_IS_REPLYLe paquet est en relation ave
 une 
onnexion, mais il est dans la dire
tion réponse.Don
, un paquet réponse peut être identi�e en testant la 
ondition `>= IP_CT_IS_REPLY'.4.4 Étendre le suivi de 
onnexions/NATCes 
anevas sont étudiés pour a

ommoder n'importe quel type de proto
ole et type de mapping. Quelquesun de 
es types de mapping peuvent être très spé
i�ques, 
omme le type de mapping pour le load-balan
inget le fail-over.En interne, le 
ode de suivi de 
onnexions 
onvertit un paquet en un n-uplet qui représente les partiesintéressantes du paquet, avant de 
her
her les règles qui 
orrespondent. Ce n-uplet a une partie manipulable,et une partie non manipulable, appelées respe
tivement "sr
" et "dst", 
omme il s'agit du point de vue du
ode du Sour
e NAT quand il voit le premier paquet (
e serait un paquet réponse dans le 
ode du DestinationNAT). Le n-uplet pour 
haque paquet d'une même 
onnexion dans le même sens est tout simplement le même.Par exemple, le n-uplet d'un paquet TCP 
ontient la partie manipulable : adresse IP sour
e et port sour
e,et la partie non manipulable : l'adresse IP de destination et le port de destination. Les parties manipulableet non manipulable ne sont pas né
essairement du même type. Par exemple, un n-uplet d'un paquet ICMP
ontient une partie manipulable : adresse IP sour
e et l'id i
mp, et la partie non manipulable : l'adresse IPde destination et l'id i
mp et 
ode i
mp.Chaque n-uplet a un inverse, qui est le n-uplet du paquet réponse dans le �ux. Par exemple, l'inverse d'unpaquet i
mp ping ave
 un numéro id 12345 en provenan
e de 192.168.1.1 vers 1.2.3.4 est un paquet i
mpi
mp pong ave
 un numéro id 12345 en provenan
e de 1.2.3.4 vers 192.168.1.1.Ces n-uplets, représentés par la `stru
t ip_
ontra
k_tuple', sont utilisé largement. En fait, ave
 le hook d'oùprovient le paquet (qui a e�et sur le type de manipulation attendu) et l'interfa
e en question, 
ela est en faitl'information 
omplète d'un paquet.La plupart des n-uplets sont 
ontenus dans un `stru
t ip_
onntra
k_tuple_hash', qui ajoute une entrée aune liste doublement 
haînée, et un pointeur vers la 
onnexion à laquelle appartient 
e n-uplet.Une 
onnexion est représentée par une `stru
t ip_
onntra
k' : ça a 2 
hamps `stru
tip_
onntra
k_tuple_hash' : un qui référen
e la dire
tion du paquet originel (tuple-



4. Informations pour les programmeurs 17hash[IP_CT_DIR_ORIGINAL℄), et 1 qui référen
e un paquet dans la dire
tion réponse (tuple-hash[IP_CT_DIR_REPLY℄).De toutes façons, la première 
hose que le 
ode de NAT fait est de voir si le 
ode de suivi de 
onnexions aréussi à extraire un n-uplet et à trouver une 
onnexion existante, en regardant le 
hamps `nf
t' du skbu�.Cela nous dit si 
'est une tentative de nouvelle 
onnexion, ou sinon, dans quelle dire
tion le paquet va, auquel
as les manipulations déterminées pré
édemment sont faite.Si 
'était le début d'une nouvelle 
onnexion, on 
her
he une règle qui 
orrespond à 
e n-uplet, en utilisant lemé
anisme standard d'iptables de traversé, sur la table `nat'. Si une règle mat
h, 
'est utilisé pour initialiserles manipulations pour les 2 dire
tions. Le 
ode de suivi de 
onnexions est noti�é que la réponse qu'il doitattendre est maintenant di�érente. Alors, 
'est manipulé 
omme au dessus.Si il n'y a pas de règles, une atta
he `null' est 
rée : elle ne 
orrespond pas au paquet, mais existe pourêtre sur qu'on n'a

ro
he pas un autre �ux existant. De temps en temps l'atta
he nulle ne peut pas être
rée par
e que l'on a déjà atta
hé un �ux existant dessus, dans quel 
as la manipulation par-proto
ole peutessayer de le ré-atta
her, même si 
'est en fait une atta
he nulle.4.4.1 Les targets standard de NATLes targets standard de NAT sont 
omme les autres extensions de target d'iptables, mis à part qu'elle insistentsur le fait de n'être utilisées que dans la table `nat'. Aussi bien la target SNAT que DNAT prennent une`stru
t ip_nat_multi_range' en données externes. C'est utilisé pour spé
i�er l'interval d'adresses qu'uneatta
he est autorisée à utiliser. Un interval 
onsiste en une `stru
t ip_nat_range' et en une adresse IPmaximum in
lusive, une adresse IP minimum in
lusive, un minimum et maximum in
lusifs pour les valeursspé
i�ques au proto
ole (par exemple des ports pour TCP). Il y a aussi de la pla
e pour des �ags qui disentsi une adresse IP peut être masquée (de temps en temps on ne veut masquer que la partie spé
i�que auproto
ole et pas IP), et une autre pour dire si l'interval 
on
ernant la partie spé
i�que au proto
ole estvalide.Un `multi-range' est un tableau de 
es éléments `stru
t_ip_nat_range'. Ça veut dire qu'un interval peut être"1.1.1.1-1.1.1.2 ports 50-55 ET 1.1.1.3 port 80". Chaque élément interval ajoute sont interval (une `union'pour 
eux qui aiment les théories mathématiques).4.4.2 Nouveaux proto
olesDans le kernel Implémenter un nouveau proto
ole signi�e d'abord dé
ider qu'est 
e que les parties ma-nipulable et non manipulable doivent être. Un n-uplet a la propriété d'identi�er un �ux de manière unique.La partie manipulable du n-uplet est 
elle ave
 laquelle vous pouvez faire la DNAT : pour TCP 
'est leport sour
e, pour ICMP 
'est l'id i
mp. Quelque 
hose à utiliser 
omme identi�ant de �ux. La partie nonmanipulable est le reste du paquet qui identi�e le paquet de manière unique, mais on ne peut pas jouer ave
(ex : port de destination d'un paquet TCP, le type d'un paquet ICMP).Une fois que vous vous êtes dé
idé, vous pouvez é
rire une extension au 
ode de suivi de 
onnexions dans lerépertoire, et 
ommen
er à remplir la stru
ture `ip_
onntra
k_proto
ol' que vous devez passer en paramètreà `ip_
onntra
k_register_proto
ol()'.Les 
hamps d'une `stru
t ip_
onntra
k_proto
ol' sont :list Mis à `{NULL, NULL}', utilisé pour vous 
oudre dans la liste.protoVotre numéro de proto
ole, voir `/et
/proto
ols'.
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ole. C'est le nom que l'utilisateur va voir. C'est mieux si 
'est le non 
anoniquetrouvé dans `/et
/proto
ols'.pkt_to_tupleLa fon
tion qui remplis les parties du n-uplet spé
i�ques au proto
ole, donné le paquet. Le pointeur`datah' pointe vers le début de votre header (juste après le header IP), et la variable `datalen' 
ontientla longueur du paquet. Si le paquet n'est pas assez long pour 
ontenir les informations du header,retourne 0. Néanmoins, `datalen' sera toujours au moins 8 o
tets (for
é par le 
anevas).invert_tupleCette fon
tion est simplement utilisée pour 
hanger la partie spé
i�que au proto
ole du n-uplet en 
eà quoi ressemblerai le n-uplet d'une réponse au paquet.print_tupleCette fon
tion est utilisée pour imprimer la partie spé
i�que au proto
ole du n-uplet. Généralement,il s'agit de `sprintf()'s dans le tampon fournis. Le nombre de 
ara
tères du tampon est retourné. C'estutilisé pour imprimer les états de 
onnexions dans une entrée /pro
.print_
onntra
kCette fon
tion est utilisée pour imprimer la partie privée de la stru
ture 
onntra
k, si il y en une, aussiutilisé pour imprimer l'état de la 
onnexion dans /pro
.paquetCette fon
tion est appelée quand un paquet qui fait partie d'une 
onnexion établie est vu. Vous re
evezun pointeur vers la stru
ture 
onntra
k, vers le header IP, la longueur, et le `
tinfo'. Vous retournezun verdi
t pour le paquet (habituellement NF_ACCEPT), ou -1 ne fait pas partie d'une 
onnexionvalide. Vous pouvez e�a
er la 
onnexion à l'intérieur de 
ette fon
tion, mais vous devez suivre la mar
hesuivante (pour éviter les 
onditions de 
ourse) :if (del_timer(&
t->timeout))
t->timeout.fun
tion((unsigned long)
t);new Cette fon
tion est appelée quand un paquet 
rée une nouvelle 
onnexion pour la première fois. Il n'ypas de paramètre `
tinfo' puisque le premier paquet a toujours une `
tinfo' égale a IP_CT_NEW pardé�nition. Ça retourne 0 pour rater la 
réation de 
onnexion, ou un timeout de la 
onnexion en ji�es.Une fois que vous avez é
rit et testé que vous pouvez suivre le nouveau proto
ole, il est temps d'appren-dre à NAT 
omment traduire l'adresse. ça veut dire é
rire un nouveau module, une extension au 
ode deNAT. Vous devez remplir la stru
ture `ip_nat_proto
ol' que vous devez passer en paramètre à la fon
tion`ip_nat_proto
ol_register()'.list Mettez le à '{ NULL, NULL }' ; Utilisé pour vous 
oudre dans la liste.nameLe nom de votre proto
ole. Ce nom est le nom que l'utilisateur verra. C'est mieux si 
'est le nom
anonique du proto
ole 
omme trouvé dans `/et
/proto
ols', pour le 
hargement automatique desmodules par le userspa
e, 
omme on le verra plus tard.protonumVotre numéro de proto
ole, voir `/et
/proto
ols'manip_pktC'est la deuxième moitié de la fon
tion pkt_to_tuple du 
ode de suivi de 
onnexions : vous pouvez la
omparer à un "tuple_to_pkt". Il y a néanmoins quelques di�éren
es : vous re
evez un pointeur sur le



4. Informations pour les programmeurs 19début du header IP, et la longueur totale du paquet. C'est par
e que quelques proto
oles (UDP, TCP)ont besoin de 
onnaître le header IP. Vous re
evez le 
hamps `ip_nat_tuple_manip' du n-uplet (ex :le 
hamps "sr
"), plut�t que le n-uplet entier, et le type de manipulation que vous avez à e�e
tuer.in_rangeCette fon
tion est utilisée pour dire si la partie manipulable du n-uplet est dans l'interval donné. Cettefon
tion est un peu di�
ile : on vous donne le type de manipulation qui a été e�e
tué sur le n-uplet 
equi nous dit 
omment interpréter l'interval (est 
e que 
'est un interval sour
e ou un interval destinationdont on parle ?)Cette fon
tion est utilisée pour véri�er si une atta
he existante nous met dans l'interval voulu, et aussipour véri�er si au
une manipulation n'est né
essaire du tout.unique_tupleCette fon
tion est le noyau de NAT : donné un n-uplet et un interval, on va 
hanger la partie spé
i�queau proto
ole du n-uplet pour le mettre dans l'interval et le rendre unique. Si on ne peut pas trouverde n-uplet pas en
ore utilisé dans l'interval, retourne 0. On reçoit aussi un pointeur vers la stru
ture
onntra
k, qui est requise par `ipt_nat_used_tuple()'.L'appro
he habituelle est de simplement itérer la partie spé
i�que au proto
ole du n-uplet dans l'in-terval, en véri�ant ave
 `ip_nat_used_tuple()' dessus, jusqu'à 
e que ça retourne faux.Notez que le 
as d'atta
he nulle a déjà été véri�e : soit 
'est en dehors de l'interval donné, soit 
'estdéjà pris.Si IP_NAT_RANGE_PROTO_SPECIFIED n'est pas en
ore mis, ça signi�e que l'utilisateur faitdu NAT, et pas du NAPT : soyez sensibles ave
 les intervals. Si au
une atta
he n'est désirable (parexemple, dans TCP, une atta
he de destination ne devrait pas 
hanger le port TCP sauf si on le luidemande), retournez 0.printDonné un tampon de 
ara
tères, mat
h un n-uplet et un masque, et é
rit la partie spé
i�que auproto
ole, et �nalement retourne la longueur du tampon utilise.print_rangeDonné un tampon de 
ara
tères et un interval, é
rit l'interval faisant partie de la partie spé
i�queau proto
ole du n-uplet, et retourne la longueur du tampon utilisé. Ce ne sera pas appelé si le �agIP_NAT_RANGE_PROTO_SPECIFIED n'a pas été mis à vrai pour l'interval.4.4.3 Nouvelles targets NATC'est vraiment la partie intéressante. Vous pouvez é
rire de nouvelles target NAT qui fournissent de nouvellestype d'atta
hes : deux targets supplémentaires sont fournies dans le pa
kage par défaut : MASQUERADEet REDIRECT. Elles sont assez simple pour illustrer le potentiel et la puissan
e d'é
rire de nouvelles targetsNAT.Elles sont é
rites 
omme n'importe quelles autres target iptables, mais en interne, elles vont extraire la
onnexion et appeler la fon
tion `ip_nat_setup_info()'.4.4.4 Proto
ol HelpersLes Proto
ol helpers permettent au 
ode de suivi de 
onnexions de 
omprendre 
ertains proto
oles quiutilisent de multiples 
onnexions réseaux (ex : FTP) et de marquer la 
onnexion `�lle' 
omme étant enrelation ('RELATED') à la 
onnexion initiale, habituellement en lisant les adresses en relation dans le �uxde données.
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ol helpers pour Nat font 2 
hoses : d'abord elles permettent au 
ode de NAT de manipuler le�ux de données pour 
hanger l'adresse 
ontenu dedans, et ensuite de s'o

uper du NAT sur la 
onnexion enrelation quand elle arrive, basé sur la 
onnexion originale.4.4.5 Helpers Modules pour le suivi de 
onnexionsDes
ription Le devoir du module de suivi de 
onnexions est de spé
i�er quels paquets appartient à quel
onnexions déjà existantes. Le module a les moyens suivant pour faire ça :� Dire à Net�lter par quel paquet notre module est intéressé (la plupart de Helpers opèrent sur un port enparti
ulier).� Enregistrer une fon
tion ave
 Net�lter. Cette fon
tion est appelée pour 
haque paquet qui mat
h le 
ritèredu dessus.� Une fon
tion `ip_
onntra
k_expe
t_related()' qui peut être appelée pour dire à Net�lter de s'attendre àdes 
onnexions en relation.S'il y a plus de travail à e�e
tuer au premier paquet reçu d'une 
onnexion en relation, le module peutenregistrer une fon
tion 
allba
k qui sera rappelée à 
e moment.Stru
tures et Fon
tions Disponibles La fon
tion `init' de votre module kernel doit appeler`ip_
onntra
k_helper_register()' ave
 un pointeur vers une `stru
t ip_
onntra
k_helper'. Cette stru
turea les 
hamps suivants :list C'est le header pour la liste 
haînée. Net�lter gere 
ette liste en interne. Initilisez la juste à `{ NULL,NULL }'.nameUn pointeur vers une 
haîne de 
ara
tères 
ontenant le nom du proto
ole. ("ftp", "ir
", "...")�ags Un groupe d'option ave
 un ou plusieurs des �ags suivants :� IP_CT_HELPER_F_REUSE_EXPECTRe-utilise les entrées de 
onnexions attendues si la limite(voir max_expe
ted 
i-dessous) est atteinte.me Un pointeur sur la stru
ture de module. Initialisez ça à la ma
ro `THIS_MODULE'.max_expe
tedNombre maximum de 
onnexions attendues qui ne sont pas en
ore 
on�rmées (en attente).timeoutLe temps de vie maximum (en se
ondes) pour 
haque 
onnexion attendue. Une 
onnexion atten-due est e�a
ée `timeout' se
ondes après que l'attente de 
onnexion a été émise par la fon
tion`ip_
onntra
k_expe
t_related()'.tupleC'est une `stru
t ip_
onntra
k_tuple' qui spé
i�é les paquets par lesquels notre Helper pour le suivide 
onnexions est intéressé.maskEn
ore une fois, une `stru
t ip_
onntra
k_tuple'. Ce masque spé
i�e quels bits du tuple sont valides.help La fon
tion que Net�lter doit appeler pour 
haque paquet qui mat
h le n-uplet+mask.



4. Informations pour les programmeurs 21Exemple de base d'un Helper Module pour le suivi de 
onnexions :#define FOO_PORT 111stati
 int foo_expe
tfn(stru
t ip_
onntra
k *new){ /* appelé quand le premier paquet d'une 
onnexion attendue arrive */return 0;}stati
 int foo_help(
onst stru
t iphdr *iph, size_t len,stru
t ip_
onntra
k *
t,enum ip_
onntra
k_info 
tinfo){ /* Analyse les données passées sur 
ette 
onnexion etdé
ide à quoi les paquets en relation vont ressembler */à /* Mets à jour les données privées de 
haque 
onnexion maîtresse (session, état, ...) */
t->help.
t_foo_info = ...if (il_y_aura_de_nouveaux_paquets_en_relation_ave
_
ette_
onnexion){ stru
t ip_
onntra
k_expe
t exp;memset(&exp, 0, sizeof(exp));exp.t = tuple_spe
ifying_related_pa
kets;exp.mask = mask_for_above_tuple;exp.expe
tfn = foo_expe
tfn;exp.seq = t
p_sequen
e_number_of_expe
tation_
ause;/* les données des 
onnexions es
laves.exp.help.exp_foo_info = ...ip_
onntra
k_expe
t_related(
t, &exp);}return NF_ACCEPT;}stati
 stru
t ip_
onntra
k_helper foo;stati
 int __init init(void){ memset(&foo, 0, sizeof(stru
t ip_
onntra
k_helper);foo.name = "foo";foo.flags = IP_CT_HELPER_F_REUSE_EXPECT;foo.me = THIS_MODULE;foo.max_expe
ted = 1; /* Une attente à la fois */foo.timeout = 0; /* L'attente n'expire jamais *//* Nous sommes intéressés par tous les paquets TCP ave
 unport destination de 111 */foo.tuple.dst.protonum = IPPROTO_TCP;foo.tuple.dst.u.t
p.port = htons(FOO_PORT);foo.mask.dst.protonum = 0xFFFF;
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p.port = 0xFFFF;foo.help = foo_help;return ip_
onntra
k_helper_register(&foo);}stati
 void __exit fini(void){ ip_
onntra
k_helper_unregister(&foo);}4.4.6 Helper Modules pour NATDes
ription Les Helper Modules pour NAT gèrent la partie spé
i�que à une appli
ation du NAT.Habituellement, ça in
lue la manipulation de données à la volée : pensez à la 
ommande 'PORT' en FTP,quand le 
lient dit au serveur sur quel port se 
onne
ter. Don
 le Helper Module pour NAT de FTP doitrempla
er l'adresse IP et le port après la 
ommande PORT dans 
onnexion de 
ontr�le FTP.Si on fait du TCP, les 
hoses deviennent un peu plus 
ompliquées. La raison est que la taille du paquet peut
hanger (ex : FTP, la longueur de la 
haîne de 
ara
tères représentant une adresse IP/Port n-uplet après la
ommande PORT a 
hangé). Si on 
hange la taille du paquet, on a un SYN/ACK de di�éren
e entre le 
otégau
he et le 
oté droit de la ma
hine NAT. (ex : si on a étendu un paquet de 4 o
tets, on doit ajouter 
eto�set au numéro de séquen
e pour 
haque paquets suivants)NAT pour le paquet en relation doit être géré spé
ialement aussi. Prenez en
ore 
omme exemple FTP,quand tous les paquets qui arrivent de la 
onnexion DATA doivent être NATés à l'adresse IP/port donnéspar le 
lient ave
 la 
ommande PORT sur la 
onnexion de 
ontr�le, plut�t que de passer dans les tablesnormalement.� un `
allba
k' pour le paquet qui a généré la 
onnexion en relation (foo_help)� un `
allba
k' pour tous les paquets en relation (foo_nat_expe
ted)Stru
tures et Fon
tions disponibles la fon
tion `init()' de votre Helper Module pour NAT appelle`ip_nat_helper_register()' ave
 un pointeur vers une `stru
t ip_nat_helper'. Cette stru
ture a les 
hampssuivants :list Mettez la à `{ NULL, NULL }'nameUn pointeur sur une 
haîne de 
ara
tères 
ontenant le nom du proto
ole.�ags Un groupe d'option ave
 un ou plusieurs des �ags suivants :� IP_NAT_HELPER_F_ALWAYSAppelle le NAT helper pour 
haque paquet, et pas seulement pourles paquets où le module de suivi de 
onnexion a déte
té une attente.� IP_NAT_HELPER_F_STANDALONEDit au 
oeur de NAT que 
e NAT helper n'a pas de modulede suivi de 
onnexions, mais qu'il a seulement un NAT helper.me
>Un pointeur sur la stru
ture de module. Initialisez ça à la ma
ro `THIS_MODULE'.tupleUne stru
ture `stru
t ip_
onntra
k_tuple' dé
rivant par quels paquets notre Helper Module pour NATest intéressé.
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t ip_
onntra
k_tuple' disant à Net�lter quels bits tuple sont valides.help La fon
tion d'aide qui est appelée pour 
haque paquet qui mat
h n-uplet+masque.expe
tLa fon
tion d'attente appelée pour 
haque premier paquet de la 
onnexion.C'est a peu près la même 
hose que d'é
rire un helper de 
onnexion.Exemple de module de NAT Helper#define FOO_PORT 111stati
 int foo_nat_expe
ted(stru
t sk_buff **pksb,unsigned int hooknum,stru
t ip_
onntra
k *
t,stru
t ip_nat_info *info)/* Appellée des que l'on reçoit le premier paquet d'une 
onnexion en relation.params: pksb le tampon de paquetshooknum Le hook duquel l'appel vient (POST_ROUTING, PRE_ROUTING).
t les informations à propos de 
ette 
onnexion (en relation).info &
t->nat.inforeturn value: Le verdi
t (NF_ACCEPT, ...){ /* Change le port/adresse IP du paquet vers leur valeurs masqueradées(lu à partir de master->tuplehash), pour le faire de la même manière,appelez ip_nat_setup_info, retournez NF_ACCEPT. */}stati
 int foo_help(stru
t ip_
onntra
k *
t,stru
t ip_
onntra
k_expe
t *exp,stru
t ip_nat_info *info,enum ip_
onntra
k_info 
tinfo,unsigned int hooknum,stru
t sk_buff **pksb)/* Appellée pour 
haque paquet où 
onntra
k a déte
té une attenteparams: 
t La stru
t ip_
onntra
k de la 
onnexion maîtresse.exp La stru
t ip_
onntra
k_expe
t de l'attente 
ausée parle helper 
onntra
k pour 
e proto
ole.info État (STATE) : related, new, established, ... )hooknum Le hook duquel l'appel vient (POST_ROUTING, PRE_ROUTING).pksb Le tampon de paquets.*/{ /* Extrait les informations à propos des futurs paquets en relation(vous pouvez partager l'information ave
 la fon
tion foo_helpdu suivi de 
onnexions). É
hange ip adresse/port ave
 leurvaleur masqueradée, insère le n-uplet des paquets en relation */}stati
 stru
t ip_nat_helper hlpr;
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 int __init(void){ int ret;memset(&hlpr, 0, sizeof(stru
t ip_nat_helper));hlpr.list = { NULL, NULL };hlpr.tuple.dst.protonum = IPPROTO_TCP;hlpr.tuple.dst.u.t
p.port = htons(FOO_PORT);hlpr.mask.dst.protonum = 0xFFFF;hlpr.mask.dst.u.t
p.port = 0xFFFF;hlpr.help = foo_help;hlpr.expe
t = foo_nat_expe
t;ret = ip_nat_helper_register(hlpr);return ret;}stati
 void __exit(void){ ip_nat_helper_unregister(&hlpr);}4.5 Comprendre Net�lterNet�lter est relativement simple, et il est dé
rit de manière assez 
omplète dans les se
tions pré
édentes.Cependant, il est né
essaire de temps en temps d'aller en dessous de 
e que les infrastru
ture NAT ouip_tables o�rent, ou vous pourriez vouloir les rempla
er 
omplètement.Une 
hose importante pour Net�lter (oui en�n...dans le future ) est le `
a
hing'. Chaque snk a un 
hamps`nf
a
he' : un masque de bits dé
rivant quel 
hamps du header on été examinés, et si oui ou non le paquet aété modi�é. L'idée est que 
haque hook de net�lter fait un OR (OU binaire) ave
 les bits qui le 
on
ernent,pour que plus tard on puisse é
rire un système de 
a
he qui serait su�samment intelligent pour réaliserquand un paquet n'a pas besoin du tout de passer à travers net�lter.Les bits les plus importants sont NFC_ALTERED, signi�ant que la paquet a été modi�é (
'est déjà utilisépar le hook NF_IP_LOCAL_OUT d'IPv4 pour re-router les paquets modi�és) et NFC_UNKNOWN, quisigni�e que le 
a
hing ne doit pas être fait, par
e que quelques propriétés qui ne peuvent pas être expriméesont été examinées. Si vous ne savez pas, mettez simplement le �ag NFC_UNKNOWN sur le 
hamps `nf
a
he'du skb à l'intérieur de votre hook.4.6 É
rire de nouveaux modules pour net�lter/4.6.1 Se bran
her dans les hooks de Net�lter.Pour re
evoir/modi�er des paquets à l'intérieur du kernel, vous pouvez simplement é
rire un module quienregistre un "hook Net�lter". C'est intéressant pour 
ertaines 
hoses. Les points e�e
tifs sont spé
i�ques à
haque proto
ole, et dé�nis dans les headers de proto
ole de net�lter, 
omme "net�lter_ipv4.h" par exemple.Pour enregistrer et dé-enregistrer un hook net�lter, vous devez utiliser les fon
tions `nf_register_hook()' et`nf_unregister_hook()'. Elles prennent 
ha
une un pointeur sur une `stru
t nf_hook_ops' qui a les 
hampssuivants :list Initialisez la à '{ NULL, NULL }'.
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tion à appeler quand un paquet tou
he 
e point de hook. Votre fon
tion doit retournerNF_ACCEPT, NF_DROP ou NF_QUEUE. Si elle retourne NF_ACCEPT, le hook suivant atta
hé à
e point va être appelé. Si elle retourne NF_DROP, le paquet est détruit. Si elle retourne NF_QUEUE,le paquet est queuté. Vous re
evez un pointeur vers un pointeur de skb, don
 vous pouvez rempla
ertotalement le skb si vous le souhaitez.�ushPour le moment inutilisé : fait dans l'idée de passer le hit de paquets quand le 
a
he est vide. Peut nejamais être implémenté : mettez le à NULL.pf La famille de proto
ole, par exemple `PF_INET' pour IPv4.hooknumLe numéro du hook qui vous intéresse, par exemple `NF_IP_LOCAL_OUT'.4.6.2 S'o

uper des paquets QueutésCette interfa
e est pour le moment utilisée par ip_queue. Vous pouvez vous enregistrer pour gérer les paquetsqueutés pour un proto
ole donné. ça ressemble à l'enregistrement d'un hook, sauf que vous pouvez faire quele paquet soit bloqué pour un 
ertain temps, et aussi que vous ne voyiez que les paquets pour lesquels unhook a répondu `NF_QUEUE'.Les 2 fon
tions utilisées pour s'enregistrer en tant que partie intéressée par les paquets queutés sont :`nf_register_queue_handler()' et `nf_unregister_queue_handler()'. Les fon
tions que vous enregistrezseront appelées ave
 le pointeur `void *' que vous avez donné à `nf_register_queue_handler()'.Si personne n'est enregistré pour gérer un proto
ole, alors un verdi
t NF_QUEUE devient équivalent à unverdi
t NF_DROP.Une fois que vous vous êtes enregistré pour re
evoir les paquets queutés, ils 
ommen
ent à arriver. Vouspouvez faire 
e que vous voulez ave
 
es paquets, mais vous devez appeler `nf_reinje
t()' quand vous en avez�ni ave
 eux (ne faites pas simplement un kfree_skb() sur eux). Quand vous ré-inje
tez un skb, vous donnezen paramètre à la fon
tion : le skb, la stru
ture `stru
t nf_info' que le gestionnaire vous a donné, et unverdi
t : NF_DROP provoquera la destru
tion du paquet, NF_ACCEPT fera que l'itération à travers leshooks reprendra, NF_QUEUE fera qu'il seront queutés en
ore une fois, et NF_REPEAT fera que le hookqui a queuté le paquet soit re
onsulté (attention aux bou
les sans �n ! !).Vous pouvez regarder dans le `stru
t nf_info' pour obtenir des informations supplémentaires à propos dupaquet, 
omme les interfa
es et hooks qu'il a fréquenté.4.6.3 Re
evoir des 
ommandes à partir du userspa
e.Il est 
ommun pour les 
omposants de Net�lter de vouloir interagir ave
 le userspa
e. La méthode pour faire
ela est d'utiliser le mé
anisme `setso
kopt()'. Notez que 
haque proto
ole doit être modi�é pour appelernf_setso
kopt() ave
 un nombre setso
kopt qu'il ne 
omprend pas (et nf_getso
kopt() ave
 un nombregetso
kopt qu'il ne 
omprend pas), et pour le moment seulement IPv4, IPv6, et DECnet on été modi�és.En utilisant maintenant une te
hnique familière, on enregistre une `stru
t nf_so
kopt_ops' en utilisant lafon
tion `nf_register_so
kopt()'. Les 
hamps de 
ette stru
ture sont :list Mettez le à '{ NULL, NULL }'.
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ole que vous gérez, ex : PF_INET.set_optminetset_optmaxCeux la spé
i�ent l'interval (ex
lusif) de nombre setso
kopt gérés. Et don
, 0 et 0 signi�e que vousn'avez pas de nombre setso
kopt.set C'est la fon
tion qui est appelée quand un utilisateur appelle une de vos setso
kopts. Vous devriezvéri�er dans 
ette fon
tion qu'il a la 
apabilité `NET_ADMIN'.get_optminandget_optmaxCeux-là spé
i�ent l'interval (ex
lusif) de nombres getso
kopt gérés. Et don
, 0 et 0 signi�e que vousn'avez pas de nombre getso
kopt.get C'est la fon
tion qui est appelée quand un utilisateur appelle une de vos getso
kopts. Vous devriezvéri�er dans 
ette fon
tion qu'il a la 
apabilité `NET_ADMIN'.Les deux 
hamps �naux sont utilisés en interne.4.7 Gérer les paquets du userspa
e.En utilisant la librairie `libipq' et le module `ip_queue', presque tout 
e qui peut être fait au niveau dukernel peut maintenant être fait en userspa
e. Ça veut dire qu'ave
 une petite perte de vitesse, vous pouvezdévelopper votre 
ode entièrement en userspa
e. A moins que vous vouliez �ltrer une grosse bande passante,vous devriez trouver 
ette appro
he supérieure à la modi�
ation de paquets dans le kernel.Dans les débuts de Net�lter, j'ai prouvé ça en portant une version embryonique de iptables en userspa
e.Net�lter vous ouvre la porte pour que plus de gens puissent é
rire des modi�
ateurs de paquets e�
a
es,dans n'importe quel langage.5 Porter les modules de �ltrage de paquets 2.0 et 2.2 vers 2.4.xxRegardez le �
hier ip_fw_
ompat.
 pour une 
ou
he de tradu
tion simple qui devrait rendre le portage assezsimple.6 Les hooks de net�lter pour les auteurs de driver de tunnelsLes auteurs de drivers de tunnels (ou en
apsulation) devraient suivre deux règles simples ave
 les noyaux2.4 (
omme le font les drivers qui sont déjà dans le noyau 
omme net/ipv4/ipip.
) :� Relâ
hez le skb->nf
t si vous allez rendre le paquet inre
onnaissable (par exemple dé
apsula-tion/en
apsulation). Vous n'avez pas besoin de faire ça si vous déroulez le nouveau paquet dans un*nouveau* skb, mais si vous voulez le faire dans le même, alors il faut relâ
her.Sinon : le 
ode de NAT va utiliser les an
iennes informations de suivit de 
onnexion pour modi�er lepaquet, 
e qui aura de mauvaises 
onséquen
es.



7. La suite de tests 27� Faites en sorte que le paquet en
apsulé va par le hook LOCAL_OUT, et que le paquet dé
apsulé passepar le PRE_ROUTING hook (la plupart des tunnels utilisent ip_r
v(), qui fait déjà ça pour vous)Sinon : L'utilisateur ne sera pas 
apable de �ltrer les paquets ave
 votre tunnel 
omme ils l'entendent.La forme 
anonique pour mettre en pla
e le premier 
onseil est d'insérer du 
ode 
omme 
elui qui suit, avantde dérouler le paquet :/* Dire a netfilter que 
e paquet n'est plus le mêmeque 
elui d'avant! */#ifdef CONFIG_NETFILTERnf_
onntra
k_put(skb->nf
t);skb->nf
t = NULL;#ifdef CONFIG_NETFILTER_DEBUGskb->nf_debug = 0;#endif#endifD'habitude, tout 
e que vous avez à faire pour le se
ond, est de trouver où le paquet nouvellement en
apsuléva ave
 "ip_send()", et de rempla
er ça ave
 quelque-
hose 
omme :/* Envoie le "nouveau" paquet à partir de lo
alhost */NF_HOOK(PF_INET, NF_IP_LOCAL_OUT, skb, NULL, rt->u.dst.dev, ip_send);Suivre 
es règles veut dire que la personne qui met en pla
e une règles de �ltrage sur la ma
hine qui tunnelleverra la séquen
e suivante pour un paquet qui est tunellé :1. FORWARD hook : le paquet normal (eth0 -> tunl0)2. LOCAL_OUT hook : le paquet en
apsulé (vers eth1)Et pour le paquet réponse :1. LOCAL_IN hook : paquet réponse en
apsulé (en provenan
e de eth1)2. FORWARD hook : paquet réponse (eth1 -> eth0)7 La suite de testsAu sein du dép�t CVS vit une suite de tests : plus la liste la suite de tests 
ouvre de points, plus vousavez l'assuran
e que le 
hangement apporté ne 
asse pas autre 
hose. Les tests triviaux sont au moins aussiimportants que les tests di�
iles : 
e sont les tests triviaux qui simpli�ent les tests 
omplexes (puisque voussavez que le test trivial fon
tionne avant même de lan
er le test 
omplexe).Les tests sont simples : 
e sont juste des s
ripts shell dans le répertoire `testsuite/' qui sont supposés réussir.Les tests sont lan
és par ordre alphabétiques, don
 `01test' serait lan
é avant `02test'. Pour l'instant il y a5 répertoires de tests :00net�lter/Tests généraux du 
anevas net�lter.01iptables/Tests d'iptables.02
onntra
k/Les tests 
ouvrant le suivi de 
onnexions.03NAT/Les test 
ouvrant la NAT.
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hains-
ompat/Les tests 
ouvrant la 
ompatibilité ave
 ip
hains/ipfwadmA l'intérieur du répertoire `testsuite/' il y a un s
ript appelé `test.sh'. Il 
on�gure 2 interfa
es bidons (`tap0'et `tap1'), allume la fon
tion de forwarding, et enlève tous les modules net�lter du kernel. Ensuite il par
oursles répertoires dé
rit au dessus, et lan
e 
ha
un de leur s
ript `test.sh' jusqu'à 
e que l'un d'entre eux rate.`-v'veut dire d'a�
her 
haque test au moment ou il est e�e
tué, et optionnellement le nom du test : si 
e dernierest donne en paramètre, il va passer tous les tests pour arriver dire
tement au test demandé.7.1 É
rire un testCréez un nouveau �
hier dans le répertoire approprié : essayez de donner un nombre à votre s
ript pourqu'il soit lan
é au bon moment. Par exemple, avant de tester si le suivi de ICMP-reply fon
tionne, on doitd'abord tester que les paquets ICMP sortant sont suivis 
orre
tement.Il est habituellement mieux de 
réer plus de petit tests atomiques plut�t qu'un gros test qui 
ouvre tout.Chaque test peut alors 
ouvrir un aspe
t parti
ulier, et mieux isoler le problème immédiatement pour le gensqui lan
ent la suite de tests.Si quelque 
hose ne se passe pas bien, faite simplement un `exit 1' qui va 
auser le ratage du test. Si il s'agitde quelque 
hose attendu à rater exprès, vous devriez imprimer un message unique. Votre test doit terminerpar `exit 0' si tout 
e passe bien. Vous devez véri�er le su

ès de 
haque 
ommande, soit en utilisant `set-e' au début du s
ript, ou en ajoutant `|| exit 1' à la �n de 
haque 
ommande.Les fon
tions d'aide `load_module' et `remove_module' peuvent être utilisées pour 
harger des modules :vous ne devriez jamais vous appuyer sur la fon
tion d'auto 
hargement des modules dans la suite de tests,à moins que 
e ne soit 
e que vous 
her
hez à tester.7.2 Variables et EnvironnementVous avez 2 interfa
es pour jouer : tap0 et tap1. L'adresse IP des interfa
es sont dans $TAP0 et $TAP1respe
tivement. Elles ont toutes les deux un netmask de `255.255.255.0', et leur adresse network sont dans$TAP0NET and $TAP1NET respe
tivement.Il y a un �
hier temporaire vide dans $TMPFILE. Il sera e�a
é à la �n de votre test.Votre s
ript sera lan
é du répertoire `testsuite', où qu'il soit. Et don
, vous devez a

éder aux utilitaires(
omme iptables) en utilisant un 
hemin 
ommençant pas `../userspa
e'Votre s
ript peut imprimer plus d'information si $VERBOSE est mis (
e qui veut dire que l'utilisateur aspé
i�é `-v' sur la ligne de 
ommande)7.3 Outils utilesIl y a quelques outils de la suite de tests qui sont utiles dans le répertoire "tools" : 
ha
un d'entre euxretourne une valeur non nulle si il y a eu un problème.7.3.1 gen_ipVous pouvez générer un paquet IP en utilisant `gen_ip', qui sort un paquet IP vers la sortie standard. Vouspouvez don
 envoyer 
es paquet IP en redirigeant la sortie standard vers /dev/tap0 ou /dev/tap1 (
es �
hiersseront 
réer après le 1er lan
ement de la suite de tests si ils n'existaient pas déjà).gen_ip est un programme simpliste qui est très très rigoureux sur l'ordre des paramètres que vous lui donnez :



7. La suite de tests 29FRAG=o�set,lengthGénère le paquet, et ensuite le transforme en un fragment à l'o�set donné ave
 la longueur donnée.MF Met le bit `More Fragments' sur le paquet.MAC=xx :xx :xx :xx :xx :xxDé�nit la MAC adresse sour
e du paquet.TOS=tosDé�nit le 'TOS' du paquet (0 <= TOS <= 255).Ensuite viennent les arguments obligatoires :sour
e ipAdresse IP sour
e du paquet.dest ipAdresse IP destination du paquet.lengthLongueur totale du paquet, en 
omptant les headers.proto
olNuméro du proto
ole en
apsulé dans le paquet, ex : 17=UDP.Ensuite, les argument dépendent du proto
ole : pour UDP (17), il y a le port sour
e et le port destination.Pour ICMP (1), il u a le type et le 
ode ICMP du paquet. Si le type est 0 ou 8 (pong ou ping) alors deuxparamètres additionnels (l'ID et le 
hamps de séquen
e) sont requis. Pour TCP (6), le port sour
e et le portdestination, et les �ags TCP ("SYN", "SYN/ACK", "ACK", "RST" or "FIN") sont requis. Il y a 3 argumentsoptionnels : "OPT=" suivi d'une liste (les éléments sont séparés par une virgule) d'options, "SYN=" suivid'un numéro de séquen
e, et "ACK=" suivi par un numéro de séquen
e. Finalement, l'argument optionnel"DATA" indique que les données du paquet sont à remplir ave
 le 
ontenu de l'entrée standard.7.3.2 r
v_ipVous pouvez voir les paquets IP en utilisant `r
v_ip', qui imprime la ligne de 
ommande aussi pro
he quepossible de la 
ommande qui a servit à générer le paquet (les fragments sont une bonne ex
eption).C'est extrêmement utile pour analyser les paquets. Elle prend 2 arguments obligatoires :wait timeLe temps (en se
ondes) maximum pour attendre le paquet à partir de l'entrée standard.iterationsLe nombre de paquets à re
evoir.Il y a un argument optionnel, "DATA" qui for
e les données du paquets à être imprimées sur la sortiestandard, après le header du paquet.La façons standard d'utiliser `r
v_ip' dans un s
ript shell est la suivante :# Mets en pla
e le 
ontr�le des ta
hes, pour que l'on puisse utiliser# '&' dans le s
riptset -m# Attend 2 se
ondes un paquet sur tap0
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v_ip 2 1 < /dev/tap0 > $TMPFILE &# Soyons sûr que r
v_ip a été démarré.sleep 1# Envoyer un paquet ICMP ping../tools/gen_ip $TAP1NET.2 $TAP0NET.2 100 1 8 0 55 57 > /dev/tap1 || exit 1# Attend r
v_ipif wait %../tools/r
v_ip; then :elsee
ho r
v_ip failed:
at $TMPFILEexit 1fi7.3.3 gen_errCe programme prend un paquet (
omme généré par gen_ip, par exemple sur l'entrée standard, et en faitune erreur ICMP)Il prend 3 arguments : un adresse IP sour
e, un type et un 
ode. L'adresse IP destination va être rempliesave
 l'adresse IP sour
e du paquet donné sur l'entrée standard.7.3.4 lo
al_ipCe programme prend un paquet à partir de l'entrée standard et l'inje
te dans le système à partir d'une`raw so
ket'. Cela fait semblant d'être un paquet généré lo
alement (
omparé à un paquet passé par une desinterfa
es ethertap qui semble être des paquets générés par une interfa
e étrangère).7.4 Conseils pratiquesTous les utilitaires assument qu'ils peuvent tout faire en le
ture ou é
riture : 
'est tout à fait vrai ave
 lesinterfa
es ethertap, mais n'est pas for
ement vrai si vous faites des bidouilles ave
 les pipes.`dd' peut être utilisé pour 
ouper des paquets, dd a une option `obs' ("output blo
k size"=taille de blo
 desortie) qui peut être utilisé pour é
rire les paquets en une seule é
riture.Véri�er les tests de su

ès d'abord, ex : testez que les paquets sont bien bloqués. Testez d'abord que lespaquets passent bien d'abord, et ensuite testez que les paquets que vous voulez voir être bloqués sont belet bien bloqués. Sinon, une erreur quel
onque aurait tres bien pu bloquer le paquet...Essayez d'é
rire des tests exa
ts, et ne pas faire des `tests aléatoires et voir 
e qui arrive'. Si un test exa
t nemar
he pas, 
'est toujours bon à savoir. Si un test aléatoire ne mar
he pas une fois, ça n'aide peut à trouverl'erreur.Si le test plante sans message d'erreur, vous pouvez ajouter un `-x' à la première ligne du s
ript (ex : `# !/bin/sh -x') pour voir quelles 
ommandes sont lan
es.Si un test plante de manière aléatoire, véri�er qu'il n'y ai pas d'interféren
es ave
 d'autres interfa
es. Éteigneztoutes vos interfa
es externes. Étant sur le même réseau que Andrew Tridgell, j'ai l'habitude d'être inondéave
 des paquets broad
ast de Windows par exemple.



8. Motivation 318 MotivationComme j'ai développé ip
hains, j'ai réalisé (pendant l'un de 
es moments �ash-tout-blan
-pendant-que-j-attend dans un restaurant 
hinois à Sydney) que le �ltrage de paquets était fait au mauvais endroit. Jen'arrive plus à le retrouvé maintenant, mais j'ai envoyé un émail à Alan Cox, qui a en quelque sorte répondu`pourquoi tu ne �nis pas 
e que tu as 
ommen
é d'abord, même si tu as probablement raison'. Version 
ourte :le pragmatisme allait gagner devant `The Right Thing' (`La Bonne Methode').Après avoir �ni ip
hains, qui devait être initialement une modi�
ation mineure des parties kernel de ipfwadm,et qui a �ni par être une ré-é
riture quasi-totale de la 
hose, et après avoir é
rit le HOWTO, je me suis rendu
ompte à quel point toute la 
ommunauté Linux était 
onfuse ave
 des 
hoses 
omme le �ltrage de paquets,NAT et port forwarding, et les 
hoses du même genre.C'est la joie de fournir votre propre support : vous avez une idée plus pré
ise de 
e que les utilisateurs
her
hent à faire, et 
e ave
 quoi ils ont des di�
ultés. Le Free Software est le plus grati�ant quand il estdans les mains de la plupart des utilisateurs (
'est le but hein ?), et ça veut dire le simpli�er. L'ar
hite
ture,et pas la do
umentation, était le problème prin
ipal.Don
 j'avais l'expérien
e ave
 le 
ode d'ip
hains, et une bonne idée de 
e que les gens 
her
haient à faire.Mais il y avait deux problèmes :D'abord, je n'avais pas envie de me remettre à la sé
urité. Être un 
onsultant en sé
urité est toujours unebataille dans votre 
erveau entre votre 
ons
ien
e et votre porte-monnaie. A un niveau de base, vous vendezle sentiment de sé
urité, qui est à l'opposé de la vrai sé
urité. Peut être travailler dans un 
orps militaire,où ils 
omprennent la sé
urité, ça aurait été di�èrent.Le deuxième problème est que les nouveaux utilisateurs ne sont plus les seuls à poser problème, un nombregrandissant de gros ISPs utilisent 
e tru
. J'avais besoin d'informations exa
tes en provenan
e de 
es gens,si 
'était pour aménager la 
hose pour les utilisateurs de demain.Ces problèmes ont été résolus quand j'ai ren
ontré David Bonn, de 
hez Wat
hGuard, à Usenix en 1998. Ils
her
haient un 
odeur pour le kernel Linux, à la �n on s'est mis d'a

ord que j'allais passer un mois dansleurs bureaux à Seattle, et on verra si on pourra s'arranger sur un a

ord ou ils sponsoriseraient mon travail.Le prix a été plus que 
e que j'avais demandé, et don
 je n'ai pas sou�ert de perte de salaire. Ce qui veutdire que je n'avais pas à me sou
ier à faire du 
onsulting en externe pour un bon moment.Travailler ave
 Wat
hGuard m'a donné une exposition ave
 de large 
lients, 
e qui était 
e de quoi j'avaisbesoin. Et étant indépendant d'eux, ça me permettait d'aider les autres (ex : les 
ompétiteurs deWat
hGuard)de manière égale.Don
 j'aurais pu avoir é
rit net�lter, et porté ip
hains par dessus, et avoir �ni mon boulot. Malheureusement,ça aurait laissé tout le 
ode de masquerading dans le kernel : et faire en sorte que le masquerading soitindépendant du �ltrage était un but très important.Aussi, mon expérien
e ave
 la fon
tion `interfa
e-address' d'ipfwadm (
elle que j'ai retiré d'ip
hains), m'aenseigné qu'il n'y avait au
un espoir d'enlever simplement le 
ode de masquerading du kernel et d'attendreque quelqu'un le porte sous net�lter pour moi.Don
 j'avais besoin d'avoir au moins autant de fon
tionnalité que le 
ode présent, et de préféren
e plus, pouren
ourager des utilisateurs marginaux à être les premiers testeurs. Cela veut dire rempla
er les fon
tions deproxy transparent (en�n !), de masquerading et de port-forwarding. En d'autres mots, avoir une 
ou
he deNAT.Même si j'avais dé
idé de porter la 
ou
he de masquerading existante, à la pla
e d'é
rire une 
ou
he de NATgénérique, le 
ode de masquerading montrait son âge, et son manque de maintenan
e. Vous voyez, il n'y avaitpas de mainteneur du 
ode de masquerading et ça se voit ! Il semblerait que les utilisateurs sérieux n'utilisentpas généralement la masquerade, et il y a peu d'utilisateur à la maison qui serait prêt à maintenir le 
ode



9. Remer
iements 32de masquerading. Des gens 
ourageux et braves 
omme Juan Ciarlante envoyaient des pat
hs pour 
orrigerdes bugs de temps en temps, mais ça avait atteint le stage ou (après avoir été étendu-pat
hé-et-ré-étendu)ou une ré-é
riture était né
essaire.Notez s'il vous plaît que je n'étais pas 
elui qui avait é
rit le système de NAT : je n'utilisait pas la mas-querading du tout, et je n'avais pas étudié le 
ode existant à 
ette époque. C'est pourquoi ça m'a pris pluslongtemps que ça n'aurait du en prendre. Mais le résultat est assez bien, à mon avis, et j'ai vraiment apprisénormément. Sans au
un doutes la se
onde version sera en
ore meilleure, une fois que l'on verra 
ommentles gens l'utilisent.9 Remer
iementsMer
i à 
eux qui ont aidé, spé
ialement Harald Welte pour avoir é
rit la se
tion Helpers de proto
oles.
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