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Résumé

Avec les travaux pratiques NFS, on a vu qu'il fallait faire correspondre les propriétés des masques de permissions sur les objets du
systéme de fichiers entre client et serveur. Etablir manuellement ces correspondances devient rapidement fastidieux. Heureusement,
il existe un service de partage de la base de données utilisateur et des informations d'hdtes sur un réseau local appelé Network
Information Service.
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1. Copyright et Licence

Copyright (c) 2000,2011 Philippe Latu.

Permi ssion is granted to copy, distribute and/or nodify this
docunent under the terns of the GNU Free Docunentation License,
Version 1.2 or any later version published by the Free Software
Foundation; with no Invariant Sections, no Front-Cover Texts,
and no Back-Cover Texts. A copy of the license is included in
the section entitled "GNU Free Docunentation License".

Copyright (c) 2000, 2011 Philippe Latu.

Perm ssi on est accordée de copier, distribuer et/ou nodifier ce
docunent selon les termes de |a Licence de Docunentation Libre GNU
(G\U Free Docunentation License), version 1.2 ou toute version
ultérieure publiée par la Free Software Foundation ; sans

Sections Invariables ; sans Texte de Prem ére de Couverture, et
sans Texte de Quatrieme de Couverture. Une copie de

| a présente Licence est incluse dans |a section intitul ée

« Licence de Docunentation Libre GNU ».

1.1. Méta-information

Cet article est écrit avec DocBook! XML sur un systéme Debian GNU/Linux?. 11 est disponible en version imprimable
aux formats PDF et Postscript : adni n. reseau. ni s. pdf 3| admi n. reseau. ni s. ps. gz4.

2. Adressage IP des postes de travail
Tableau 1. Affectation desadresses P du TP NIS

‘ Poste 1 ‘ Poste 2 ‘ Passerelle par défaut

‘alderaan ‘ bespin ‘ 10.7.10. 1/ 23

L http://www.docbook.org

2 hitp://www.debian.org

8 http://www.linux-france.org/prj/inetdoc/tel echargement/admin.reseau.nis.pdf

4 http://www.linux-france.org/prj/inetdoc/tel echargement/admin.reseau.nis.ps.gz
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Poste 1 Poste 2 Passerelle par défaut
centares coruscant 192. 168. 110. 129/ 25
dagobah endor 172.19. 113. 65/ 26
felucia geonosis 10.3.2.1/23

hoth mustafar 172.19. 114. 129/ 26
naboo tatooine 192.168. 111. 1/ 25

Toutes les questions doivent étre traitées avec le document de référence : The Linux NIS(YP)/NYS/NIS+ HOWTO. Il
faut cependant faire la correspondance entre les services décrits dans ce document et les paguets de la distribution
Debian GNU/Linux.

Pour chaque paire de postes de travaux pratiques, il faut attribuer les réles de serveur et de client. Le serveur doit
exporter sa base de données utilisateur et ses fichiers de configuration et le client doit pouvoir y accéder al'aide des
appels RPC.

Dans la suite de la section, on considére que tous les postes 1 sont clients et |es postes 2 sont serveurs.

Role'client' attribué par défaut dansle paquet NIS

Ces travaux pratiques se limitent a I'utilisation du service NIS «classique». On ne sintéresse pas aux
variantes NIS+ et NYS.

Le paquet nis de la distribution Debian GNU/Linux est configuré par défaut pour un mode de
fonctionnement client. Larecherche du serveur NIS seffectue avec des requétes de diffusion. Il faut donc
attendre que ces requétes aient échoué pour débuter |es opérations de configuration.

3. Principes du service NIS

Le service d'information réseau ou Network Information Service (NIS) est une méthode de distribution d'éléments
de configuration systéme sur les postes d'un réseau local. C'est un service réseau «historique» développé par Sun
Microsystems™ au début des années 80. Il fonctionne sur le mode Client/Serveur a partir d'une base de données «a
plat» (flat bindery base).

La base de données NIS est dite «a plat» parce qu'elle ne possede qu'un niveau d'organisation par opposition
aux annuaires LDAP ou Active Directory qui possedent une arborescence d'unités organisationnelles (OU).
L'administration de cette base de données est donc beaucoup plus ssimple qu'un annuaire mais elle est limitée en
granularité. Cette limitation devient critique lorsque la population des utilisateurs et des postes de travail dépasse les
seuils critiques habituels. L'emploi du service NIS, tel qu'il est présentéici, ne peut dépasser la centaine d'utilisateurs.

Commetous les services qui datent des années 80, le service NI'S possede de nombreuses limites en termes de sécurité.
Il est possible de collecter toutes les informations échangées entre client et serveur al'aide d'une capture réseau. On
peut ainsi illustrer lesfaiblesses de mots de passes mal composés et justifier I'emploi de technol ogies plus sophistiquées
et plus contemporaines telles que Kerberos.

Bienqueleslimiteset lesfailles du service NI'S soient connues depuislongtemps, on continue al'exploiter danscertains
contextestels que les réseaux locaux scientifiques non reliés al'lnternet. Lasimplicité d'administration du servicereste
un argument pertinent dans ces domaines d'expl oitation.

Serveur NIS
Le serveur NIS est, a la base, un poste de travail comme les autres. Ce sont ses paramétres ou fichiers de
configuration systeme qui servent de référence pour |'ensemble du domaine NIS.

Ces parameétres systeme de référence sont intégrés dans une base de données que I'on peut interroger al'aide de
requétes RPC.
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La configuration du serveur NIS consiste donc a créer |a base de données en définissant les é éments a exploiter
sur le réseau local : comptes utilisateurs, noms d'hétes, noms de réseau, automontage NFS, etc.

Ensuite, il faut exécuter les processus de traitement des requétes recues lors des appels RPC.

Client NIS
Leclient NIS doit interroger le serveur des qu'un paramétre systéme n'est pas défini localement dans ses propres
fichiers de configuration.

La configuration du client consiste a désigner le serveur NIS et a exécuter les processus qui permettent d'émettre
les appels RPC pour interroger la base de données.

Pour la petite histoire, Sun Microsystems™ souhaitait appeler ce service Yellow Pages du méme nom queles annuaires
téléphoniques professionnels. Comme ce nom était une marque déposée, il a fallu rebaptiser le service en Network
Information Service. Les commandes utilisateurs ont cependant conservé le préfixeyp : ypinit, ypcat, etc.

4. Configuration du client NIS
A ladifférence du protocole NFS, les outils du client et du serveur NIS sont contenus dans le méme paguet.

Que le poste soit client ou serveur, il faut passer par |les mémes étapes de configuration commune : désigner le serveur
NISet fixer lenom de domaine NIS. Lanotion de nom de domaine propre au service NI S est comparabl e au mécanisme
de résolution WINS lié a netbios sur les systémes Micro$oft.

1 Quel est le paquet qui contient les outils du service NIS ?

Interroger les méta-données dans le cache du gestionnaire de paguet APT en cherchant la chaine de caractéres
"network information service".

2. Quelle est I'opération a effectuer pour affecter le réle NIS du poste ? Quel est le fichier de configuration
concerné ?

Le répertoire / et c/ def aul t/ contient les fichiers de paramétrage des services. Ces fichiers sont consultés a
chaque lancement des services a partir des scripts d'initialisation (runlevels du répertoire/etc/init. d/ . Il faut
donc éditer le fichier des paramétres du service NIS dans le répertoire / et ¢/ def aul t/ pour affecter les roles
client ou serveur.

3. Quelle est I'opération a effectuer pour affecter le nom du domaine NIS ? Quel est le fichier de configuration
concerné ?

Consulter le support The Linux NIS(YP)/NYS/NIS+ HOWTO ainsi que la liste des fichiers du paquet. Ne pas
oublier que les réponses aux menus de configuration du paguet sont enregistrées.

4, Quelle est |'opération a effectuer pour désigner le serveur NIS ? Quel est le fichier de configuration concerné ?

Consulter le support The Linux NIS(YP)/NYS/NIS+ HOWTO ainsi que la liste des fichiers du paquet. Ne pas
oublier que les réponses aux menus de configuration du paguet sont enregistrées.

5. Quelles sont les commandes qui permettent de lister les services accessibles via un appel RPC ?
Rechercher dans le support The Linux NIS(YP)/NYS/NIS+ HOWTO.

6. Reéaliser une capture lors de |'exécution delacommande et relever |es numéros de ports caractéristiques de cette
transaction ainsi que le nom de la procédure RPC utilisée.

Client Ser veur
ypbi nd --- requéte RPC bind ---> portnapper
ypbi nd <--- nunéro de port ---- port mapper
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ypbi nd

ypbi nd

- requéte RPC bind ---> ypserv

<--- réponse ------------ ypserv

En affectant un nom de domaine spécifique au service NIS, on a ouvert un nouveau mécanisme de requéte sur
les informations des utilisateurs et des hotes. Pour que ce mécanisme de résolution soit utiliseé, il faut compléter la
configuration du commutateur de service de résolution de noms (name service switch ou NSS).

1

Quelles sont les opérations a effectuer pour que le service NIS soit consulté a chague requéte de résolution de
nom ? Quel sont les fichiers de configuration concernés ?

Consulter le support The Linux NIS(YP)/NYSNIS+ HOWTO ainsi que laliste des fichiers du paquet.
Queélle est lacommande qui permet de lister les informations diffusées viale service NIS ?

Rechercher dans le support The Linux NISYP)/NYSNIS+ HOWTO et consulter la liste des commandes yp*
fournies avec le paguet.

En reprenant la configuration du service d'automontage présenté dans la Configuration de I'automontage NFS,
préparer un fichier / et ¢/ aut o. hone permettant de monter automatiquement un répertoire utilisateur a partir
de laracine de montage / hone/ ni s/ . Quels sont les tests a effectuer pour valider la disponibilité des services
NIS et NFS ?

Rechercher les commandes utiles pour afficher les répertoires exportés via NFS et |es paramétres utilisateurs
diffusésviaNIS.

Quels sont les criteres arespecter sur lesui ds et gi ds pour que le compte utilisateur diffusé viale service NIS
soit utilisable ?

Rechercher dans le support The Linux NIS(YP)/NYS/NIS+ HOWTO et consulter les informations publiées via
le service NIS.

5. Configuration du serveur NIS

Le serveur NIS sert de référence pour tous les clients. Ses fichiers de configuration ne présentent pas de particularité.
I1s sont diffusés sur le réseau viale démon ypser v a destination des clients du domaine NIS.

1

Quelle est I'opération a effectuer pour affecter le réle NIS du poste ? Quel est le fichier de configuration
concerné ?

Le répertoire / et c/ def aul t/ contient les fichiers de paramétrage des services. Ces fichiers sont consultés a
chague lancement des services a partir des scripts d'initialisation (runlevels du répertoire/etc/ini t. d/ . Il faut
donc éditer le fichier des paramétres du service NIS dans le répertoire / et c/ def aul t/ pour affecter les roles
client ou serveur.

Ou sont placés les fichiers de base de données NIS dans |'arborescence systéeme ?

Rechercher dans le support The Linux NIS(YP)/NYSNIS+ HOWTO ains que dans la liste des fichiers et
répertoires du paguet.

Quels sont les fichiers de configuration propagés par défaut par le serveur NIS ?
Consulter le support The Linux NIS(YP)/NYS/NIS+ HOWTO ainsi que ladocumentation fournie avec |e paguet.
Quelle est lacommande qui permet de créer lesfichiers de base de données NIS ?

Rechercher dans le support The Linux NIS(YP)/NYSNIS+ HOWTO ainsi que dans la liste des fichiers et
répertoires du paguet.

Quelles sont les commandes qui permettent de lister les services accessibles via un appel RPC ?
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Rechercher dans le support The Linux NIS(YP)/NYSNIS+ HOWTO.

6. Une fois les fichiers de base de données créés, quels sont les tests a effectuer pour valider le contenu de la
base NIS ?

Rechercher dans le support The Linux NISYP)/NYSNIS+ HOWTO et consulter la liste des commandes yp*
fournies avec le paguet.

7. Quel est le fichier de configuration a éditer pour que les paramétres ui d et gi d des utilisateurs diffusés viale
service NIS soient comptés a partir de 2000 ?

Rechercher dans le support The Linux NISYP)/NYSNIS+ HOWTO ainsi que le Makefile dans la liste des
fichiers et répertoires du paquet.

8. Une fois I'édition effectuée, quelle est la commande qui permet de mettre a jour la base de données NIS ? De
guel autre domaine d'utilisation est extraite cette méthode de mise ajour utilisant la méme commande ?

Consulter la section Creating and Updating NISmaps dans |e support The Linux NIS(YP)/NYSNIS+ HOWTO.

9. Quelle est la syntaxe a utiliser pour créer un nouveau compte utilisateur et u- ni s ayant pour ui d €t gi d une
valeur supérieure ou égale a 2000 et |e répertoire utilisateur / hone/ ni s/ et u- ni s/ ? Créer ce nouveau compte
utilisateur et u-ni s.

Rechercher dans les pages de manuels de la commande de création de compte utilisateur.
10.  Quelleestlacommande qui permet de mettre ajour lesfichiers de base dedonnéesNIS?Valider lamiseajour.
Consulter la section Creating and Updating NIS maps dans | e support The Linux NIS(YP)/NYSNIS+ HOWTO.

11. En reprenant la configuration de I'exportation NFS (voir Configuration du serveur NFS), exporter |e répertoire
du nouvel utilisateur et u- ni s. Quelle est I'option d'exportation qui interdit les opérations d'administration a
partir d'un montage NFS ?

12.  Configurer le contréle d'accés au démon port map pour que seul les postes du réseau local indiqué dans le
Tableau 1, « Affectation des adresses [P du TP NIS » soient autorisés a utiliser les services NFS et NIS.

6. Documents de référence

The Linux NIS(YP)/NYS/NIS+ HOWTO
The Linux NIS(YP)/NYSNIS+ HOWTO® : documentation compléte sur la configuration d'un serveur et d'un client
NIS.

Documentation du paquet Debian ni s
Lefichier / usr/ share/ doc/ ni s/ ni s. debi an. howt 0. gz contient une description pas a pas de la marche a suivre
pour configurer le service NIS.

Configuration du serveur NFS
Configuration du serveur NFS : Support de TP sur la configuration du serveur NFS.

Configuration de I'automontage NFS
Configuration de I'automontage NFS' : Support de TP sur la configuration de I'automontage NFS.

5 http://www.linux-nis.org/nis-howto/HOWTO/
6 http://www.linux-france.org/prj/inetdoc/cours/admin.reseau.nfs/admin.reseau.nfs.server.html
7 http://www.linux-france.org/prj/inetdoc/cours/admin.reseau.nfs/admin.reseau.nfs.client.html#admin.reseau.nfs.client.auto
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