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Les systèmes d'information sont aujourd'hui de plus en plus ouverts sur Internet. 

Cette  ouverture, a priori bénéfique, pose néanmoins un problème majeur : il en découle un 
ƴƻƳōǊŜ ŎǊƻƛǎǎŀƴǘ ŘϥŀǘǘŀǉǳŜǎΦ [ŀ ƳƛǎŜ Ŝƴ ǇƭŀŎŜ ŘΩǳƴŜ politique de sécurité autour de ces 
systèmes est donc primordiale. 

 
Outre la mise en place de pare-feux et de systèmes d'authentification de plus en plus 

sécurisés, il est nécessaire, pour compléter cette politique de sécurité, d'avoir des outils de 
surveillance pour auditer le système d'information et détecter d'éventuelles intrusions. 

 
La plupart des entreprises de moyenne et grande taille déploient, à leur manière, une 

politique de sécurité. Quelle soit minimaliste ou omniprésente, cette dernière se doit d'être 
périodiquement auditée, pour plus de performance et d'efficacité.  
 
 En application au cours de sécurité des systèmes ŘΩƛƴŦƻǊƳŀǘƛƻƴ, dans le cadre du 
master 2 STRI, le projet que nous devons réaliser consiste à superviser le parc informatique 
de la PME appelée CANDIDE SA.  
  
 Notre projet comportera deux rapports détaillés qui  donneront un fidèle aperçu du 
travail que nous avons fourni au cours de ces derniers mois. 
Au cours de ce document, nous verrons les méthodes et les outils utilisés par les sociétés 
ŘΩ!ǳŘƛǘ ŀŦƛƴ ŘŜ ǎǳǊǾŜƛƭƭŜǊ ƭΩƛƴŦǊŀǎǘǊǳŎǘǳǊŜ ŘΩǳƴŜ ŜƴǘǊŜǇǊƛǎŜΦ bƻǳǎ ǇǊŞǎŜƴǘŜǊƻƴǎ  ƭŜǎ Ŏƻƴǎǘŀǘǎ 
lors des différentes confrontions ainsi que les résultats de nos outils. Dans le second rapport,  
nous définirons la politique de sécurité que nous avons suivi plus précisément la norme 
Ebios. Nous expliquerons  ensuite comment se protéger efficacement face à ces intrusions, 
nous énumèrerons les erreurs commises par la société Candide SA et leurs faiblesses. Enfin, 
ƴƻǳǎ ŞǘŀōƭƛǊƻƴǎ ƭŜǎ ǇǊŞŎƻƴƛǎŀǘƛƻƴǎ ǉǳΩƛƭ Ŧŀǳǘ ŀŘƻǇǘŜǊ ǇƻǳǊ ŀǾƻƛǊ ǳƴ ǎȅǎǘŝƳŜ ŘΩƛƴŦƻǊƳŀǘƛƻƴ 
sécurisé. 
 
 
 
 
 
 
 
 
 

I. Introduction 
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1.  Notre rôle       
[ϥŀǳŘƛǘΣ ǉǳƛ ǊŜƎǊƻǳǇŜ ƎŞƴŞǊŀƭŜƳŜƴǘ ƭŜ ŎƻƴǎŜƛƭ Ŝǘ ƭϥŀƴŀƭȅǎŜΦ /ΩŜǎǘ ǳƴ ŜƴǎŜƳōƭŜ ŘŜ 

services adaptés aux besoins sécuritaires actuels des entreprises. [ΩŀǳŘƛǘ va analyser les 
choses sur place en prenant connaissance du système de sécurité de l'intérieur, ce qui 
permet donc un rapport plus complet sur les améliorations à apporter. 

2. Nos objectifs   
Notre audit de sécurité va porter sur deux fronts principaux : 
¶ un examen interne des systèmes à la recherche des "grands classiques" 
¶ une recherche par tentative d'intrusion, éventuellement aidé par des logiciels ou des 

scanners de vulnérabilité. 
 

Voici les objectifs que nous nous sommes fixés : 
 

¶ Travailler en équipe avec une bonne coordination  

¶ CŀƛǊŜ ǇǊŜǳǾŜ ŘΩǳƴŜ ƎǊŀƴŘŜ ŎƻƳƳǳƴƛŎŀǘƛƻƴ Ł ƭΩƛƴǘŞǊƛŜǳǊ ŘŜ ƭΩŞǉǳƛǇŜ Ƴŀƛǎ également 
ŀǾŜŎ ƭΩŞǉǳƛǇŜ ŘŞŦŜƴǎŜ 

¶     Comprendre la mise en place de la sécurité informatique 

¶     ¢ǊƻǳǾŜǊ ƭŜǎ ŦŀƛƭƭŜǎ ŘŜ ƭΩƛƴŦrastructure de la défense  

¶     !ƴŀƭȅǎŜǊ  Ŝǘ ŘŞŎƘƛŦŦǊŜǊ ƭŜǎ ƭƻƎǎ ǇƻǳǊ Ŝƴ ƛƴŦƻǊƳŜǊ ƭŜ ƎǊƻǳǇŜ 5ŞŦŜƴǎŜ ŘŜ ƭΩŞǘŀǘ ŘŜ ǎƻƴ 

réseau 

¶    Réagir vite suite à un déni de service et en informer le groupe défense 

¶    Simuler des intrusions sur le réseau pour tester les moyens mis en place par le 

groupe Analyse et le groupe Défense Ŝǘ ƳŜǘǘǊŜ Ł ƭΩŞǇǊŜǳǾŜ ƭΩƛƴŦǊŀǎǘǊǳŎǘǳǊŜ ŘŞŦŜƴǎŜ 

¶     Conseiller le groupe défense pour améliorer leur sécurité et leurs donner une liste 

de préconisations  

3. Nos contraintes        
 

¢ƻǳǎ ŘΩŀōƻǊŘ ƴƻǳǎ ŀǾƻƴǎ ŞǘŞ ŦǊŜƛƴŞǎ ǇŀǊ ƭŜ ŎƾǘŞ ƻōǎŎǳǊ ŘŜ ƴƻǘǊŜ ǘŃŎƘŜ ŘΩŀƴŀƭȅǎŜΦ Il 
Ŧŀƭƭŀƛǘ ŘΩŀōƻǊŘ ŎƻƳǇǊŜƴŘǊŜ  ƭŜ ǊƾƭŜ ŘŜ ƭΩŀƴŀƭȅǎǘŜ ŀŦƛƴ ŘΩŀŘƻǇǘŜǊ ƭŀ ƳŜƛƭƭŜǳǊŜ ǎǘǊŀǘŞƎƛŜΦ  

De plus, Nous ŀǾƻƴǎ ŘŞōǳǘŞ ŎŜ ǇǊƻƧŜǘ ŀǾŜŎ ǘǊŝǎ ǇŜǳ ŘΩƛƴŦƻǊƳŀǘƛƻƴǎ ŎƻƴŎŜǊƴŀƴǘ ƭŜǎ 
autres équipes, et il nous a donc fallu attendre la première architecture proposée par la 
Défense pour commencer à établir ƴƻǘǊŜ ŎƘŀƳǇ ŘΩŀŎǘƛƻƴΦ bŞŀƴƳƻƛƴǎ ƴƻǳǎ Ŝƴ ŀǾƻƴǎ ǇǊƻŦƛǘŞ 
pour nous documenter sur les différents outils susceptibles de correspondre à notre tâche et 
ŘŜ ƭŜǎ ǘŜǎǘŜǊ ǎǳǊ ƴƻǎ ƳŀŎƘƛƴŜǎ ǾƛǊǘǳŜƭƭŜǎ ŀŦƛƴ ŘΩŞǾŀƭǳŜǊ ƭŜǳǊǎ ŜŦŦƛŎŀŎƛǘŞǎΦ Cependant, nous 
avons dû faire face à la méfiance du groupe défense à notre égard  qui refusait au départ de 
ƴƻǳǎ ŘƻƴƴŜǊ ŘŜǎ ŀŎŎŝǎ Ł ƭŜǳǊǎ ƳŀŎƘƛƴŜǎ ǇƻǳǊ ƭΩƛƴǎǘŀƭƭŀǘƛƻƴ ŘŜ ƴƻǎ ƻǳǘƛƭǎΦ 

 

II. Présentation du projet 
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  Comme dans la plupart des projets, il y a toujours quelques variations entre ce qui est 
planifié initialement et ce qui se passe réellement. Ces variations peuvent êtres dues à des 
ƳƻŘƛŦƛŎŀǘƛƻƴǎ ŘŜǎ ǘŃŎƘŜǎ ƻǳ ōƛŜƴΣ ŘǳŜǎ Ł ŘŜǎ ŎƻƴǘǊŀƛƴǘŜǎ ǉǳƛ ǊŜǘŀǊŘŜƴǘ ƭŜǳǊ ƭΩŜȄŞŎǳǘƛƻƴΦ En 
effet, [Ŝǎ ŀǘǘŀǉǳŜǎ ƴΩŞǘŀƴǘ Ǉŀǎ ǾƛǊǳƭŜƴǘŜǎΣ  nous avons dû changer de stratégie vis à vis de 
notre rôle. /Ŝ ǉǳƛ ŜȄǇƭƛǉǳŜ ƭŜǎ ǘŜǎǘǎ ŘŜǎ ŘƛŦŦŞǊŜƴǘǎ ƻǳǘƛƭǎ ŘΩ!ǳŘƛǘ ǘƻǳǘ ŀǳ ƭƻƴƎ ŘŜ ŎŜ ǊŀǇǇƻǊǘ  
et leurs comparaisons.  
 
             ¢ƻǳǘŜǎ ŎŜǎ Ǌŀƛǎƻƴǎ ƴƻǳǎ ƻƴǘ ŘƻƴŎ ŜƴǘǊŀǾŞǎ Řŀƴǎ ƭŀ ǊŞŀƭƛǎŀǘƛƻƴ ŘΩǳƴ ŞŎƘŞŀƴŎƛŜǊ 
prévisionnel  ƭΩŀǾŀƴŎŜƳŜƴǘ du projet. Néanmoins, nous  ǎƻƳƳŜǎ ŀǳƧƻǳǊŘΩƘǳƛ ŎŀǇŀōƭŜ ŘŜ 
ǇǊŞǾƻƛǊ ƭΩƻǊƎŀƴƛǎŀǘƛƻƴ Ŝǘ ƭŀ ŘǳǊŞŜ Řǳ ǘǊŀǾŀƛƭ ŀǾŜŎ ōŜŀǳŎƻǳǇ plus de précision, et ceci afin de 
satisfaire au mieux le client. 

4. Organisation de l'équipe  
 

Pour optimiser le travail au sein du groupe, nous avons constitué 3 groupes avec des 
tâches bien spécifiques : 

¶ ǳƴ ƎǊƻǳǇŜ ǘŜŎƘƴƛǉǳŜ ǉǳƛ ǎŜ ŎƘŀǊƎŜǊŀ ŘŜ ƭΩƛƴǎǘŀƭƭŀǘƛƻƴ ŘŜǎ ƻǳǘƛƭǎ  

¶ ǳƴ ƎǊƻǳǇŜ ǊŞŘŀŎǘƛƻƴƴŜƭ Řƻƴǘ ƭŜ ǊƾƭŜ Ŝǎǘ ŘŜ ǊŞŘƛƎŜǊ ƭŜǎ ǊŀǇǇƻǊǘǎ ŘΩŀǳŘƛǘǎΣ ƭŜǎ 

ŎƻƳǇǘŜǎ ǊŜƴŘǳ ŘŜ ǊŞǳƴƛƻƴ Χ 

¶ un groupe communication qui se charge du dialogue et des négociations avec 

le groupe défense. 

/ŜǘǘŜ ǊŞǇŀǊǘƛǘƛƻƴ ƴΩŀ Ǉŀǎ ŦƻƴŎǘƛƻƴƴŞ ŎŀǊ  ǘƻǳǘ ƴƻǳǎ ƴƻǳǎ ǎƻƳƳŜǎ ǊŜƴŘǳ ǉǳΩil était plus facile 
ǉǳŜ ƭΩŞǉǳƛǇŜ ǘŜŎƘƴƛǉǳŜ ǉǳƛ ǊŞŀƭƛǎŜ ǳƴŜ ǘŃŎƘŜΣ ǊŞŘƛƎŜ Ŝǘ ŜȄǇƭƛǉǳŜ ǎŜǎ ƻǳǘƛƭǎΦ De plus la chargé 
de travail était inégalement répartie. Ainsi, la nouvelle répartition que nous avons choisie 
nous a permis de travailler plus efficacement.  
 
Voici la nouvelle répartition : 

¶ un groupe qui teste les outils 

¶ un groupe de chargeant de ƭΩƛƴǎǘŀƭƭŀǘƛƻƴ ŘŜǎ  ƻǳǘƛƭǎ Ŝǘ ŘŜ ƭΩŀǳŘƛǘ ŀŎǘƛǾŜ ŎΩŜǎǘ Ł ŘƛǊŜ 

ŘŜǎ ƻǳǘƛƭǎ ǇŜǊƳŜǘǘŀƴǘ ŘŜ ǊŞŀƭƛǎŜǊ ŘŜǎ ǘŜǎǘǎ ŘΩƛƴǘǊǳǎƛƻƴǎ 

¶ un groupe communication 

¶ un groupe qui définie la politique de sécurité, qui analyse les  faiblesses de la 

défense selon nos résultats et se charges des préconisations 

Chaque regroupe rédige ses tâches. 
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5Ŝ ǇƭǳǎΣ ƛƭ ȅ ŀǾŀƛǘ ǳƴ ƳŀƴǉǳŜ ŘΩŞŎƻǳǘŜ Ŝǘ ǳƴ ƎǊƻǎ ǇǊƻōƭŝƳŜ ŘŜ ŎƻƳƳǳƴƛŎŀǘƛƻƴΦ [Ŝǎ 

ǇŜǊǎƻƴƴŜǎ ƴŜ ǎǳƛǾŀƛŜƴǘ Ǉŀǎ ƭŜǳǊǎ ǊƾƭŜǎ ŀǳ Ǉƻƛƴǘ ŘΩŜŦŦŜŎǘǳŜǊ ŘŜǎ ǘŃŎƘŜǎ Ŝǘ ŘŜǎ ǊƾƭŜǎ ŀǘǘǊƛōǳŞǎ 
Ł ŘΩŀǳtres personnes. 
Résultat, aucune structure, tout le monde partait dans tous les sens sans aucune écoute.  
Nous avons imposé une hiérarchie référent car il  était Très difficile pour la personne qui 
ŎƻƻǊŘƻƴƴŀƛǘ ƭΩŞǉǳƛǇŜΦ 
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5. Partage des tâches 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Activités Personnels Objectifs 

Communication 
Gouret Mathieu 
Leroux Gillian 
Vivier Yoann 

Relation Client 
Etablissement du contrat 

ŘΩŀǳŘƛǘ 

Aspects Techniques 

Alcaraz Jérémy 
Bastien Rémi 

Chane-To Sebastien 
Daunis Nicolas 

Gouret Mathieu 
Laraki Ilham 

Le louarn Pierre Yves 
Leroux Gillian 

Mechhour Youssef 
Mouron Sebastien 

Tinelli Vincent 
Valenti Rémi 
Vivier Yoann 

Choix des logiciels et outils 
/ƘƻƛȄ ŘŜ ƭΩŀǊŎƘƛǘŜŎǘǳǊŜ 

Déploiement, analyse et 
veille 

Rédaction  

Administratif  
Daunis Nicolas 
Laraki Ilham 

Mise en forme des 
documents 

Rédaction des rapports 

Gestion de projet & 
hǊƎŀƴƛǎŀǘƛƻƴ ŘŜ ƭΩŞǉǳƛǇŜ 

Tinelli Vincent 
Gouret Mathieu 

Laraki Ilham 

Gestion du temps 
Bilan 

Préconisations & Norme 
Ebios 

Daunis Nicolas 
Laraki Ilham 

Milano Yannick 
Tinelli Vincent 

9ǘŀōƭƛǎǎŜƳŜƴǘ ŘΩǳƴŜ ƭƛǎǘŜ ŘŜ 
préconisation pour Candide 

SA 

 
Le pôle activités communication est chargé de gérer toutes les communications avec 
ƭΩŞǉǳƛǇŜ ζ ŘŞŦŜƴǎŜ η Υ ƴŞƎƻŎƛŀǘƛƻƴ ŘŜǎ ŎƻƴǘǊŀǘǎΣ ǇƭŀƴƛŦƛŎŀǘƛƻƴ ŘŜǎ ǎŜǎǎƛƻƴǎ ŘΩŀǘǘŀǉǳŜΦ ¦ƴŜ 
trace de chaque communication sera conservée. 
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Le pôle technique est quant à lui seul en charge du ŎǆǳǊ ŘŜ ƴƻǘǊŜ ƳŞǘƛŜǊ Υ ƭΩŀǳŘƛǘΦ /Ŝ ǇƾƭŜ ǎŜ 
ŎƘŀǊƎŜ ŘŜ ǇǊƻǇƻǎŜǊ Ŝǘ ŘŞǇƭƻȅŜǊ ǳƴŜ ŀǊŎƘƛǘŜŎǘǳǊŜ ŘΩŀǳŘƛǘ ŀǇǇǊƻǇǊƛŞŜΦ Lƭ ǎŜ ŎƘŀǊƎŜ ŀǳǎǎƛ ŘŜ 
ŎƘƻƛǎƛǊ Ŝǘ ŘŜ ƳŜǘǘǊŜ Ŝƴ ǆǳǾǊŜ ƭŜǎ ƻǳǘƛƭǎ ŘΩŀƴŀƭȅǎŜ ǇŜǊǘƛƴŜƴǘǎΦ  
 
Le pôle administratif se charge du rassemblement des documents et de la rédaction des 
différents documents. 
 
Le pôle suivi de projet est en charge de la planification et de la gestion du temps. Dans un 
premier temps, il établira un planning prévisionnel qui sera tenu à jour tout au long de la 
durée du projet. Le chef de projet se chargera également du management des différents 
ǇƾƭŜǎ Υ ǎǳƛǾƛ ŘŜǎ ǘŃŎƘŜǎΣ ōƛƭŀƴ ǎǳǊ ƭŜǎ ŀŎǘƛƻƴǎΣ ǊŞƻǊƎŀƴƛǎŀǘƛƻƴ Řǳ ǘǊŀǾŀƛƭΧ 
 
Le pôle  Préconisations Ŝǎǘ Ŝƴ ŎƘŀǊƎŜ ŘŜ ƭΩŞǘǳŘŜ ŎƻƴŎŜǊƴŀƴǘ ƭŜǎ ǊŜŎƻƳƳŀƴŘŀǘƛƻƴǎ Ł 
apporter à la société CANDIDE SA 
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6. Grille des tâches détaillées 
 

  Tineli Vivier Gouret Mouron 
Chane-
To Laraki Daunis Alcaraz Leroux Bastien Valenti Mechhour Lelouarn Milano 

Taches d'installation                             

Installation des machines X X X X                    

Installation des outils de supervision et détection X  X X                     

Installation Nagios   X      X                   

Lƴǎǘŀƭƭŀǘƛƻƴ Ŝǘ ǇǳŎŜǎ ŘŜǎ ŎƭŀǾƛŜǊǎ ǇƻǳǊ ƭΩŀǳŘƛǘ ŀŎǘƛǾŜ X   X      x     

                              

Partie technique                             

Rédaction sur Confiker     X                       

Rédaction sur Nagios   X     X                   

Test et wŞŘŀŎǘƛƻƴ ǎǳǊ ƭΩƻǳǘƛƭ /ŀŎǘƛ            X X               

wŞŘŀŎǘƛƻƴ ǎǳǊ ƭΩƻǳǘƛƭ a.{!      X X        

Rédaction Définition Monitoring/Supervision             X               

Rédaction Acid, Snort et Netflow X   X                       

Rédaction attaques avec  keylogger X     X                     

Etude Audit WEB 2.0                     X X X   

Etude alienvolt               X X           

Etude Backtrack et Avantage live cd       X           X         

Rédaction Metasploit et Nessus                     X X X   

Etude  Zabix & comparaison avec d'autres outils         X     X             

                              

Partie administratif                             

Rassemblement des documents, finalisations,  cohérence           X X               

 et mise en forme des différents rapports                             

Gestion de projet, du temps et de l'équipe X   X     X                 
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  Tineli Vivier Gouret Mouron 
Chane-
To Laraki Daunis Alcaraz Leroux Bastien Valenti Mechhour Lelouarn Milano 

Rapports destinés à la défense                             

Rédaction Sur la partie Communication   X X           X           

Compte rendu des Confrontations X X X           X X         

Compte Rendu des Pertes de Données X                           

Charte d'utilisation des postes de travails                     X X X   

                 

Autres: Rédaction du second rapport                             

Rapport sur les préconisations, les faiblesses           X X               

et bilan de l'existant                             

Rédaction de la norme EBIOS                           X 

Analyse des risques                           X 
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III. Communication Défense/Analyse 
 

1. [Ŝ ǊƾƭŜ ŘŜ ƭΩŀƴŀƭȅǎǘŜ : 
 
[Ŝ ǊƾƭŜ ŘΩŀƴŀƭȅǎǘŜ Ŝǎǘ ǳƴ ƳŞǘƛŜǊ ǉǳƛ ŘŜƳŀƴŘŜ ŘŜ ƳǳƭǘƛǇƭŜǎ ŎƻƳǇŞǘŜƴŎŜǎ ǉǳŜ ŎŜ ǎƻƛǘ : 

- Compétences en communication 

- Compétences techniques 

- Compétences relationnelles 

Les compétences en communication interviennent le plus souvent lors de 
ƭΩŞǘŀōƭƛǎǎŜƳŜƴǘ Řǳ ŎƻƴǘǊŀǘΦ Lƭ Ŝǎǘ ƴŞŎŜǎǎŀƛǊŜ ŘŜ ǇƻǳǾƻƛǊ ŦŀƛǊŜ ǇŀǎǎŜǊ ŘŜǎ ƛƴŦƻǊƳŀǘƛƻƴǎ ŀǳȄ 
responsables de la société de manière limpide et claire même si celles-ci peuvent être 
contraire à leur habitude  mais indispensable à notre analyse. 
[Ŝǎ ŎƻƳǇŞǘŜƴŎŜǎ ǘŜŎƘƴƛǉǳŜǎ ǎƻƴǘ ǳǘƛƭƛǎŞǎ ƛŎƛ ǇƻǳǊ ƭΩƛƴǎǘŀƭƭŀǘƛƻƴ ŘŜǎ ƻǳǘƛƭǎ ŘŜ ǎǳǇŜǊǾƛǎƛƻƴ ǘŜƭǎ 
que les sondes, les outils de supervision, pouvoir analyser le réseau en place, proposer des 
ŀƳŞƭƛƻǊŀǘƛƻƴǎ ǇƘȅǎƛǉǳŜ Ƴŀƛǎ ŀǳǎǎƛ ƭΩŀƴŀƭȅǎŜ ŘŜǎ ƭƻƎǎ ŀŦƛƴ ŘŜ ŘŞǘŜŎǘŜǊ ƭŜǎ ŞǾŜƴǘǳŜƭƭŜǎ 
intrusions ou virus. 
[ŀ ǘǊƻƛǎƛŝƳŜ ŎƻƳǇŞǘŜƴŎŜ Ŝǎǘ ǳƴ ǇŜǳ ǇŀǊǘƛŎǳƭƛŝǊŜ ŎŀǊ ŜƭƭŜ ǎΩŀŎǉǳƛŜǊǘ ŀǳ ŦǳǊ Ŝǘ ŀ ƳŜǎǳǊŜ ŘŜǎ 
expériences et est indispensable car elle permet de garder un bon contact entre les 
ƛƴǘŜǊǾŜƴŀƴǘǎ ŘŜ ƭΩŜƴǘǊŜǇǊƛǎŜ Ŝǘ ŀƛƴǎƛ ǇƻǳǾƻƛǊ ǇǊƻǇƻǎŜǊ ŘŜǎ ǎǳƎƎŜǎǘƛƻƴǎ ŦƻƴŘŞŜǎ Ŝǘ ǇƻǳǾŀƴǘ 
ŀǇǇƻǊǘŜǊ ŘŜǎ ŀƳŞƭƛƻǊŀǘƛƻƴǎ ƴƻǘŀōƭŜ ŀǳ ǎŜƛƴ ŘŜ ƭΩŜƴǘǊŜǇǊƛǎŜΦ aŀƛǎ ƎŞƴŞǊŀƭŜƳŜƴǘ ǎŜǎ ƴƻǳǾŜƭƭŜǎ 
préconisations sont ŘƛŦŦƛŎƛƭŜƳŜƴǘ ŀŎŎŜǇǘŞŜǎ ǇŀǊ ƭΩŜƴǘǊŜǇǊƛǎŜ ŘΩƻǴ ƛƴǘŜǊǾƛŜƴǘ ƭŀ ŎƻƳǇŞǘŜƴŎŜ 
relationnelle aidant grandement à faire passer ces idées et/ou demander des accès un peu 
plus larges et moins restreints. 
Voici les différents points que nous avons pu mettre en avant tous au long de cette période 
avec la société Candide S.A. 
bƻǳǎ ŎƻƳƳŜƴŎŜǊƻƴǎ ǘƻǳǎ ŘΩŀōƻǊŘ Řŀƴǎ ŎŜǘǘŜ ǇŀǊǘƛŜ ǇŀǊ Ǿƻǳǎ ƳƻƴǘǊŜǊ ƭŜǎ ŘƛŦŦŞǊŜƴǘǎ 
processus  de communication. 
 

2. Les processus de communication 
 

La première étape constituait à la création du contrat nous liant avec la société Candide 
S.A. 
Pour cela nous avons dans un premier temps : 
¶ Crée un questionnaire (disponible en annexe) 

¶ Nous avons par la suite proposé une date pour un rendez vous afin de répondre au 

questionnaire. 

¶ Suite à ce questionnaire, nous avons signé le contrat après deux modifications de 

leur part. 
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¶ tǳƛǎ Ł ƭŀ ǎƛƎƴŀǘǳǊŜ Řǳ ŎƻƴǘǊŀǘ  ƴƻǳǎ ŀǾƻƴǎ ǊŜœǳ ŘŜ ƭŜǳǊ ǇŀǊǘ ǳƴ Ŏŀƴŀƭ ŘΩŞŎƘŀƴƎŜ 

ǎǇŞŎƛŦƛǉǳŜΣ Ǉǳƛǎ ƭΩŀǊŎƘƛǘŜŎǘǳǊŜΦ 

Le contrat avait pour objectifs principaux:  
 
¶ /ƻƴƴŀƞǘǊŜ ƭΩƻǊƎŀƴƛǎŀǘƛƻƴ ŘŜ  ƭΩŞǉǳipe défense, ainsi que  le rôle de chacun au sein de 

cette équipe afin de faciliter la communication.  

¶ bƻǳǎ ǎǇŞŎƛŦƛŜǊ ƭŜǎ ŘǊƻƛǘǎ ŘΩŀŎŎŝǎ ǎǳǊ ƭŜ ǊŞǎŜŀǳ ŘŜ ƭŀ ŘŞŦŜƴǎŜΦ  

¶ 5ŞŦƛƴƛǊ ƭΩŀǊŎƘƛǘŜŎǘǳǊŜ Řǳ ǊŞǎŜŀǳ ŘŜ ƭŀ ŘŞŦŜƴǎŜ ǇƻǳǊ ƭŀ ǇǊŜƳƛŝǊŜ ŎƻƴŦǊƻƴǘŀǘƛƻƴΣ ŀƛƴǎƛ 

ǉǳΩǳn aperçu des évolutions envisagées pour la deuxième confrontation.  

¶ Enfin,  communiquer  le  calendrier  des  confrontations  élaborées  entre  les 

différentes parties.  

 
!ǳ ŎƻǳǊǎ ŘŜ ƭŀ ǇŞǊƛƻŘŜ ŘΩŀƴŀƭȅǎŜ ƴƻǳǎ ŀǾƻƴǎ ǊŀƧƻǳǘŞ  ǳƴ ŀǾŜƴŀƴǘ ƳŜǘǘŀƴǘ Ŝƴ ŀǾŀƴǘ ƭŀ 

disponibilité du parc. 
Nous avons eu deux autres réunions afin de valider la topologie et de régler certains 
paramètres tels que les sondes et « Nagios ». 
Le questionnaire, le contrat et la page de présentation utilisé pour la réalisation de rapport 
sont disponibles en annexes. 
Après avoir vu la partie communications nous allons maintenant nous intéresser aux outils 
ŘŜ ŎƻƳƳǳƴƛŎŀǘƛƻƴ Ŝǘ ŘŜ  ǎŞŎǳǊƛǎŀǘƛƻƴ Ƴƛǎ Ŝƴ ǇƭŀŎŜ Ŝƴ ƛƴǘŜǊƴŜ Ŝǘ ǇŀǊ ƭΩŜƴǘǊŜǇǊƛǎŜ /ŀƴŘƛŘŜ {!Φ 
 

3. Outils de communication et sécurisation des outils 
 
 Dans cette partie, nous allons présenter les différents outils de communication et de 
sécurisation que nous avons utilisés pour dialoguer avec la société Candide S.A.  
9ƴ ǇǊŜƳƛŜǊ ƭƛŜǳΣ ƛƭ ƴƻǳǎ ŀ Ŧŀƭƭǳ ŎƘƻƛǎƛǊ ƭΩŀŘǊŜǎǎŜ ŘŜ ƳŜǎǎŀƎŜǊƛŜ ǇƻǳǊ ŎƻƳƳǳƴƛǉǳŜǊ ŀvec le 
groupe « Défense ηΦ 5ŜǳȄ ŎƘƻƛȄ ǎΩƻŦŦǊŀƛŜƴǘ Ł ƴƻǳǎΣ ǎƻƛǘ ǳǘƛƭƛǎŜǊ ƭΩŀŘǊŜǎǎŜ ŘŜ ƳŜǎǎŀƎŜǊƛŜ ζ stri-
online η ǎƻƛǘ ǳǘƛƭƛǎŜǊ ǳƴŜ ƳŜǎǎŀƎŜǊƛŜ ŎƻƳƳǳƴŜ Ł ǘƻǳǎ ƭŜǎ ƳŜƳōǊŜǎ ŘŜ ƭŀ ǎƻŎƛŞǘŞ ŘΩŀǳŘƛǘΦ 
9ǘŀƴǘ ŘƻƴƴŞ ǉǳŜ ƴƻǳǎ ƴΩŞǘƛƻƴǎ Ǉŀǎ ŎƻƳǇƭŝǘŜƳŜƴǘ ǎǳǊ όǇƻǎǎƛōƛƭƛǘŞ ŘŜ ǇƘƛǎƘƛƴƎύ ŘŜ ƭΩŀŘǊŜǎǎŜ 
de messagerie disponible pour notre formation, nous avons opté pour une adresse 
commune et externe à la formation : « Gmail ».  
9ƴǎǳƛǘŜ ƴƻǳǎ ƴƻǳǎ ǎƻƳƳŜǎ ƛƴǘŞǊŜǎǎŞǎ Ł ƭΩŀǎǇŜŎǘ ǎŞŎǳǊƛǘŞ ŘŜ ƭΩŞŎƘŀƴƎŜ ŘŜ ƳŜǎǎŀƎŜǎΣ Řŀƴǎ ƭŜ 
but de protéger les informations échangées avec la société Candide S .A. Pour cela, le 
chiffrement et le cryptage des mails étaient indispensables. Le module « FireGPG » a été 
ƴƻǘǊŜ ǎƻƭǳǘƛƻƴΣ ŎΩŜǎǘ ǳƴŜ ŜȄǘŜƴǎƛƻƴ CƛǊŜŦƻȄ ǎƻǳǎ ƭƛŎŜƴŎŜ at[ ǉǳƛ ŦƻǳǊƴƛǘ ǳƴŜ ƛƴǘŜǊŦŀŎŜ ǇƻǳǊ 
appliquer des opérations GnuPG au texte de n'importe quelle page : chiffrement, 
déchiffrement, signature et vérification de signature. Ce qui a motivé notre choix pour ce 
ƳƻŘǳƭŜ Ǉƭǳǘƾǘ ǉǳΩǳƴ ŀǳǘǊŜΣ ŎΩŜǎǘ ǉǳΩƛƭ ŀƧƻǳǘŜ ŘŜǎ ŦƻƴŎǘƛƻƴƴŀƭƛǘŞǎ Ł ƭϥƛƴǘŜǊŦŀŎŜ ŘŜ DƳŀil 
(permet d'utiliser GPG directement dans Gmail) et que certains membres de notre équipe 
ƭΩŀǾŀƛŜƴǘ ŘŞƧŁ ǘŜǎǘŞΣ Ŝǘ ǉǳΩƛƭǎ ŞǘŀƛŜƴǘ ǎŀǘƛǎŦŀƛǘǎ ŘŜǎ ǊŞǎǳƭǘŀǘǎ ƻōǘŜƴǳǎΦ  
 

/ƘŀǉǳŜ ƛƴŘƛǾƛŘǳ ŘŜ ƭΩŀǳŘƛǘ ŀ ƎŞƴŞǊŞ ǳƴŜ ŎƭŞ ǇǳōƭƛǉǳŜ ǉǳΩƛƭ ŀ ŜƴǎǳƛǘŜ envoyée à tous 
les meƳōǊŜǎ ŘŜ ƴƻǘǊŜ ǎƻŎƛŞǘŞ ŎŜ ǉǳƛ ƴƻǳǎ ŀ ǇŜǊƳƛǎ ŘΩŞŎƘŀƴƎŜǊ ŘŜǎ Ƴŀƛƭǎ Ŝƴ ƛƴǘŜǊƴŜ ŘŜ 
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ƳŀƴƛŝǊŜ ǎŞŎǳǊƛǎŞΦ tǳƛǎ ǇƻǳǊ ŎƻƳƳǳƴƛǉǳŜǊ ŀǾŜŎ /ŀƴŘƛŘŜ {Φ!ΦΣ ƛƭ ŀ ŞǘŞ ŘŞŎƛŘŞ ǉǳΩǳƴŜ ǎŜǳƭŜ 
personne devait faire le lien avec la « Défense », ceci permettant une meilleure organisation 
ǇƻǳǊ ƭΩŞŎƘŀƴƎŜǎ ŘŜ ŘƻƴƴŞŜǎ Ŝƴ ŎŜƴǘǊŀƭƛǎŀƴǘ ŎŜƭƭŜ-ci sur une seule et même personne 
« Mathieu ηΣ Ŝǘ ŀƛƴǎƛ ǊŞŘǳƛǊŜ ŀǳ ƳŀȄƛƳǳƳ ƭŜǎ ǇŜǊǘŜǎ ŘΩƛƴŦƻǊƳŀǘƛƻƴǎ ŀǳ Ŏŀǎ ƻǴ ƭΩǳƴ ŘΩŜƴǘǊŜ 
ƴƻǳǎ ŀǾŀƛǘ ŞǘŞ ƘŀŎƪŞΦ /ŜǘǘŜ ŎƻƳƳǳƴƛŎŀǘƛƻƴ ǎΩŜǎǘ ŦŀƛǘŜ Ǿƛŀ ƭŜ ǿŜōƳŀƛƭ ǎŞŎǳǊƛǎŞ fournit par la 
société Candide S.A. dans lequel « Mathieu » devait rentrer un couple « login-mot de passe » 
ŀƛƴǎƛ ǉǳΩǳƴ ζ {ǳōYŜȅ η ǇƻǳǊ ǇƻǳǾƻƛǊ ǎΩŀǳǘƘŜƴǘƛŦƛŜǊ Ŝǘ ŞŎƘŀƴƎŜǊ ŘŜǎ Ƴŀƛƭǎ ǎŞŎǳǊƛǎŞ ŀǾŜŎ ƭŀ 
société. 
Enfin nous avons fait quelques recommandations (oǳ ǇǊŞŎƻƴƛǎŀǘƛƻƴǎύΣ ŞǾƛŘŜƴǘŜ Ƴŀƛǎ ǉǳΩƛƭ Ŝǎǘ 
essentiel de rappeler pour éviter toutes pertes de données, à notre groupe tel que :  

¶ Ne pas envoyer de mail via les PC de la faculté,  

¶ Utiliser de préférence Firefox plutôt que Internet Explorer, 

¶ Ne pas laisser sƻƴ t/ ǎŀƴǎ ǎǳǊǾŜƛƭƭŀƴŎŜ Řŀƴǎ ƭŜǎ ƭƻŎŀǳȄ ŘŜ ƭΩǳƴƛǾŜǊǎƛǘŞΣ 

¶ Ne pas discuter du projet durant les heures de cours et effectuer les réunions dans 

ŘŜǎ ǎŀƭƭŜǎ ǉǳŜ ƴƻǳǎ ƴΩǳǘƛƭƛǎƻƴǎ Ǉŀǎ ǇƻǳǊ ƴƻǘǊŜ ŦƻǊƳŀǘƛƻƴ {¢wLΦ  

Tous ceci évitant, que des personnes mal intentionnées nous volent nos données sensibles 
et nos mots de passe car ceci aurait entrainé un véritable problème pour nous au vu du 
contrat que nous avions passé avec la « Défense ». 

4. Problèmes rencontrés 
 

 
Le dialogue et la prise de rendez vous a été assez difficile avec 

ÌȭïÑÕÉÐÅ ÃÏÍÍÕÎÉÃÁÔÉÏÎ ÄÅ ÌÁ ÄïÆÅÎÓÅȢ %Î ÅÆÆÅÔ ÌÏÒÓ ÄÅ ÌÁ ÐÒÅÍÉîÒÅ 
ÒïÕÎÉÏÎȟ ÌȭïÑÕÉÐÅ ÃÏÍÍÕÎÉÃÁÔÉÏÎ ÄÅ ÌÁ ÄïÆÅÎÓÅ ÎÅ ÖÏÕÌÁÉÔ ÐÁÓ ÄÕ ÔÏÕÔ ÎÏÕÓ 
ÌÁÉÓÓÅÒ ÄȭÁÃÃîÓ ÁÕ ÐÁÒÃȟ ÍðÍÅ ÒÅÓÔÒÅÉÎÔȢ  

       Lors de la réédition du contrat, la défense a bien voulu nous 
laisser installer certain plugin et logiciel « sous surveillance » mais pas de 

ÃÒïÁÔÉÏÎ ÄÅ ÃÏÍÐÔÅ ÒÅÓÔÒÅÉÎÔȢ 3ÕÉÔÅ Û ÕÎÅ ÓÉÍÕÌÁÔÉÏÎ ÄȭÁÔÔÁÑÕÅ ÄÅ ÎÏÔÒÅ ÐÁÒÔ ÅÔ ÌÁ 
diffusion de tous les mots de passes et backups de toutes les machines du parc de la 
ÄïÆÅÎÓÅȟ ÌȭïÑÕÉÐÅ ÄïÆÅÎÓÅ ïÔÁÉÔ ÁÓÓÅÚ ÄÉÓÔÁÎÔÅ ÅÔ ÎȭÁ ÐÁÓ ÖÏÕÌÕ ÒïïÄÉÔÅÒ ÄÅ ÃÏÎÔÒÁÔ ÁÖÅÃ 
nous.  

A noter aussi que le délai en début de projet afin de nous attribuer des adresses 
)0ȾÐÏÒÔÓ ÐÏÕÒ ÌȭÉÎÓÔÁÌÌÁÔion des sondes a été assez long.  ,ȭïÑÕÉÐÅ ÄïÆÅÎÓÅ ÎÅ ÎÏÕÓ ÆÁÉÓÁÉÔ 
ÐÁÓ ÐÁÒÔ ÄÅÓ ÃÈÁÎÇÅÍÅÎÔÓ ÑÕȭÉÌ ÆÁÉÓÁÉÔ ÓÕÒ ÌÅÕÒ ÁÒÃÈÉÔÅÃÔÕÒÅ ÌÏÒÓÑÕȭÉÌ Ù ÅÎ ÁÖÁÉÔȢ -ÁÌÇÒï 
ÐÌÕÓÉÅÕÒÓ ÄÅÍÁÎÄÅÓ ÄÅÐÕÉÓ ÌÅ ÄïÂÕÔ ÄÕ ÐÒÏÊÅÔȟ ÌȭïÑÕÉÐÅ ÄÅ ÌÁ ÄïÆÅÎÓÅ ÎÅ ÎÏÕÓ Á ÐÁÓ 
donné sa chartre ÄȭÕÔÉÌÉÓÁÔÅÕÒ 
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IV. Nos outils utilisés  
 

1. Infrastructure de la défense avec la mise en place de nos outils 
 

{ǳƛǘŜ Ł ƭΩŞǘŀōƭƛǎǎŜƳŜƴǘ ŘŜ ƴƻǘǊŜ ŎƻƴǘǊŀǘ ŀǾŜŎ ƭŀ ǎƻŎƛŞǘŞ /ŀƴŘƛŘŜ {!Σ ŎŜǘǘŜ ŘŜǊƴƛŝǊŜ 
nous a dédié un lien dans leur architecture afin ŘΩƛƳǇƭŞƳŜƴǘŜǊ ƴƻǎ ǎƻƴŘŜǎΦ 
 
±ƻƛŎƛ ǳƴ ǎŎƘŞƳŀ ǊŞŎŀǇƛǘǳƭŀǘƛŦ ŘŜ ƭΩŀǊŎƘƛǘŜŎǘǳǊŜ ƳƛǎŜ Ŝƴ ǇƭŀŎŜ : 
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2. Outils de détection  

a. vǳΩŜǎǘ ŎŜ ǉǳŜ ƭŀ ŘŞǘŜŎǘƛƻƴ ? 
 

La sécurité contre les attaques distantes se renforce, notamment par le biais 
ŘΩŞǉǳƛǇŜƳŜƴǘǎ ǊŞǎŜŀǳȄ Ǉƭǳǎ Ǉǳƛǎsants (comme des firewalls plus intelligents), mais les 
ŀǘǘŀǉǳŜǎ ƭƻŎŀƭŜǎ ǊŜǎǘŜƴǘ ǘƻǳǘŜŦƻƛǎ ŜƴŎƻǊŜ  ŜŦŦƛŎŀŎŜǎ Υ ƭΩ!wt {ǇƻƻŦƛƴƎΣ ƭŜ Ǿƻƭ ŘŜ ǎŜǎǎƛƻƴΣ Χ 
restent souvent possibles.   

[ΩƛƴŦƻǊƳŀǘƛǉǳŜ ŞǾƻƭǳŜΣ ƭŜǎ ŀǇǇƭƛŎŀǘƛƻƴǎ ǎƻƴǘ ŘŜ Ǉƭǳǎ Ŝƴ Ǉƭǳǎ ŎƻƳǇƭŜȄŜǎ Ŝǘ ƭŜǎ Řélais 
laissés aux programmeurs et administrateurs sont souvent très (trop) courts. Les risques de 
ŦŀƛƭƭŜǎ ŀǇǇƭƛŎŀǘƛǾŜǎ ǎƻƴǘΣ ŘŜ ŎŜ ŦŀƛǘΣ ǘǊŝǎ ƎǊŀƴŘǎ Ŝǘ ǇŜǳǾŜƴǘ ǎΩŀǾŞǊŜǊ ŘŀƴƎŜǊŜǳȄ ǇƻǳǊ ŘŜǎ 
applications largement répandues.   
Les attaques distribuées seront toujours redoutables si la plupart des machines personnelles 
ne sont pas protégées. Ce qui nous amène à notre nouvelle partie : comment détecter et 
empêcher ces attaques ?   
 
Détection d'attaques : les IDS  
 
  Afin de détecter les attaques que peut subir ǳƴ ǎȅǎǘŝƳŜΣ ƛƭ Ŝǎǘ ƴŞŎŜǎǎŀƛǊŜ ŘΩŀǾƻƛǊ ǳƴ 
logiciel spécialisé dont le rôle serait de surveiller les données qui transitent sur ce système, 
et  qui serait capable de réagir si des données semblent suspectes. Plus communément 
appelé IDS (Intrusion Detection SȅǎǘŜƳǎύΣ ƭŜǎ ǎȅǎǘŝƳŜǎ ŘŜ ŘŞǘŜŎǘƛƻƴ ŘΩƛƴǘǊǳǎƛƻƴǎ 
conviennent parfaitement pour réaliser cette tâche. 

On définit que les IDS sont des  ensembles de composants logiciels et matériels dont 
la fonction principale est de ŘŞǘŜŎǘŜǊ Ŝǘ ŀƴŀƭȅǎŜǊ ǘƻǳǘŜ ǘŜƴǘŀǘƛǾŜ ŘΩŜŦfraction (volontaire ou 
non).  Et leur fonction première est la détection par des techniques de sondage (balayages 
de ports, fingerprinting), des tentatives de compromission de systèmes, ŘΩŀŎǘƛǾƛǘŞǎ 
suspectes internes, des activités virales ou encore audit des fichiers de journaux (logs).   
bƻǊƳŀƭŜƳŜƴǘ ŎΩŜǎǘ ǳƴ ǎȅǎǘŝƳŜ ŎŀǇŀōƭŜ ŘŜ ŘŞǘŜŎǘŜǊ ǘƻǳǘ ǘȅǇŜ ŘΩŀǘǘŀǉǳŜΦ   
 

b. [Ωƻǳǘƛƭǎ {ƴƻǊǘ        
 

 
Snort  provient  du monde Open Source. Avec plus de 2 

millions de téléchargements, il s'est imposé comme le système de 
détection d'intrusions le plus utilisé. Sa version commerciale, plus 
complète en fonctions de monitoring, lui a donné bonne réputation 
auprès des entreprises.   

Il est capable d'effectuer une analyse du trafic réseau en temps réel et est doté de 
différentes technologies de détection d'intrusions telles que l'analyse protocolaire. 
 
De plus il peut détecter de nombreux types d'attaques : buffer overflows, scans de ports 
furtifs, attaques CGI, sondes SMB, tentatives de fingerprinting de système d'exploitation ...   
 

Snort  est doté d'un langage de règles permettant de décrire le trafic qui doit être 
accepté ou collecté. De plus, son moteur de détection utilise une architecture modulaire de 
plugins 
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Notons que Snort  dispose de trois modes de fonctionnement :  

¶ sniffer de paquets 

¶ logger de paquets  

¶ système de détection/prévention d'intrusions.(Seul mode que nous utilisons 

ce mode.) 

Par défaut, les alertes de Snort  sont enregistrées dans un simple fichier texte. 
L'analyse de ce fichier n'est pas aisée, même en utilisant des outils de filtre et de tri. C'est 
pour cette raison que nous avons décidé de mettre en place un outil de monitoring 
dénommé Base. Cet outil sera traité dans une partie sous-jacente. 

 

c. [Ωƻǳǘƛƭ b9{{¦{ 
 

Scanner un réseau avec Nessus  

 Nessus est un outil d'audit automatique de réseau. . Il signale les faiblesses 

potentielles ou avérées sur les machines testées. Il permet, via un mode 

client-serveur, de lancer des attaques sur un réseau ou plusieurs réseaux 

(partager la charge d'attaque sur ces réseaux avec un client et plusieurs 

serveurs), donc sur les serveurs que comporte(nt) ce(s) réseau(x). Cet outil 

possède une base d'attaques importante, et permet ainsi de tester certaines 

versions obsolètes de services connus (Apache / IIS). Il permet aussi de tester les 

applications Web connues (très fortement utilisées par la communauté, style PHPNuke, 

phpBB, et autres). Nessus possède aussi d'autres plugins intéressants comme Hydra, qui 

permet de tester la robustesse des mots de passe des applications Web. 

 

Nessus est constitué de 2 parties:  

¶ Le serveur qui effectue les tests de sécurité.  

¶ Le client peut être situé sur une autre machine, et invoquer des fonctions distantes 

sur le serveur afin de tester la sécurité sur une ou plusieurs machines ou réseaux. 

Installation  
Pour l'installation et la mise en route, des pages très utiles sont: 

http://www.nessus.org/demo/first.html 
Elles décrivent les étapes d'initialisation du serveur, comme du client nessus et l'utilisation 
du client. De plus, lorsqu'ils sont bien installés les pages de manuel (man) sont également 
très utiles, notamment pour le nessus-adduser qui permet de créer de nouveaux utilisateurs. 
Pour créer un utilisateur la page suivante donne les démarches principales:  

http://www.nessus.org/demo/first.html 
 

 
 
 
 

http://www.nessus.org/demo/first.html
http://www.nessus.org/demo/first.html
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Configuration 

Il faut ajouter des utilisateurs au serveur Nessus pour les autoriser à effectuer des 

tests de sécurité.  

Chaque utilisateur est définit par un login et un mot de passe pour ƭΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ ŀƛƴǎƛ 

ǉǳΩǳƴŜ ƭƛǎǘŜ ŘŜ ǊƾƭŜǎ ŘŞǘŜǊƳƛƴŀƴǘ ŎŜǎ ŘǊƻƛǘǎ Ł ƭŀƴŎŜǊ ǘŜƭ ƻǳ ǘŜƭ ǘŜǎǘ Ƴŀƛǎ ŀǳǎǎƛ ƭŜǎ ǊŞǎŜŀǳȄ (ou 

machines) sur les quelles ces tests peuvent être effectuer.  

¦ƴ ƳƻŘŜ ŘΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ ǎŞŎǳǊƛǎŞ ǇŜǳǘ şǘǊŜ Ƴƛǎ Ŝƴ ǇƭŀŎŜ ƎǊŃŎŜ Ł ǳƴ certificat que le 

serveur génère pour les clients potentiels. 

 
Connexion au serveur NESSUS 

Lancez le client Nessus  

Entrez l'adresse du serveur Nessus, ainsi que le login et mot de passe, puis cliquez sur le 

bouton "Log in".  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

Comme le certificat de votre serveur Nessus n'a pas été signé par une autorité de 

certification, sélectionnez la première option:  

 

 

 

 

 

 

 

 

 

 

http://www.commentcamarche.net/faq/images/ydGUOeFtiDEkGhYt.png
http://www.commentcamarche.net/faq/images/ydGUOeFtiDEkGhYt.png
http://www.commentcamarche.net/faq/images/ydGUOeFtiDEkGhYt.png
http://www.commentcamarche.net/faq/images/M2UoMbMXJ9eEORS2.png
http://www.commentcamarche.net/faq/images/ydGUOeFtiDEkGhYt.png
http://www.commentcamarche.net/faq/images/M2UoMbMXJ9eEORS2.png
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Le certificat sera ensuite affiché: Acceptez-le en cliquant sur Yes.  
 

Utilisation du client NESSUS 

Comment se déroule un scan? 

Un scan d'une machine se déroule en deux temps. Tout d'abord il scanne des ports 

d'après les critères définis dans les préférences, puis soumet les machines scannées à des 

attaques pour voir les machines sensibles à des attaques. Ces attaques sont sélectionnées 

par les plugins dans la rubrique du même nom. 

Par défaut, les plugins risquant de planter les machines à tester son désactivés.  
(Nessus nous avertis d'ailleurs de cela par une petite fenêtre pop-up.)  

Les différentes rubriques et onglets 
Nous allons passer en revue les principaux onglets qui sont les suivants: 

¶ L'onglet Plugin nous permet de choisir quels tests effectuer.  

¶ L'onglet Credentials nous permet de fournir éventuellement des 

logins/passwords pour accéder aux machines à tester.  

¶ Scan options nous permet de choisir quels ports tester et la manière de détecter 

un port ouvert.  

¶ Target permet de choisir quoi tester: Vous pouvez entrer l'adresse IP, le nom de 

ƭŀ ƳŀŎƘƛƴŜ ƻǳ ŜƴŎƻǊŜ ƭΩŀŘǊŜǎǎŜ Lt Řǳ ǊŞǎŜŀǳ Ł ǘŜǎǘŜǊΦ 

¶ [ΩƻƴƎƭŜǘ ǇǊŞŦŞǊŜƴŎŜ permet de choisir les techniques employées lors du scan de 

ports.  

 

bƻǳǎ ŀƭƭƻƴǎ ŘŞǘŀƛƭƭŜǊ ƭΩƻƴƎƭŜǘ Plugins 

¶ Cet onglet concerne les plugins de nessus. Ils sont sollicités dans la seconde phase du 

scan des machines. Ils contiennent des attaques réseau connues et servent pour 

tester la vulnérabilité des machines aux attaques sélectionnées. 

¶ ¦ƴŜ ŦŜƴşǘǊŜ ǇǊŞǎŜƴǘŜ ƭŜǎ ŘƛŦŦŞǊŜƴǘǎ ǇƭǳƎƛƴǎ ŘƛǎǇƻƴƛōƭŜǎ ŀƭƻǊǎ ǉǳΩǳƴŜ ŀǳǘǊŜ ŀŦŦƛŎƘŜ ƭŜǎ 

différentes attaques décrites par le plugin sélectionné. Des boutons radio permettent 

de sélectionner ƭŜǎ ǇƭǳƎƛƴǎ Ł ƳŜǘǘǊŜ Ŝƴ ǆǳǾǊŜ Ŝǘ ŎƘŀǉǳŜ ŀǘǘŀǉǳŜ Ł ǘŜǎǘŜǊΦ 

¶ Il y'a possibilité de charger des plugins supplémentaires pour mettre à jour la base 

des attaques testées par nessus. 

¶ Un point important est que nessus signale toute attaque pouvant faire crasher la 

ƳŀŎƘƛƴŜ ǾƛǎŞŜ ƭƻǊǎ ŘŜ ƭŀ ǎŞƭŜŎǘƛƻƴ ŘΩǳƴŜ ŀǘǘŀǉǳŜΦ 
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Principaux paramètres 

Recherche de port SNMP:   
La version SNMP, la communauté, le protocole de couche transport sont 

paramétrables, ainsi que la plage de ports et la répartition temporelle. 
 
Ping de l'hôte distant: 

Choix entre ICMP Ping ou TCP Ping et traitement des hôtes absents et du log des 
hôtes découverts. 
 
Fonctionnalités de nmap: 

Ceci comprend : 

¶ Les techniques de scan TCP (connect(), SYN, FIN, Xmas tree, null scan et les 

composés de plusieurs techniques). 

¶ Les différentes options de nmap telles que le scan de ports UDP, de ports RPC, la 

détection d' OS, la fragmentation de paquets IP, le scan aléatoire... 

¶ La répartition temporelle est paramétrable, que ce soit dans la fréquence aussi 

bien que dans la régularité. 

IDS: 
Des techniques de camouflage d'intrusions sont sélectionnables à travers une 

dizaine de techniques proposées. Elles permettent de flouer un éventuel IDS qui serait 
en train d'observer le réseau.  
Chacune tire parti de failles différentes connues de certains IDS du commerce. 
 
NIDS: 

De nombreuses techniques d'évasions spécifiques à certains protocoles tels TCP ou 
HTTP sont proposées ici pour flouer les détecteurs d'intrusions. 
 
Brute Force: 

Possibilité de tester en Brute Force (essai de toutes les possibilités) sur de nombreux 
protocoles: Telnet, pop3, IMAP, VNC, FTP... 
 
Autres: 

D'autres paramètres sont également configurables, mais concernent des techniques 
avancées spécifiques et ne seront donc pas développées ici. 

 
Scan options: 

Les options de scan sont d'ordre général : 
a. Par exemple les plages de ports à scanner, le nombre d'ôtes à scanner à la 

fois... et d'autres options tout aussi générales.  

b. Egalement une possibilité de faire exécuter le scan en tache de fond. 

Target sélection: 
Permet de sélectionner les machines cibles par adresses IP ou réseaux ou sous 

réseaux. 
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Gestion de priorité 
Nessus possède une gestion des droits pour ŘŞŎǊƛǊŜ ǇǊŞŎƛǎŞƳŜƴǘ ŎŜ ǉǳΩŀ ƭe droit de 

faire un utilisateur. Par exemple, on peut configurer Nessus pour autoriser un utilisateur à 
scanner uniquement sa propre machine.  
 
Mises à jour 

Il est important de tenir la liste des plugins à jour afin que Nessus soit capable de 
détecter les dernières failles. 

 Il faut lancer régulièrement nessus-update-plugins: sudo nessus-update-plugins  
 

Précautions 
Il est important de tenir la liste des plugins à jour afin que Nessus soit capable de 

détecter les dernières failles. Il faut lancer régulièrement nessus-update-plugins: sudo 
nessus-update-plugins  
 

Avantage : 

a. Nessus est un outil très complet dans son domaine. Les paramètres sur 
lesquels on peut agir sont très nombreux, ce qui donne l'impression que 
cet outil est très complet. 

b. La présentation du rapport de scan est très pratique, sous forme tableau 
dynamique rassemblant les sous réseaux observés, les IP précises 
observées, les ports détectés, la sensibilité du port, et enfin une explication 
sur le warning présenté. 

c. L'interface graphique est la bienvenue et peut présenter de manière 
visuelle toutes les options disponibles. 

d. Nessus prévient si l'on coche une option qui peut être dangereuse ou 
bloquante pour un certain temps. 

e. Son architecture permet son extensibilité. Le développement d'une attaque 
n'est pas très compliqué en langage Nessus (NASL - Nessus Attack Scripting 
Language), ou même en C. 

f. Les informations sur le niveau de sécurité résultant de ces attaques sont 
reportées dans les rapports. Des explications sont données sur la raison 
pour laquelle un trou de sécurité a été détecté. 

 Inconvénients : 
1. Le grand nombre de paramètres sur lesquels on peut agir sans tout le temps bien 

comprendre ce qu'ils font. En effet le détail et la signification des attaques, des 
options de scans ne sont pas toujours très clairs par leur simple nom. 

 

2. La fermeture du code source depuis la version 3. Les versions antérieures étaient 
totalement ouvertes sous licence GPL. Nessus est un bon logiciel pour débuter dans la 
sécurité des réseaux et pour comprendre quels sont les points vulnérables d'un  
ǊŞǎŜŀǳΦ Lƭ ƴŜ ǊŜƳǇƭŀŎŜǊŀ Ǉŀǎ ŎŜǇŜƴŘŀƴǘ ǳƴŜ ōƻƴƴŜ ŀƴŀƭȅǎŜ ƳŞǘƘƻŘƛǉǳŜ ŘΩǳƴ ŜȄǇŜǊǘ 
sécurité. 
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3. Outils de monitoring  et de supervision 

a. Présentation du monitoring et de la supervision 
 

Une entreprise doit posséder un réseau fonctionnel, optimisé, rapide et à  la 
maintenance rapide afin de prévenir tout travers dans le fonctionnement des applications 
clients/fournisseurs et surtout dans sa production. C'est pourquoi la mise en place de 
solutions de monitoring/supervision  telles que celles que nous avons testées sont des 
solutions simple, rapide, efficace et bon marché pour une surveillance permanente du 
réseau. 
 
Qu'est-ce que le monitoring/supervision réseau? 

Ces deux termes signifient surveillance, ils permettent donc de connaitre l'activité ou 
la disponibilité de différents éléments. Cela consiste à suivre l'évolution des différents 
matériels que compose le réseau de l'entreprise mais aussi du statu des différents serveurs 
ainsi que de leurs services. 

[ŀ ǎǳǇŜǊǾƛǎƛƻƴ ǇŜǊƳŜǘ ŘΩƛƴŘƛǉǳŜǊ Ŝǘ ŎƻƳƳŀƴŘŜǊ ƭΩŞǘŀǘ ŘΩǳƴ ǎȅǎǘŝƳe, de surveiller, 
visualiser via une interface graphique, mais aussi de faire des comptes rendus des 
différentes alertes qui remontent et de pouvoir les gérer dans un tableau de port ou via une 
interface graphique. 
 
[ΩŞǾƻƭǳǘƛƻƴ ŘŜǎ ŘƛŦŦŞǊŜƴǘǎ ƳŀǘŞǊƛŜƭǎ : 

L'évolution des matériels (commutateurs, concentrateurs...) sur un réseau 
correspond à  leur réactivité sur le réseau (temps de latence...) à  leur disponibilité sur le 
réseau (nombre de problèmes de fonctionnement, ƴƻƳōǊŜ ŘΩŜǊǊŜǳǊ...) ou encore au trafic 
que ces matériels doivent supporter. 
 
Le statut des différents serveurs : 

Le statut d'un serveur correspond ici à sa disponibilité aux clients mais surtout du 
fonctionnement des rôles qu'il possède : serveur d'impression, de fichiers, proxy... La 
surveillance de ces paramètres est vitale à la bonne marche du réseau global de l'entreprise. 
Ainsi on peut arriver à la différenciation de deux types de surveillance réseau : 
La surveillance interne : 

Elle sert essentiellement à vérifier les serveurs et les services présents sur l'intranet 
d'une entreprise. Il s'agit en général d'un logiciel installé sur un ordinateur de l'entreprise 
(Nagios...) 

 
 

La surveillance externe : 
Elle correspond à une analyse depuis l'extérieur du réseau et simule la visite d'un 

internaute ; c'est souvent le service d'une entreprise externe qui a déjà ses propres serveurs 
répartis dans le monde pour analyser le site. Il s'agit donc plus souvent d'un service que d'un 
outil logiciel, ce qui évite la charge de la mise à jour. 
 
Pourquoi monitorer un réseau? 

Il existe plusieurs raisons pour les entreprises de vouloir surveiller son réseau : 
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¶ Donne une vue globale sur le fonctionnement du réseau de leur entreprise, 
aussi bien sur la disponibilité des différents serveurs que sur le 
fonctionnement de services aux personnes chargées du réseau. 

¶ Un réseau surveillé est un gain de temps important dans l'entretien et la 
vitesse de réactivité lorsqu'un problème intervient. Il est possible de 
connaître un problème avant même que les utilisateurs ne s'en rendent 
compte. La panne est donc réparer plus rapidement ce qui équivaut en en 
ŜƴǘǊŜǇǊƛǎŜ Ł ǳƴ Ǝŀƛƴ ŘΩŀǊƎŜƴǘ 

¶ les outils de monitoring peuvent également aider à la détection de mauvaises 
configurations de matériels ou à des conflits de services ou d'IP sur le réseau : 
grâce à un outil de monitoring réseau il est possible d'avoir une premier bilan 
du fonctionnement de son réseau.  

 
Les possibilités d'une surveillance réseau : 

La surveillance d'un réseau offre, selon les solutions disponibles sur le marché, ce que 
nous verrons plus tard, des possibilités plus ou moins avancées. Mais de manière générale, 
toutes les solutions proposent trois grandes catégories de surveillance. 
 
Surveillance des matériels 

La surveillance des matériels correspond donc à vérifier divers paramètres sur les 
matériels réseaux tels que des concentrateurs, commutateurs, ponts, passerelles, proxy, 
ŦƛǊŜǿŀƭƭΦΦΦΦ Lƭ ǎΩŀƎƛǘ ŘΩǳƴ ǊƾƭŜ ŎǊƛǘƛǉǳŜ Řǳ Ŧŀƛǘ ǉǳŜ ŎŜǎ ƳŀǘŞriels sont des points de 
communications primordiaux dans le réseau d'une entreprise, dans la protection de celui-ci 
et dans sa rapidité. 
Comme il a été précisé, chaque matériel offre selon le constructeur plus ou moins de 
paramètres à surveiller cependant et par convention, les constructeurs ont ouverts les 
mêmes paramètres par défauts visibles sur leurs matériels. 
- Vérifier la présence d'un matériel en testant s'il répond à un Ping. 
- Contrôler son temps de réponse au Ping. 
- Contrôler son ou ses interfaces réseaux. 
- Contrôler le taux d'utilisation de ces composants. 
- Contrôler le signal des bornes WIFI, du nombre de clients... 
 
Surveillance des périphériques 

Un réseau d'entreprise est composé non seulement de serveurs et de matériels 
réseau mais également de périphériques réseau tels que des imprimantes, des fax, des 
photocopieurs.... 
Ces matériels peuvent également être contrôlés et il est possible de citer : 
- Contrôler des taux d'encres 
- Contrôler les files d'attente des documents 
- Contrôler le nombre de copies, 
- Contrôler le nombre d'utilisateurs.... 
L'utilité  de surveiller des périphériques permet de prévenir les saturations d'imprimantes ou 
encore d'avoir un rapide aperçu des gauges d'encres disponibles dans le but d'éviter aux 
utilisateurs de devoir signaler un problème sur un périphérique et de devoir effectuer des 
tests manuels pour l'identifier. 
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Surveillance des serveurs 
Toute grande entreprise possède aujourd'hui différents serveurs possédant différents 

rôles plus ou moins critiques. La surveillance de ces rôles tient donc une place essentielle 
dans le bon fonctionnement du réseau de l'entreprise et parfois même de son commerce. 
Tout d'abord et avant tout, de leur disponibilité sur le réseau et pour les clients : en effet un 
serveur qui n'est plus disponible sur le réseau peut engendrer d'énormes problèmes dans 
une entreprise aussi bien au niveau des utilisateurs que des ressources qui ne sont plus 
atteignables. Ensuite il y a le temps d'accès à ce serveur qui est aussi un paramètre 
intéressant : en effet même si les clients ont un accès au serveur, il faut que celui-ci soit le 
plus rapide possible surtout lorsque qu'il s'agit de serveur de fichiers. Enfin il y a les 
différents rôles d'un serveur qui peuvent être surveillés. 
- serveur DHCP  
- serveur DNS  
- serveur de MAIL  
- serveur WEB  
 
Surveillance des services 

En fait il s'agit de vérifier qu'un processus tourne bien sur le serveur et que ce service 
fournit bien les données souhaitées. Il est également possible de vérifier qu'une tâche 
s'exécute convenablement ou bien encore qu'un fichier soit bien présent à un endroit précis. 
L'utilité de la surveillance des services est évidente : le réseau d'une entreprise joue toujours 
un rôle dans son commerce, sa production ou bien ses communications, c'est pourquoi ce 
réseau comprend des serveurs sur lesquels tournes des services communs ou spécifiques à 
l'entreprise. La vérification de la bonne exécution de ces services est donc une tâche 
importante et critique dans certains cas (Base de données, services de mises à jour, 
automates....). 
 
Les technologies de monitoring. 

Un réseau d'entreprise est composé de nombreux périphériques et ordinateurs aux 
systèmes d'exploitation souvent différents allant de Windows XP au AIX voir même jusqu'à 
des automates aux systèmes propriétaires. Pour cette raison les différents constructeurs ont 
décidé de respecter une convention réseau en utilisant tout un protocole spécifique : SNMP.  
 
Le protocole SNMP 

« Simple Network Management Protocol » (SNMP), protocole simple de gestion de 
réseau en Français, est un protocole de communication qui permet aux administrateurs 
réseau de gérer les équipements du réseau, de superviser et de diagnostiquer des 
problèmes réseaux, matériels à distance. 

 
Le système de gestion de réseau est basé sur trois éléments principaux : un 

superviseur, des ƴǆǳŘǎ όƻǳ ƴƻŘŜǎ) et des agents. Dans la terminologie SNMP, le synonyme 
manager est plus souvent employé que superviseur. Le superviseur est la console qui permet 
à l'administrateur réseau d'exécuter des requêtes de management. Les agents sont des 
entités qui se trouvent au niveau de chaque interface, connectant l'équipement managé 
όƴǆǳŘύ ŀǳ ǊŞǎŜŀǳ Ŝǘ ǇŜǊƳŜǘǘŀƴǘ ŘŜ ǊŞŎǳǇŞǊŜǊ ŘŜǎ ƛƴŦƻǊƳŀǘƛƻƴǎ ǎǳǊ ŘƛŦŦŞǊŜƴǘǎ ƻōƧŜǘǎΦ 
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Switchs, hubs, routeurs et serveurs sont des exemples d'équipements contenant 
des objets manageables. Ces objets manageables peuvent être des informations 
matérielles, des paramètres de configuration, des statistiques de performance et autres 
objets qui sont directement liés au comportement en cours de l'équipement en question. 
Ces objets sont classés dans une sorte de base de données arborescente appelée MIB (« 
Management Information Base »). SNMP qui permet le dialogue entre le superviseur et 
les agents afin de recueillir les objets souhaités dans la MIB. 
 
Méthode d'implémentation de la solution 
L'implémentation d'une solution de surveillance à une compagnie doit être évaluée et 
étudiée. 
 
 Quels sont les besoins ? Les fonds de la compagnie ? Structure du réseau ? 
Pour chacune de ces parties ce ne sont pas les besoins de compagnie à laquelle la solution a 
été installée mais plutôt d'un point de vue généraliste axé sur les points importants. 
 
Les besoins : 
Tout d'abord, la première étude à réaliser est celle des besoins de l'entreprise. Chaque 
compagnie est différente, tous services ou matériels ne sont pas utiles à  surveiller, c'est 
pourquoi il est meilleur de choisir les éléments les plus appropriés et particulièrement ceux 
qui jouent un rôle critique dans le réseau de l'entreprise.  
 
Les fonds de la compagnie 
Toutes les entreprises ont des fonds limités, c'est pourquoi il est nécessaire de choisir une 
solution dont les coûts seront minime tout en ayant le maximum de fonctionnalités. 
Il y a également les futurs coûts qui devraient être pris en compte c'est-à-dire que 
l'application produira des bénéfices mais également un gain de temps qui comme nous le 
savons, représente de l'argent pour les entreprises. 
Une analyse doit être effectuée en intégrant les éléments selon : 
- le coût de la solution 
- le coût en temps d'installation 
- le coût de l'entretien de la solution 
- les bénéfices produits par l'utilisation de la solution 
- le temps sauvé dans l'utilisation de la solution 
 
La structure du réseau  
Cette étude est elle-même en plusieurs sous-parties : 
- liste des divers matériels réseaux  
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- organisation du réseau : (VLANs, les firewalls, les routeurs ....)  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Conclusion : 
 
Le monitoring joue aujourd'hui un rôle essentiel dans les entreprises car les gains 

multiples tels que le temps, la réactivité ou encore la prévention sont des facteurs importants 
et primordiaux pour un réseau dense et complet. 
Bien entendu, il n'est pas encore possible de tout contrôler ou de tout faire avec des 
solutions de surveillance réseau, mais les produits existants aujourd'hui commencent 
à devenir intéressants, surtout sur la gamme des produits libres. 
 

On peut s'attendre que dans un avenir proches ces solutions seront indispensables à  
toute entreprise désireuse d'un réseau fiable et efficace qui pourra compter sur la mise en 
place de solutions peu coûteuses, à la maintenance rapide et fiable et aux services 
professionnels disponibles.  
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b. Les outils Nagios et Centreon 
 
Pourquoi Nagios ? 
 

Lƭ Ŧŀǳǘ ǎŀǾƻƛǊ ǉǳΩƛƭ ŜȄƛǎǘŜ une multitude de logiciel libre afin de faire de la supervision 
tel que Nagios, Cacti ou encore Zabbix.  

bƻǳǎ ŀǾƻƴǎ ŎƘƻƛǎƛ ŘΩƛƴǎǘŀƭƭŜǊ ƭŀ FAN (fully Automated Nagios) qui est en faite une 
compilation de plusieurs logiciels, basée sur une CentOS.  

 
[ΩŀǾŀƴǘŀƎŜ ŘŜ ŎŜǘǘŜ ŘƛǎǘǊƛōǳǘƛƻƴ Ŝǎǘ ŘΩşǘǊŜ ǳƴŜ ǎƻƭǳǘƛƻƴ ŦŀŎƛƭŜ 

ŘΩƛƴǎǘŀƭƭŀǘƛƻƴ Ŝǘ ŘŜ ǊŞƛƴǎǘŀƭƭŀǘƛƻƴΦ /ΩŜǎǘ ŞƎŀƭŜƳŜƴǘ ǳƴŜ ǎƻƭǳǘƛƻƴ ŎƭŜŦ Ŝƴ Ƴŀƛƴ 
pour des missions temporaire mais inexploitable pour une solution a long 
ǘŜǊƳŜ ŎŀǊ ƻƴ ŀ Ǉŀǎ ŀǳǘŀƴǘ ŘŜ ƭƛōŜǊǘŞ ǉǳΩŀǾŜŎ ǳƴŜ ǎƻƭǳǘƛƻƴ bŀƎƛƻǎκ/ŜƴǘǊŜƻƴ 
« normale »  
 

Remarque : La FAN est composé de Nagios, Centreon, Nagvis et Nareto mais nous 
intéresseront seulement à nagios et à Centreonce projet et nous donnerons une rapide 
présentation du troisième.  
  

 9ƴ ŎŜ ǉǳƛ ŎƻƴŎŜǊƴŜ ƭΩƛƴǎǘŀƭƭŀǘƛƻƴ ŘŜ ƭŀ C!bΣ ƴƻǳǎ ƭΩŀǾƻƴǎ ǊŞŀƭƛǎŞ ǎǳǊ ǳƴŜ ŘŜ ƴƻǎ 
machines qui était relié au réseau de Candide SA. Nous avons convenu plusieurs rendez vous 
ŀŦƛƴ ŘΩƛƴǎǘŀƭƭŜǊ ƭŜǎ ǇƭǳƎƛƴǎ ǎǳǊ ƭŜǎ ŘƛǾŜǊǎŜǎ ƳŀŎƘƛƴŜǎ ŎƭƛŜƴǘŜǎΦ  

 

 
Architecture de supervision 
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Nagios 
 

Nagios (anciennement appelé Netsaint)  est un outil qui permet de nous alerter en 
ǘŜƳǇǎ ǊŞŜƭ ƭƻǊǎǉǳΩǳƴ ǇǊƻōƭŝƳŜ ǎǳǊǾƛŜƴǘ Ŝǘ ŘŜ ƳŀƴƛŝǊŜ ƎǊŀǇƘƛǉǳŜ ƎǊŃŎŜ ŀǳ ƎǊŜŦŦƻƴ 
Centreon. Centreon permet aussi de gérer les fichiers de configuration, car il faut savoir que 
bŀƎƛƻǎ ƴŜ ǎŜ ŎƻƴŦƛƎǳǊŜ ǉǳΩŜƴ ƭƛƎƴŜ ŘŜ ŎƻƳƳŀƴŘŜΦ  [Ŝǎ ŘƛŦŦŞǊŜƴǘŜǎ ƳŀŎƘƛƴŜǎ Ŝǘ ǎŜǊǾƛŎŜǎ ǎƻƴǘ 
ǎǳǊǾŜƛƭƭŜǊ ƎǊŃŎŜ ŀ ŘŜǎ ǇƭǳƎƛƴǎΣ ŜƴŎƻǊŜ ŀǇǇŜƭŞ ƳƻŘǳƭŜ ŘΩŜȄǘŜƴǎƛƻƴ ǎƻƴǘ ŘŜǎ ǇǊƻƎǊŀƳƳŜǎ 
ŜȄǘŜǊƴŜǎΦ /ŜǊǘŀƛƴǎ ŘΩŜƴǘǊŜǎ ŜǳȄ ǎƻƴǘ ƛƴǘŞƎǊŞǎ ŘŜ ōŀǎŜ όǎƳǘǇΣ ǇƛƴƎΣ ǿŜōΣΧύΦ  

 
Nagios surveille les hôtes et services que ÌȭÏÎ ÓÐïÃÉÆÉÅ, pous alertant lorsque les 

systèmes vont mal et quand ils vont bien. #ȭÅÓÔ un logiciel libre sous licence GPL (General 
Public License). Il est donc totalement gratuit, et fonctionne uniquement sous Linux. 

 
/ΩŜǎǘ ǳƴ ǇǊƻƎǊŀƳƳŜ ƳƻŘǳƭŀƛǊŜ ǉǳƛ ǎŜ ŘŞŎƻƳǇƻǎŜ Ŝƴ ǘǊƻƛǎ ǇŀǊǘƛŜǎ :  
 

¶ [Ŝ ƳƻǘŜǳǊ ŘŜ ƭΩŀǇǇƭƛŎŀǘƛƻƴΣ ǉǳƛ ǾƛŜƴǘ ƻǊŘƻƴƴŀƴŎŜǊ ƭŜǎ ǘŃŎƘŜǎ ŘŜ ǎǳǇŜǊǾƛǎƛƻƴ ; 

¶ [ΩƛƴǘŜǊŦŀŎŜ ǿŜōΣ ǉǳƛ ǇŜǊƳŜǘ ŘΩŀǾƻƛǊ ǳƴŜ ǾǳŜ ŘΩŜƴǎŜƳōƭŜ Řǳ ǎȅǎǘŝƳŜ ŘΩƛƴŦƻǊƳŀǘion et 
des possibles anomalies ; 

¶ [Ŝǎ ƳƻŘǳƭŜǎ ŘΩŜȄǘŜƴǎƛƻƴ ƻǳ ǇƭǳƎƛƴǎΣ ǳƴŜ ŎŜƴǘŀƛƴŜ ŘŜ Ƴƛƴƛ ǇǊƻƎǊŀƳƳŜǎΣ ǉǳŜ ƭΩƻƴ ǇŜǳǘ 
compléter en fonction des besoins de chacun pour superviser chaque service ou 
ǊŜǎǎƻǳǊŎŜ ŘƛǎǇƻƴƛōƭŜ ǎǳǊ ƭΩŜƴǎŜƳōƭŜ ŘŜǎ ƻǊŘƛƴŀǘŜǳǊǎ ƻǳ ŞƭŞƳŜƴǘs réseaux du SI. 
 

L'outil libre de monitoring réseau est passé en version 3.0 récemment. Nous avons 
ŘƻƴŎ ƛƴǎǘŀƭƭŞ ŎŜǘǘŜ ƴƻǳǾŜƭƭŜ ƳƻƴǘǳǊŜ ǎƻǳǎ ƭŜ ǎȅǎǘŝƳŜ ŘΩŜȄǇƭƻƛǘŀǘƛƻƴ 5ŜōƛŀƴΦ bƻǳǎ ŀǾƻƴǎ 
installé un serveur web et les librairies de bases nécessaires pour la compilation de Nagios. 

 

 
Interface Nagios 

 
Centreon 

Centreon (anciennement Oreon) est une surcouche applicative de NagiosΦ /ΩŜǎǘ ǳƴ 
logiciel libre sous licence GPL.  
Il a été développé par une équipe Française. Centreon permet de configurer Nagios via une 
interface web. En effet, le gros problème de Nagios est la configuration des hôtes et 
services. Sous Nagios, toute la configuration se réalise avec plusieurs fichiers de 
configurations. On doit écrire ligne par ligne chacun des hôtes et services, ce qui peut 
ƛƳǇƭƛǉǳŜǊ ōŜŀǳŎƻǳǇ ŘŜ ǘŜƳǇǎ ǎǳƛǾŀƴǘ ƭŜ ƴƻƳōǊŜ ƛƳǇƻǊǘŀƴǘ ŘΩŞǉǳƛǇŜƳŜƴǘǎ Ł ǎǳǇŜǊǾƛǎŜǊΦ 

 
Centreon permet de résoudre cette lacune tout en gardant les fonctionnalités du 

ƳƻǘŜǳǊ ŘŜ bŀƎƛƻǎΦ Lƭ ƎŝǊŜ ŞƎŀƭŜƳŜƴǘ ŘŜǎ ƳƻŘŝƭŜǎ ŘΩƘƾǘŜǎ Ŝǘ ŘŜ ǎŜǊǾƛŎŜΣ ŎŜ ǉǳƛ ǇŜǊƳŜǘ de 
dupliquer très rapidement les machines concernées. Ainsi, Le gain de temps avec Centreon 
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est conséquent. Il permet de plus de générer automatiquement les fichiers « textes » de 
bŀƎƛƻǎΦ Lƭ ƴŜ ǊŜǎǘŜ ǇŀǊ ŎƻƴǎŞǉǳŜƴǘ ǉǳŜ ƭΩŞŎǊƛǘǳǊŜ ƭƛƎƴŜ ǇŀǊ ƭƛƎƴŜ Ł ŜŦŦŜŎǘǳer. 

 
De plus, ƭΩƛƴǘŜǊŦŀŎŜ ƎǊŀǇƘƛǉǳŜ ǇǊƻǇƻǎŞŜ ǇŀǊ /ŜƴǘǊŜƻƴ Ŝǎǘ Ǉƭǳǎ ŀƎǊŞŀōƭŜ ǉǳŜ ŎŜƭƭŜ ŘŜ 

Nagios, et entièrement francisée. Les données sont également mieux interprétées par 
Centreon, ce qui lui permet de proposer des graphiques beaucoup plus détaillés que sous 
Nagios.  

 
Interface Centreon 

Les plugins 
 
[Ŝǎ ǇƭǳƎƛƴǎ ǎƻƴǘ ŘŜǎ ǇǊƻƎǊŀƳƳŜǎ ŜȄŞŎǳǘŀōƭŜǎ ƻǳ ǎŎǊƛǇǘ όǇŜǊƭΣ ǎƘŜƭƭΣΧύ ŎŀǇŀōƭŜǎ ŘŜ ŦƻǳǊƴƛǊ ŀǳ 
moteur : 
 

¶ Un code de retour : 
 

 
 
 
 
 
 

¶ Et un court message descriptif 
 

Le code de retour est différent selon le ǎŜǳƛƭ ŘŞŦƛƴƛǘ ǇŀǊ ƭΩŀŘƳƛƴƛǎǘǊŀǘŜǳǊΦ hƴ ŘŞŦƛƴƛǘ о ǎŜǳƛƭǎ 
par : 
 
Plugin : le seuil « OK », le seuil «Warning », et le seuil « Critical ». 
 
tŀǊ ŜȄŜƳǇƭŜΣ ƭƻǊǎǉǳΩƻƴ ǾŞǊƛŦƛŜ ƭŀ /t¦ ŘΩǳƴ ǎŜǊǾŜǳǊΣ ƻƴ ǇŜǳǘ ŘŞŦƛƴƛǊ н ǎŜǳƛƭǎ Υ  

¶ le seuil Warning à 80%  

¶ le seuil Critical à 90%. 
 

5ŝǎ ƭƻǊǎ ǉǳΩǳƴ ǎŜǊǾŜǳǊ ŘŞǇŀǎǎŜ ул҈ ŘŜ ŎƘŀǊƎŜ /t¦Σ bŀƎƛƻǎ ŞƳŜǘǘǊŀ ǳƴŜ ŀƭŜǊǘŜ Warning, et 
une alerte Critical Ł фл҈ ŘΩǳǘƛƭƛǎŀǘƛƻƴ ŘŜ /t¦Φ 
 Il existe principalement deux types de plugins destinés aux serveurs, pour les 
serveurs Windows (nsclient ++) et les serveurs linux (nrpe). En effet, notre objectif était de 
superviser différents éléments sur les  serveurs comme par exemple, la charge CPU, les 
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processus actifsΧ !Ŧƛƴ ŘŜ ǇǊƻŎŞŘŜǊ Ł ƭΩƛƴǎǘŀƭƭŀǘƛƻƴ ŘŜǎ ǇƭǳƎƛƴǎ ǎǳǊ ƭŜǎ ƳŀŎƘƛƴŜǎ ŘŜ /ŀƴŘƛŘŜ 
SA, nous avons pris rendez vous avec eux afin de réaliser les différentes configurations. 
 
Pour les systèmes Windows : NsClient 
 

Le plugin utilisé pour le système Windows est appelé « Nsclient++ ηΦ Lƭ ƴΩǳǘƛƭƛǎŜ Ǉŀǎ ƭŜ 
protocole de supervision SNMP. En fait, il utilise ses propres données puisque le système est 
un système Client-serveur, comme le montre le schéma ci-dessous : 

 
 
 
 
 
 

Architecture NsClient 
 
 
 

 
/ΩŜǎǘ ǳƴ ǇƭǳƎƛƴ ǉǳƛ ǇŜǊƳŜǘ ŘŜ ǊŞŎǳǇŞǊŜǊ ǳƴ ƴƻƳōǊŜ ƛƳǇƻǊǘŀƴǘ ŘΩƛƴŦƻǊƳŀǘƛƻƴǎΦ Lƭ Ŧŀǳǘ 

ǘƻǳǘ ŘΩŀōƻǊŘ ǎŀǾƻƛǊ ǉǳŜ ƭŜ ƭƻƎƛŎƛŜƭ bǎŎƭƛŜƴǘ ҌҌ Ŝǎǘ ŘŜǎǘƛƴŞ ŀǳȄ ƳŀŎƘƛƴŜǎ ²ƛƴŘƻǿǎΦ Lƭ ŜȄƛǎǘŜ 
également un plugin destiné aux machines linux, présenté si dessous. La partie cliente 
(nommée check_nt), doit être présente  sur le serveur Nagios. La partie serveur (Nsclient++) 
est à installer sur chacune des machines Windows à surveiller. Ce plugin permet de 
retourner de nombreuses informations telles que la charge de la CPU, la mémoire utilisée, 
ƻǳ ŜƴŎƻǊŜ ƭΩŜǎǇŀŎŜ ŘƛǎǉǳŜΧύΦ 

 
Pour les systèmes linux : NRPE 

Afin de mettre en place une supervision de machine Linux, il est nécessaire d'utiliser le 
plugin NRPE. Le principe est le suivant :  

 

Architecture NRPE 
 
Il est nécessaire de modifier les deux équipements, la machine hébergeant Nagios ainsi 

que les machines Linux à surveiller. Il faut aussi installer le démon NRPE sur la machine hôte 
Linux seulement. Afin de communiquer les deux machines utilisent un tunnel SSL pour 
crypter les informations. Une installation d'openSSL (logiciel libre pour SSL) est donc 
indispensable sur les deux équipements. 
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Remarque : Il est possible de ne pas utiliser SSL pour le lien entre les machines grâce à 
une option du plugin check_nrpe. 
 

c. [Ωƻǳǘƛƭ CACTI 
 

 
CACTI est un outil de surveillance basé sur le célèbre RRDTool, 

permettant de connaître toutes les données systèmes des ordinateurs du 
réseau. Il les présente automatiquement sous forme de graphiques 
consultables depuis une page web. Par ailleurs, il dispose d'un système de 
plugins qui le rend simple d'utilisation et très modulaire.  

Il est ainsi possible de le coupler à GLPI ou NAGIOS afin de disposer 
ŘΩǳƴ ƻǳǘƛƭ ŘŜ ƎŜǎǘƛƻƴ ǇƻǳǊ ƭŜ ǇŀǊŎΦ 
La surveillance d'un système permet de connaître sa disponibilité à un 

instant T, mais aussi de mesurer dans le temps l'évolution d'un certain nombre de 
paramètres tels que l'occupation de l'espace disque ou la charge mémoire. Il devient alors 
possible par extrapolation de prévenir le moment de rupture du système en prenant des 
mesures préventives. CACTI utilise également une base MySQL pour stocker la configuration. 
L'interface est divisée en deux, une partie nommée "Console" permettant de tout configurer 
et une autre nommée "Graphs" permettant d'afficher les graphiques. L'originalité réside 
dans le fait que la partie affichage de graphiques possède trois modes d'affichages : 

 

¶ Tree mode : Classement en arbre des différentes machines par groupes.  

¶ List mode : Permet de lister les graphiques présents sur une machine sélectionnée. 

¶ Preview mode : Ressemble à List Mode excepté que les graphiques sont affichées 
directement au lieu d'un lien vers celui-ci. Utile pour avoir un aperçu rapide de l'état 
d'une machine et de ses services. 

 

/!/¢L ǊŜƭŝǾŜ ƭΩŜƴǎŜƳōƭŜ ŘŜǎ ŘƻƴƴŞŜǎ ǘƻǳǘŜǎ ƭŜǎ р ƳƛƴǳǘŜǎΦ hƴ ŎǊŞŜ ŜƴǎǳƛǘŜ ŘŜǎ ƎǊŀǇƘŜǎ 
associés aux données. Les graphes sont produits à la demande. Pour faciliter la 
configuration, les types de données, les graphes et les équipements à monitorer sont 
ǎǘƻŎƪŞǎ ǎƻǳǎ ŦƻǊƳŜ ŘŜ ƳƻŘŝƭŜ όǘŜƳǇƭŀǘŜύΦ hƴ ŘŞŦƛƴƛǘ ŘΩŀōƻǊŘ ƭŜǎ ǎƻǳǊŎŜǎ ŘŜ ŘƻƴƴŞŜǎΦ 9ƭƭŜǎ 
seront obtenues par SNMP ou via un script. Il faut bien entendu installer et configurer les 
agents SNMP sur les stations et serveurs à surveiller. 
 

Ajout de plugins pour étendre les fonctionnalités  à CACTI: 

En résumé: 
¶ Nagios appelle son plugin check_nrpe ; 
¶ Ce dernier via un tunnel SSH contacte le démon NRPE sur la machine 

distante 
o Linux ; 

¶ NRPE récupère les informations voulues par ses différents plugins ; 
¶ NRPE renvoie ces informations à Nagios. 
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tŀǊ ŜȄŜƳǇƭŜΣ ƭΩƛƳǇƭŞƳŜƴǘŀǘƛƻƴ Řǳ ǇƭǳƎƛƴ ǎȅǎƭƻƎ-ng permettant de lire les messages 
syslogs dans l'interface web de CACTI. 
 
 

Les programmes suivants sont requis pour faire tourner CACTI:  
 

¶ apache2 pour le serveur web  

¶ mysql-server pour la base de données  

¶ php5, php5-common, php5-cgi, php5-cli, php5-mysql pour le language de script    

nmp - pour collecter les statistiques SNMP des agents distants.  

rrdtool - un script pour formater les données colléctés en fichier rrd. 

 

 
 
 
 
 
 
 
 
 
 

Avantages 
¶ Interface très claire 
¶ Configuration facile avec l'utilisation des templates pour les machines, les graphiques, 

et la récupération des données tout se configure aisément et entièrement via 
l'interface web. Import/ Export très simple des templates au format XML.  

¶ Performance : ChƻƛȄ Řǳ ƳƻǘŜǳǊ ŘŜ ǊŞŎƻƭǘŜ ŘŜǎ ŘƻƴƴŞŜǎ ǇŜǊƳŜǘǘŀƴǘ ŘΩƻǇǘŜǊ ǇƻǳǊ ƭŀ 
performance ou la simplicité 

¶ Gestion des utilisateurs 

¶ Notoriété sur le web, présence d'une dizaine de plugins permettant d'étendre les 
fonctionnalités 

 
Inconvénients : 
¶ Pas de gestion d'alarmes, sauf avec un plugin nommé Thold. 

¶ Pas de gestion de panne et absence d'une cartographie de réseau. 

¶ Configuration au clic, pas de fichier texte à éditer 

 
 

Conclusion : 
Nos tests nous ont montré ǉǳŜ /ŀŎǘƛ Ŝǎǘ ǾǊŀƛƳŜƴǘ ǳƴ ƻǳǘƛƭ ŎƻƳǇƭŜǘ ǇŜǊƳŜǘǘŀƴǘ ŘΩŀǾƻƛǊ 

grâce aux différents graphes et plugins des aperçus rapide de la situation du réseau, des 
ǎŜǊǾƛŎŜǎΣ ŘŜǎ ǎŜǊǾŜǳǊǎΧ  
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d. [Ωƻǳǘƛƭǎ a.{! όaƛŎǊƻǎƻŦǘ .ŀǎŜƭƛƴŜ {ŜŎǳǊƛǘȅ !ƴŀƭȅǎŜǊύ 
 

 
Candide SA ayant une architecture Active Directory 2003, il nous a 

donc semblé  ƛƴǘŞǊŜǎǎŀƴǘ ŘΩŀǾƻƛǊ ǳƴ ƻǳǘƛƭ ǎǇŞŎƛŀƭŜƳŜƴǘ Ŏƻƴœǳ ǇƻǳǊ les 
architectures Microsoft. Il existe un outil d'analyse de sécurité nommé 
MBSA. Cette outils permet d'analyser, de surveiller et de remédier aux 
problèmes de sécurité connus des produits Microsoft tels que les systèmes 
d'exploitation Windows XP, Windows Server 2003, Windows 2000 et les 
applications courantes (Internet Explorer, Outlook Express, Lecteur 

Windows Media, Office, IIS, SQL Server, Exchange Server, Microsoft Data Access 
Components, MSXML, Microsoft Virtual Machine, Commerce Server, Content Management 
Server, BizTalk Server et Host Intégration Server). Cet outil permet donc dΩŀǾƻƛǊ ǳƴŜ Ǿƛǎƛƻƴ 
ƎƭƻōŀƭŜ ŘŜ ƭŀ ǎŞŎǳǊƛǘŞ ŘŜ ƭΩƛƴŦǊŀǎǘǊǳŎǘǳǊŜ aƛŎǊƻǎƻŦǘ ŘŞǇƭƻȅŞŜΦ  

 
Il faut  ensuite sélectionneǊ ƭŜǎ ƻǇǘƛƻƴǎ ŘΩŀƴŀƭȅǎŜΣ ŎƘƻƛǎƛǊ ƭŜǎ ŞƭŞƳŜƴǘǎ Ł analyser en cochant 
les cases des options que vous désirez : 

 
Les différentes options d'analyse sont: 

¶ Vérifications des vulnérabilités administratives du système.  

¶ Vérification des mots de passe vulnérables. 

¶ Vérifications des vulnérabilités administratives des services IIS. 

¶ Vérifications des vulnérabilités administratives de SQL Server. 

¶ Vérification des mises à jour de la sécurité : Windows NT 4.0,  2000, XP et 
Server 2003, Services IIS 4.0, 5.0 et 6.0, SQL Server 7.0,  2000 Internet Explorer 5.01 
et +, Media Player 6.4 + , Exchange Server 5.5, 2000 et 2003, MDAC  2.5 et +, , 
Machine virtuelle Microsoft, MSXML 2.5, 2.6, 3.0 et 4.0, Content Management Server 
2001 et +, Commerce Server 2000 et +, BizTalk® Server 2000 et +, SNA Server 4.0, 
Host Integration Server 2000, Host Integration Server 2004, Office. 

 
Exemple de résultats 

Après quelques minutes d'analyse, le rapport de sécurité est affiché. La première 
partie du rapport nous donne l'évaluation de la sécurité du pc (risque important, risque 
faible, ....) : 

 
La seconde partie indique le niveau de sécurité par catégorie (Office, Windows, ...) et le 
nombre de mises à jour de sécurité  manquante :  

 
La croix rouge indique qu'il manque des mises à jour critiques, la croix jaune qu'il manque 
des mises à jour non critiques et le V vert indique que tout est OK. 

Conclusion : 
 [Ωǳǘƛƭƛǎŀǘƛƻƴ ŘŜ a.{! ŀ ŜƭƭŜ ŀǳǎǎƛ ŞǘŞ compliqué dans la mesure où  ƭΩŀǊŎƘƛǘŜŎǘǳǊŜ 
active dirŜŎǘƻǊȅ нлло ƴΩŀ ǉǳŀǎƛƳŜƴǘ ƧŀƳŀƛǎ ŞǘŞ  ŦƻƴŎǘƛƻƴƴŜƭƭŜΦ ό[Ŝǎ ǳǘƛƭƛǎŀǘŜǳǊǎ ƴΩŞǘŀƛŜƴǘ Ǉŀǎ 
loguer sur le domaine 2003). Cependant il reste un très bon outil pour détecter les failles des 
produits Microsoft. 
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e. NetFlow 
 

La défense a utilisé un routeur Cisco et un routeur BSD dans son 
infrastructure. Nous leur avons donc demandé de nous faire remonter les 
informations des routeurs via Netflow. 

 
Nous avons opté pour la partie monitoring au couple de logiciels nfdump et nfsen : 
 

¶ Nfdump ǎΩƻŎŎǳǇŜ ŘΩŜƴǊŜƎƛǎǘǊŜǊ ƭŜǎ ƛƴŦƻǊƳŀǘƛƻƴǎ ǊŜƳƻƴǘŞŜǎ ǇŀǊ ƭŜǎ ǊƻǳǘŜǳǊǎΦ 

¶ Nfsen ǎΩƻŎŎǳǇŜ Řǳ ǊŜƴŘǳ Ŝǘ ŘŜ ƭŀ ǇǊŞǎŜƴǘŀǘƛƻƴ ŘŜǎ ǎǘŀǘƛǎǘƛǉǳŜǎ Ǿƛŀ ǳƴŜ 

interface Web. 

[Ŝǎ ƛƴŦƻǊƳŀǘƛƻƴǎ ǊŞŎƻƭǘŞŜǎ ǎƻƴǘ ƛƴǘŞǊŜǎǎŀƴǘŜǎ Řŀƴǎ ƭŜ ŎŀŘǊŜ Řǳ ƳƻƴƛǘƻǊƛƴƎ ǇǳƛǎǉǳΩƻƴ 
a des compteurs par type de trafic et par port, ce qui permet de constater une activité 
suspecte. 
 

[Ŝ ǇǊƻōƭŝƳŜ ŘŜ ŎŜǎ ǎƻƭǳǘƛƻƴǎΣ ŎΩŜǎǘ ǉǳΩŜƭƭŜǎ ƴŜ ǇŜǊƳŜǘǘŜƴǘ Ǉŀǎ ŘŜ ōŀǎŜ ŘŜ ŦŀƛǊŜ ǳƴ 
ǊŜŎƻǳǇŜƳŜƴǘΦ /Ŝ ǉǳƛ ǇŜǊƳŜǘǘǊŀƛǘ ŘΩƛŘŜƴǘƛŦƛŜǊ ŀǾŜŎ ŎŜǊǘƛǘǳŘŜ ƭΩŀŎǘƛǾƛǘŞ ǎǳǎǇŜŎǘŜΦ 
/ŜǘǘŜ ǎƻƭǳǘƛƻƴ Ŧŀƛǘ ǇŀǊǘƛŜ ŘŜǎ ŎƭŀǎǎƛǉǳŜǎ ǇƻǳǊ ƭŜ ƳƻƴƛǘƻǊƛƴƎΦ bƻǳǎ ǇŜƴǎƻƴǎ ǉǳΩŜƭƭŜ Řevrait 
şǘǊŜ ƳƛǎŜ Ŝƴ ǇƭŀŎŜ ǎǳǊ ƭŜ ƭƻƴƎ ǘŜǊƳŜ ǇŀǊ ƭΩŞǉǳƛǇŜ ŘŞŦŜƴǎŜΦ  

Pour un audit sur une courte période, ne pas avoir de base de comparaison est un 
réel handicap pour détecter une activité « anormale ». 
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f. [Ωƻǳǘƛƭǎ ½!.L· 
 
 
Présentation  
 

Zabbix est un logiciel de supervision distribué Open Source créé par 
!ÌÅØÅÉ 6ÌÁÄÉÓÈÅÖȢ )Ì ÐÅÒÍÅÔ ÄÅ ÓÕÒÖÅÉÌÌÅÒ ÄÅÓ ÐïÒÉÐÈïÒÉÑÕÅÓ  ÁÕ ÓÅÉÎ ÄȭÕÎ 

parc informatique. 
 

Fonctionnalités 
 
Zabbix offre en autre les possibilités suivantes : 
¶ Monitoring distribué  

¶ Monitoring en temps réel 

¶ Scalabilitté  

¶ 6ÉÓÕÁÌÉÓÁÔÉÏÎ ÄÅ ÌȭÁÃÔÉÖÉÔï ÖÉÁ ÄÅÓ ÇÒÁÐÈÅÓ 

¶ Outils de reporting (log) 

¶ Auto découverte des éléments réseaux 

¶ Flexibilité (multi -ÐÌÁÔÅÆÏÒÍÅȟ ÓÕÐÐÏÒÔ ÄÅ Ìȭ)06τ ÅÔ )06φ 

¶ Monitoring des stations sans agent 

¶ Importation et exportation de données XML (template) 

¶ ȣ 

Pré requis matériel 
 

 
 
Os supportés 
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$ÉÆÆïÒÅÎÔÓ ÔÙÐÅÓ ÄȭÕÔÉÌÉÓÁÔÉÏÎ 
 
Collecte simple 

Dans ce cas Zabbix va récolter les 
informations  de ses clients sans passer par 
ƭΩǳǘƛƭƛǎŀǘƛƻƴ ŘΩŀƎŜƴǘǎΦ 

 
 
 
 
 
 

Serveurs Distribués 
/Ŝ ƳƻŘŝƭŜ ŘΩǳǘƛƭƛǎŀǘƛƻƴ ŀ ŞǘŞ ƛƳǇƭŞƳŜƴǘŞ 

dans la version 1.4 de Zabbix. Dans un premier 
temps on déclarait un serveur maître et ensuite 
des serveurs esclaves. Ces derniers récupéraient 
les informations des clients et ensuite les 
renvoyaient au serveur maître.  
 
 
 
Collecte distribuée 
Ce modèle est implanté dans la version 1.6 de 
½ŀōōƛȄΣ ŜƭƭŜ ǇŜǊƳŜǘ ŀǳȄ ŎƭƛŜƴǘǎ ŘΩŜƴǾƻȅŜǊ ƭŜǎ 
informations des clients via un serveur de base de 
donnée vers le serveur Zabbix. 
 
 
 
 
 
 
Principe de fonctionnement 
 

Le "serveur ZABBIX" peut être décomposé en 3 
parties séparées  

 

 
 
Le serveur de données 

Zabbix, comme la majorité des outils de supervision, repose sur une base de 
données pour pouvoir stocker les informations. Selon l'importance du nombre de 
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machines et de données à surveiller, le choix du SGBD influe grandement sur les 
ÐÅÒÆÏÒÍÁÎÃÅÓȢ )Ì ÅÓÔ ÎÏÔÁÍÍÅÎÔ ÐÏÓÓÉÂÌÅ ÄȭÕÔÉÌÉÓÅÒ :ÁÂÂÉØ ÁÖÅÃ -Ù31, ÏÕ /ÒÁÃÌÅȢ 
L'interface de gestion  

Son interface web est écrite en PHP. Elle agit directement sur les informations 
stockées dans la base de données. Chaque information nécessaire au serveur de 
traitement étant réactualisée automatiquement, il n'y a pas d'action à effectuer sur le 
binaire pour lui indiquer qu'il y a eu une mise à jour. 
 
 
Cette interface dispose des fonctionnalités principales suivantes: 
¶ Affichage des données et état des machines 

¶ Génération de graphiques (évolution des données et état 

des machines/liens) 

¶ Classement et groupement des machines surveillées 

¶ Auto découverte de machines et ajout automatique 

¶ Gestion fine des droits d'accès pour les utilisateurs de l'interface 

 
 
 
 
 
 

 

Le serveur de traitement  

Le serveur de traitement est en fait un démon binaire. Il offre diverses options de 
monitoring . La vérification simple permet de vérifier la disponibilité ainsi que le temps 
de réponse de services standards comme SMTP ou HTTP sans installer aucun logiciel sur 
l'hôte monitoré. Un agent ZABBIX peut aussi être installé sur les hôtes Linux, UNIX et 
Windows afin d'obtenir des statistiques comme la charge CPU, l'utilisation du réseau, 
l'espace disque... Le logiciel peut réaliser le monitoring via SNMP. 

 
Lexique 

ZABBIX se distingue d'autres produits de supervision par un lexique bien particulier : 
 
Trigger  

Un trigger déclenche une alarme suite à un événement défini via une expression. 
:!"")8 ÄÉÓÐÏÓÅ ÄȭÕÎÅ ÌÉÓÔÅ ÄÅ triggers prédéfinis, et modifiables. Par exemple : 
ü ÌÅ ÔÒÉÇÇÅÒ Ȱ,Ï× ÆÒÅÅ ÄÉÓË ÓÐÁÃÅ ÏÎ $ÅÂÉÁÎ ÖÏÌÕÍÅ ȾÈÏÍÅȱ ɉÅÓÐÁÃÅ ÄÉÓÑÕÅ 

insuffisant sur le serveur Debian volume /home), 

Item 
Un item est un élément à vérifier ou à superviser (charge du processeur, mémoire libre 
etc.). Il est possible de créer son propre item. Chaque item est créé avec une ou plusieurs 
clés, qui sont des fonctions retournant une valeur mesurée. Par exemple : 

http://fr.wikipedia.org/wiki/Monitoring
http://fr.wikipedia.org/wiki/Simple_Mail_Transfer_Protocol
http://fr.wikipedia.org/wiki/HTTP
http://fr.wikipedia.org/wiki/Linux
http://fr.wikipedia.org/wiki/UNIX
http://fr.wikipedia.org/wiki/Windows
http://fr.wikipedia.org/wiki/CPU
http://fr.wikipedia.org/wiki/Simple_Network_Management_Protocol
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ü ,ȭÉÔÅÍ Ȱ4ÏÔÁÌ ÄÉÓË ÓÐÁÃÅ ÏÎ ȾÈÏÍÅȱ Á ÐÏÕÒ ÃÌï ÖÆÓȢÆÓȢÓÉÚÅɍȾÈÏÍÅȟÔÏÔÁÌɎȢ 

Action 
Une action est en fait un traitement effectué en cas de déclenchement d'alarme. Une 
action peut servir à pallier un éventuel problème, ou simplement à prévenir une 
ÐÅÒÓÏÎÎÅȢ %ØÅÍÐÌÅ ÄȭÁÃÔÉÏÎÓ : 

¶ ÌȭÅÎÖÏÉ ÄͻÕÎ ÍÁÉÌȟ 

¶ une commande à exécuter. 

Template 
Un template est un modèle pouvant être créé et chargé dans ZABBIX. Un template peut 
contenir : 

¶ des items 

¶ des triggers 

¶ des graphes personnalisés, etc. 

Comparaison ZABBIX et Nagios 
Si l'on compare ZABBIX et Nagios, on constate les différences et les particularités suivantes : 

¶ bŀƎƛƻǎ ǇŜǊƳŜǘ ŘŜ ǘŜǎǘŜǊ ƭΩŞǘŀǘ ŘŜ ǎŜǊǾƛŎŜ ǳƴ ŎŜǊǘŀƛƴ ƴƻƳōǊŜ ŘŜ Ŧƻƛǎ ŀǾŀƴǘ ŘŜ 
ŎƻƴǎƛŘŞǊŜǊ ǉǳΩƛƭ ȅ ŀ ŘŞŦŀƛƭƭŀƴŎŜ Ŝǘ ŘŜ ǊŜƳƻƴǘŜǊ ƭΩŀƭŜǊǘŜΦ ½!..L· ƴΩƻŦŦǊŜ Ǉŀǎ ŎŜǘǘŜ 
possibilité. 

¶ Le système d'alerte de Nagios est plus robuste, et plus simple à mettre en place 
que celui de ZABBIX. 

¶ Les rapports et les fonctionnalités graphiques offerts par ZABBIX sont nettement 
plus riches et plus synthétiques que ceux de Nagios. Pour arriver à un résultat 
équivalent, Nagios devrait être couplé à un autre outil comme Cacti, Munin ou 
Centreon. 

¶ ½!..L· ǎŜ ŘƛǎǘƛƴƎǳŜ ŘŜ bŀƎƛƻǎ ǇŀǊ ǳƴŜ ƛƴǘŜǊŦŀŎŜ ǿŜō ǊƛŎƘŜ ŘΩŀŘƳƛƴƛǎǘǊŀǘƛƻƴΣ ǉǳƛ 
permet la configuration de tous les paramètres de supervision (services, hôtes à 
superviser, etc.). La configuration avec Nagios se fait à la main en éditant 
directement des fichiers textes. 

¶ ZABBIX est plus orienté vers la mesure des données de performances. Nagios est 
davantage orienté vers la mesure des données d'état. 

 

 

Conclusion : 

ZABBIX est un puissant outil de monitoringΣ ŦŀŎƛƭŜ Ł ƳŜǘǘǊŜ Ŝƴ ǆǳǾǊŜ Ŝǘ Ł ǇŀǊŀƳŞǘǊŜǊΦ 
Il se pose en outil équivalent à Nagios. Employer ses deux outils simultanément sur un parc 
nous semblerait inutile car les fonctionnalités sont équivalentes. Notre préférence ira tout de 
même vers Nagios qui nous semble plus complet malgré la richesse de Zabbix. 
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g. Le logiciel BASE 
 

Base est le logiciel le plus en vogue actuellement. Il est issu d un projet open-source 
basé sur ACID  (Analysis Console for Intrusion Databases). La console BASE  est une 
application Web écrite en PHP qui interface la base de données dans laquelle Snort  stocke 
ses alertes. Pour fonctionner, BASE a besoin d'un certain nombre de dépendances :  

¶ Un SGBD installé, par exemple MySQL  

¶ Snort compilé avec le support de ce SGBD  

¶ Un serveur HTTP, par exemple Apache  

¶ L'interpréteur PHP avec les supports pour le SGBD choisi, la bibliothèque GD 

et les sockets.  

¶ La bibliothèque ADODB : http://adodb.sourceforge.net   

Après installation nous pouvons obtenir ceci : 
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h. [Ωƻǳǘƛƭ AlienVolt 
 
Présentation générale  

Alienvault OSSIM (Open Source Security Information Management System) se 
ǇǊŞǎŜƴǘŜ ǎƻǳǎ ƭŀ ŦƻǊƳŜ ŘΩǳƴŜ ƛƴǘŜǊŦŀŎŜ ƎǊŀǇƘƛǉǳŜ ǊŜƎǊƻǳǇŀƴǘ ǇƭǳǎƛŜǳǊǎ ŎƻƳǇƻǎŀƴǘǎ hǇŜƴ 
Source. Les objectifs de cette solution sont : 
  
¶ CƻǳǊƴƛǊ ǳƴŜ ƛƴǘŜǊŦŀŎŜ ƎǊŀǇƘƛǉǳŜ ŘΩŀŘƳƛƴƛǎǘǊŀǘƛƻƴ  

¶ Donner accès à une plate-forme remontant des événements de sécurité 

¶ Effectuer une analyse de corrélation afin de créer des alarmes de sécurité à partir de 
plusieurs événements remontés par les sondes 

 

9ƴ ŎŜ ǉǳƛ ŎƻƴŎŜǊƴŜ ƭΩŀǊŎƘƛǘŜŎǘǳǊŜΣ ŜƭƭŜ Ŝǎǘ ŎƻƳǇƻǎŞŜ ŘΩǳƴ ǎŜǊǾŜǳǊ  ŎŜƴǘǊŀƭƛǎŞ ǎǳǊ 
lequel des agents peuvent se connecter. 

En effet OSSIM met en jeu 2 processus appelé Ossim-Agent et Ossim-Server dont voici les 
caractéristiques. 
 

¶ Ossim-agent héberge les différents plugins (sonde réseau, sonde de statistiques 
réseaux, etc..). L'agent récupère ensuite les informations des fichiers de logs des 
plugins et les envoie directement au serveur OSSIM permettant ainsi le traitement en 
temps réel des informations. L'agent OSSIM s'occupera aussi de la mise en marche et 
de l'arrêt des différentes sondes (plugins) qu'il héberge. Il ne sera ainsi pas nécessaire 
de démarrer les plugins des agents à la main puisque leur activation sera effectuée 
depuis la console de management offerte par Ossim-server. 
 

¶ Ossim-server constitue le noyau de l'architecture. En effet, celui-ci contient les 
modules d'analyse et de corrélation des données ainsi qu'un serveur Web 
permettant l'interaction avec l'utilisateur (administrateur réseau en charge de la 
sécurité). 
 

Outils de communication et sécurisation des outils  
 

Le groupe Audit a mis en place « Alienvault » pour la dernière confrontation. /ΩŜǎǘ 
un outil très intéressant étant donné que plusieurs fonctionnalités sont déjà préconfigurées 
et que son installation est relativement simple.   

 
Voici maintenant quelques unes de ces principales fonctionnalités présentes dans le 

tableau de bord général de « Alienvault »: 
 

¶  « Executive » Υ LƴŦƻǊƳŀǘƛƻƴǎ ƎŞƴŞǊŀƭŜǎ ǎǳǊ ƭΩŜƴǎŜƳōƭŜ Řǳ ǊŞǎŜŀǳ όbƛǾŜŀǳ ŘΩŀƭŜǊǘŜΣ 
Alarmes et événements, Top10 des risques, carte de disponibilité du réseau, etc.).   
 

¶  « Tickets » : Système utilisé lister les incidents.  
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¶ « Security » : Répertorie toutes les alarmes qui ont été déclenché dans un tableau 
(avec les données suivantes Υ ǘȅǇŜ ŘΩŀƭŀǊƳŜΣ ƴƛǾŜŀǳ ŘŜ ǊƛǎǉǳŜΣ ǎƻǳǊŎŜ LtΣ 
destination, etc.). 

 
¶  « Network » : Représente des statistiques générales sur le trafic du réseau (trafic, 

paquets,etc.). 
 

¶  « Inventory » : Détails des statuts des applications installés, des processus en cours 
et aussi du matériel informatique. 

 
¶  « Vulnerabilities » : Vues détaillées des résultats des rapports sur les scans de 

vulnérabilités. On peut y voir les failles de sécurités ainsi que les recommandations 
pour les résoudre. 

 
¶ « Compliance » : Graphes sur la mesure de la sécurité par rapport à la norme ISO 

2700X. 
 

 

Tableau de bord du réseau 
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Conclusion : 

Avantages :  Alienvault OSSIM se révèle être une solution proposant des concepts d'analyses 
très innovateurs. En effet, peu de solutions Open Source proposent actuellement une telle 
palette de procédés d'analyse d'événements de sécurité: 

¶ Récupération d'événements d'infrastructures hétérogènes (alertes de NIDS, logs, 
etc...). 

¶ Attribution d'une sévérité à chaque événement en fonction de l'attention que l'on 
porte au bien potentiellement attaqué (priorization des alertes). 

¶ Corrélation croisée (Nessus - Snort) permettant la modification de la sévérité des 
alertes en fonction des vulnérabilités de la cible de l'attaque potentielle. 

¶ Analyse comportementale du réseau permettant la génération d'alertes en fonction 
du comportement des utilisateurs (Ntop et l'algoritme Holt-Winter de RRD). 

¶ Corrélation des événements et intégration des événements de l'analyse 
comportementale dans ce procédé. 

Inconvénients : La configuration de cette solution reste fastidieuse. Cela est du au grand  
nombre de paramètres qui peuvent rentrer en jeu. De plus, elle ne peut pas être déployée 
sur le long terme car elle consomme beaucoup de ressources à cause de tous les utilitaires 
qui tournent, et ne peut donc passer l'échelle sur un réseau chargé. Nous émettons des 
réserves sur le matériel vendu par la société, certains outils nécessitent une machine dédiée. 

 
 



  PROJET DE SECURITE :   GROUPE ANALYSE 

14 décembre 2009 

  

 43  
 

 

M2 STRI  

4. Conclusion 
 

Ces différents logiciels sont des incontournables pour une infrastructure qui souhaite 
ŀǾƻƛǊ ǳƴ ǎǳƛǾƛ Ŝǘ ǳƴ ǆƛƭ ǎǳǊ ƭΩŀŎǘƛǾƛǘŞ ŘŜ ǎƻƴ ǊŞǎŜŀǳΦ 
[Ŝǎ ǊŞǎǳƭǘŀǘǎ ǇǊƛǎ ŘŜ ƳŀƴƛŝǊŜ ƛǎƻƭŞŜ ƴΩŀǇǇƻǊǘŜƴǘ Ǉŀǎ ƎǊŀƴŘ-chose pour identifier 
clairement ƭŀ ŎŀǳǎŜ ŘŜ ƭΩŀŎǘƛǾƛǘŞ όǾŜǊǎƛƻƴ Ȅ Řǳ ǾƛǊǳǎ ȅ ǇŀǊ ŜȄŜƳǇƭŜύΦ 
[Ŝǎ ǎƻƭǳǘƛƻƴǎ ǇǊƻǇƻǎŞŜǎ Ł ƭΩƘŜǳǊŜ ŀŎǘǳŜƭƭŜ ƴŜ ǇǊƻǇƻǎŜƴǘ Ǉŀǎ ǇƻǳǊ ƭΩƛƴǎǘŀƴǘ ŘŜ ǎŜ ōŀǎŜǊ ǎǳǊ ŎŜ 
type de recoupement pour détecter une intrusion à priori, et ne se basent que sur des 
empreintes pour une détection à posteriori. 
Cependant, en présentant les différents graphiques sur une même page, on pourrait déjà 
recouper de manière « manuelle » différents marqueurs, mettant en avant la 
ŎƻƳǇǊƻƳƛǎǎƛƻƴ ŘΩǳƴŜ ƳŀŎƘƛƴŜΦ 
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V. Le mode "ATTAQUE" 
 
Lƭ ƴΩŜǎǘ Ǉŀǎ ǊŀǊŜ ŘΩŜƴǘŜƴŘǊŜ ǉǳŜ ǘŜƭƭŜ ŜƴǘǊŜǇǊƛǎŜ Ł ǎǳōƛǘ ǳƴ Ǿƻƭ ŘŜ ŘƻƴƴŞŜǎΣ ǳƴ 

ŎƻƳƳŜǊŎƛŀƭ ǎΩŜǎǘ Ŧŀƛǘǎ ǾƻƭŞ  ǎƻƴ ƻǊŘƛƴŀǘŜǳǊ ǇƻǊǘŀōƭŜΣ Ŝǘ ŜƴǘǊŀƛƴŜ ƭŜ Ǉƭǳǎ ǎƻǳǾŜƴǘ ǳƴŜ ǇŜǊǘŜ 
pouvant se chiffrer en millions pour un opérateur ou en suicide commercial dans un centre 
ŘŜ wϧ5Φ /ΩŜǎǘ ŘƻƴŎ Řŀƴǎ ŎŜ ŎƻƴǘŜȄǘŜ  Ŝǘ ǎǳƛǘŜ Ł ǳƴŜ ŀƴŀƭȅǎŜ ǉǳŜ ƴƻǳǎ ŀǾƻƴǎ Ǉǳ ƳŜƴŜǊ Ŝƴ  
observant ƭΩŞǉǳƛǇŜ ŘŞŦŜƴǎŜ au quotidien que nous avons décidé de simuler des  attaques. De 
plus,  Les tests d'intrusion  consistent à éprouver les moyens de protection d'un système 
ŘϥƛƴŦƻǊƳŀǘƛƻƴ Ŝƴ Ŝǎǎŀȅŀƴǘ ŘŜ ǎϥƛƴǘǊƻŘǳƛǊŜ Řŀƴǎ ƭŜ ǎȅǎǘŝƳŜ Ŝƴ ǎƛǘǳŀǘƛƻƴ ǊŞŜƭƭŜΦ Lƭ ǎΩŀƎƛǘ ŘΩŀǳŘƛǘ 
actif. 
 

1. Le virus conficker 
 
Objectif :  

EǘǳŘƛŜǊ ƭΩƛƳǇƭŞƳŜƴǘŀǘƛƻƴ ŘΩǳƴ ŎƻƴŦƭƛƪŜǊ ŀǳ ǎŜƛƴ ŘŜ ƭΩŜƴǘǊŜǇǊƛǎŜ 
Candide SA 
Le matériel utilisé : 

- 2 machines virtuelles sous Windows XP SP3. 

- 1 machine virtuelle pour la supervision des machines. 

Installation du parc : 
Afin de coller au mieux à la  réalité du parc à superviser, nous avons demandé à la 

société Candide S.A de nous fournir deux ISO de leurs machines clientes afin de déterminer 
ƭŜǳǊ ǊŞŀŎǘƛƻƴ ƭƻǊǎ ŘŜ ƭΩƛƴŦŜŎǘƛƻƴΦ 

 
bƻǳǎ ŀǾƻƴǎ ŘŞŎƛŘŞ ŘΩǳǘƛƭƛǎŜǊ ƭŀ ǾƛǊǘǳŀƭƛǎŀǘƛƻƴ ǇƻǳǊ ƭΩƛƴǎǘŀƭƭŀǘƛƻƴ Řǳ ǇŀǊŎ 
informatique. Ainsi nous pouvons couper  le parc en cas de dérive liés à 
ƭΩƛƳǇƭŞƳŜƴǘŀǘƛƻƴ Řǳ ŎƻƴŦƭƛƪŜǊΦ 

 
Lƴǎǘŀƭƭŀǘƛƻƴ ŘŜ ƭΩƻǳǘƛƭ ŘŜ ǎǳǇŜǊǾƛǎƛƻƴ : 

tƻǳǊ ǇƻǳǾƻƛǊ ŀƴŀƭȅǎŜǊ ƭΩƛƳǇŀŎǘ Řǳ ŎƻƴŦƭƛƪŜǊ ŀƛƴǎƛ ǉǳŜ ƭŀ ǊŞŀŎǘƛƻƴ ŘŜ ŎƘŀǉǳŜ ƳŀŎƘƛƴŜ 
nous avons de choisis de mettre en place plusieurs outils de supervision (tels que ACID, 
netflow, nmap, Nagios). Ces derniers étant déjà mis en place sur le parc Candide SA et en 
fonctionnement nous avions décidé de se tourner vers une distribution dénommée « 
alienVolt » pour ne pas corrompre le bon fonctionnement de ces outils. 
¢ƻǳǎ ŎƻƳƳŜ ƭŜǎ ƳŀŎƘƛƴŜǎ ŎƭƛŜƴǘŜǎ ƴƻǳǎ ŀǾƻƴǎ ŘŞŎƛŘŞ ŘŜ ƭΩinstaller sur une machine virtuelle 
grâce à ƭΩƻǳǘƛƭ Y±a 
!ǇǊŝǎ ƭΩƛƴǎǘŀƭƭŀǘƛƻƴ ŘŜ ŎŜǎ ǘǊƻƛǎ ƳŀŎƘƛƴŜǎ ƴƻǳǎ ǇƻǳǾƻƴǎ ŎƻƳƳŜƴŎŜǊ ƭΩŀƴŀƭȅǎŜ Řǳ /ƻƴŦƛƪŜǊΦ 
 
tƻǳǊǉǳƻƛ ŎƘƻƛǎƛǊ ŎŜ ǘȅǇŜ ŘΩŀǘǘŀǉǳŜ : 

wŞŎŜƳƳŜƴǘ Řŀƴǎ ƭΩŀŎǘǳŀƭƛǘŞ ŘŜ ƴƻǎ ƳŜŘƛŀǎ ŦŀǾƻǊƛǎ ƻƴ ǇƻǳǾŀƛǘ ƭƛǊŜ : « Nouvel arrivé, le 
vers Confiker, qui a déjà contaminé des millions d'ordinateurs dans le monde. S'ils se 
réveillaient tous en même temps, ils pourraient constituer un réseau d'attaques massives, 
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une perspective digne d'un scénario catastrophe, envisagée par la plupart des éditeurs 
d'antivirus ». Ou encore « un virus exterminateur ». 
/ΩŜǎǘ ŘƻƴŎ Řŀƴǎ ŎŜ ŎƻƴǘŜȄǘŜ ǳƴ ǇŜǳ ƴƻǳǾŜŀǳ ǉǳŜ ƴƻǳǎ ŀǾƻƴǎ ŎƘƻƛǎƛ ŘŜ ŦŀƛǊŜ ǳƴŜ ǎƛƳǳƭŀǘƛƻƴ 
ǇƻǳǊ ǾƻƛǊ ƭΩƛƳǇŀŎǘ ŘŜ ŎŜ ǾƛǊǳǎ ǎǳǊ ƭŜ ǇŀǊŎ ƛƴŦƻǊƳŀǘƛǉǳŜ ǎƛ ǳƴŜ ƛƴŦŜŎǘƛƻƴ ǾŜƴŀƛǘ Ł ǎǳǊǾŜƴƛǊΦ 
 
Comment fonctionne le Confiker C ? 
Fonctionnement global : 
Voici une image très simpliste du fonctionnement du confiker. 
 

 
Figure 1- fonctionnement Confiker - sources: microsoft.com  

{ǳǊ ŎŜǘǘŜ ƛƳŀƎŜ ƻƴ ǎΩŀǇŜǊœƻƛǘ ǘǊŝǎ ǎƛƳǇƭŜƳŜƴǘ ǉǳŜ ǳƴ ƻǊŘƛƴŀǘŜǳǊ ŘΩǳƴ ǇŀǊǘƛŎǳƭƛŜǊ ƻǳ 
ōƛŜƴ ŘΩǳƴ ƘŀŎƪŜǊ ǇƻǎǎŞŘŀƴǘ ƭŜ ±ƛǊǳǎ Ǿŀ ƭŜ ǊŜǇŜƴŘǊŜ ǎǳǊ ƭΩƛƴternet. Ce dernier va chercher à 
ǎΩƛƴǘǊƻŘǳƛǊŜ ǎǳǊ ƴΩƛƳǇƻǊǘŜ ǉǳŜƭ ƳŜŘƛŀǎ ǉǳƛ ǎƻƴǘ ŘŞǇƻǳǊǾǳǎ ŘŜ ƳƛǎŜ Ł ƧƻǳǊ ŘŜ ǎŞŎǳǊƛǘŞ ƻǳ ōƛŜƴ 
encore disposant de partages ouverts et même découvrir des mots de passe faible. 
Après avoir vu le fonctionnement de manière très globale  du virus nous allons nous 
intéresser au fonctionnement logique de ce dernier. 
 
Fonctionnement logique : 
Afin de mieux comprendre le fonctionnement nous vous proposons ce schéma. 
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La première étape réalisée ǇŀǊ ƭŜ ǾƛǊǳǎ ƭƻǊǎǉǳΩƛƭ ǊŜƴǘǊŜ ǎǳǊ ǳƴ ƳŜŘƛŀ Ŝǎǘ ŘŜ ǾŞǊƛŦƛŜǊ ǎƛ il 
ƴΩŜǎǘ pas déjà infecté ceci est réalisé par un test sur une DLL.  
! ƭΩƛƴǘŞǊƛŜǳǊŜ ŘŜ ƭŀ 5[[ ƛƭ  ǾŞǊƛŦƛŜ ƭŀ ǇǊŞǎŜƴŎŜ ŘŜ ǘǊƻƛǎ ǾŀƭŜǳǊǎ ƳǳǘŜȄ ǎǳǊ ƭϥƘƾǘŜ ŎƛōƭŜ ǇƻǳǊ 
éviter une réinfection.  
 
En cas d'absence, ces trois mutex sont créés: 

¶ Le nom mutex "Global \  <string> -7",  

¶ Le nom de mutex "Global \  <string> -99  

¶ Un mutex nommé pseudo-aléatoire basé sur l'ID de processus. 

 Le <string> dans les deux premiers mutex est unique par ordinateur, il est calculé sur 

la base du hachage crc32 du nom d'ordinateur et XOR'ed avec une constante.  

Puis il installe plusieurs correctifs en mémoire, et incorpore d'autres mécanismes 
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pour contrecarrer les applications de sécurité qui, autrement, détecteront sa 

présence. 

Ensuite il modifie le DNS et les API de sécurité pour bloquer les diverses connexions de 
réseau connexes (Domain Lookup Prévention), et installe un pseudo-patch pour réparer la 
vulnérabilité 445/TCP, tout en maintenant un moyen détourné d'une réinfection (Local Host 
Patch Logic).  
 

Ce « pseudo patch » protège l'hôte à partir des dépassements de tampon par des 
sources autres que celles exercées par les auteurs Conficker ou de leurs pairs infectés. 
Ensuite Confiker va crée un Thread dont le but principal est de désactiver les processus de 
sécurité interne au PC tels que  Windows Defender, ainsi que Windows Update.  
tƻǳǊ ŦƛƴƛǊ ƛƭ ŘŞǎŀŎǘƛǾŜ ƭŜ ƳƻŘŜ ǎŀŦŜōƻƻǘ  ǇǊŞǎŜƴǘ ŎƻƳƳŜ  ƻǇǘƛƻƴ ŀǳ ǊŜŘŞƳŀǊǊŀƎŜ ŘΩǳƴ t/Φ 
5ŀƴǎ ŎŜǘǘŜ ǎƛǘǳŀǘƛƻƴ ŀŎǘǳŜƭƭŜΣ ƭŜ t/ ƛƴŦŜŎǘŞ ƴΩŜǎǘ Ǉƭǳǎ ǇǊƻǘŞƎŞ Ŝǘ ƭŜ ŎƻƴŦƛƪŜǊ ŎΩŜǎǘ ōƛŜƴ ƛƴǎǘŀƭƭŞΦ 
Le virus va finir son installation en mettant à jour sa DLL, en récupérant la date fixée dans 
ƭϥƪŜǊƴŜƭонΦŘƭƭ ǎŀƴǎ ŎǊŀƛƴǘŜ ŘΩşǘǊŜ ǎǳǇǇǊƛƳŞ ǇǳƛǎǉǳΩŀǳŎǳƴ ǎȅǎǘŝƳŜ ŀƴǘƛǾƛǊǳǎ ƴŜ ǇŜǳǘ ƭŜ 
détecter car ces derniers sont désactivés. 
¦ƴŜ Ŧƻƛǎ ƭΩƛƴǎǘŀƭƭŀǘƛƻƴ ǘŜǊƳƛƴŞeΣ ƭŀ 5[[ ŎǊŞŜ ǳƴ ǘƘǊŜŀŘ ŘƛǎǘŀƴǘΣ ǉǳƛ ǎΩŀǘǘŀŎƘŜ ŀǳ ǇǊƻŎŜǎǎǳǎ ŘŜ 
netsvcs.exe ou svchost.exe, selon la version OS. 
 

tŀǊ ƭŀ ǎǳƛǘŜ ƭŜ /ƻƴŦƛƪŜǊ Ǿŀ ŀƭƭŜǊ ƳƻŘƛŦƛŜǊ ƭΩŀƭƎƻǊƛǘƘƳŜ ŘŜ ƎŞƴŞǊŀǘƛƻƴ ŘŜ ŘƻƳŀƛƴŜ Ŝǘ Ǿŀ 
activer à la datŜ Řǳ м ŀǾǊƛƭ нллф ǳƴ ǇǊƻŎŜǎǎǳǎ ǇƻǳǊ ǉǳΩƛƭ ǎŜ ǊŜƴŘ ŀŎǘƛŦ ŀ ŎŜǘǘŜ ŘŀǘŜ ; 
A cette « deadline » le confliker aura pour rôle de créer un réseau parallèle qui fonctionne 
en P2P sur 2 ports TCP et UDP. 
Les premiers résultats sur des opérations en milieu infecté contrôlé, montrent que confiker.c 
lance des tentatives de connexions TCP sur seulement 60 hosts toutes les 5 minutes, jusqu'à 
2500 hosts en UDP dans la même période de temps, et 6 connexions http sur des serveurs 
qui pourraient contenir de nouveaux exploits Ł ǘŞƭŞŎƘŀǊƎŜǊΦ wŞǇŝǘŜ ƭΩŀŎǘƛƻƴ ŀƛƴǎƛ ŘŜ ǎǳƛǘŜ ǎǳǊ 
les machines infectées. 
 

 LΩƛƴŎƻƴǾŞƴƛŜƴǘ ŘŜ ŎŜ ǘȅǇŜ ŘŜ ǾƛǊǳǎ Ŝsǘ ǉǳΩƛƭ ƳǳƭǘƛǇƭƛŜ ƭŜǎ ŘŞŦŜƴǎŜǎ Ŝǘ Ŝǎǘ ǉǳŀǎƛƳŜƴǘ 
ineffaçŀōƭŜΦ 9ƴ ŜŦŦŜǘ ŎƻƳƳŜ ƻƴ ƭΩŀǎ Ǿǳ dans la  toute première partie il utilise les MUTEX  ceci 
induit ǉǳΩƛƭ est presque impossible à détruire le process en ram. De plus il verrouille les outils 
de reverse engineering et utilise également le cryptage de répertoire et données en MD6.Il 
utilise aussi la techniques de compétences transversales afin de tester si la machine, qui est 
en cours d'infection, a déjà été touchée par une ancienne version de confiker. Si oui, le 
process se connecte sur la machine déjà infectée par une version antérieure a la variante C, 
l'update en version C, avec mise à jour ou création d'une DLL dans un répertoire temporaire 
crypté en MD6. La dll s'exécute par svchost, lance des requêtes sur des DNS defacés via un 
« DNS changer ». 
Après avoir analysé de façon très théoriqǳŜ ƭΩƛƴǎǘŀƭƭŀǘƛƻƴ Řǳ confliker, nous avons souhaité 
voir son impact réel sur un réseau virtuel censé représenter une partie du parc de la société.  
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[Ωƛƴǎǘŀƭƭŀǘƛƻƴ : 
 

 
Les deux machines virtuelles sont installées sous KVM.  
Le Serveur de supervision est virtualisé sous Wmare et utilise le logiciel AlienVolt. 
 
Comment récupérer le Conflicker.C ? 
 

Dans un premier temps, nous avons pensé trouver les sources sur internet. Mais ceci 
ŎΩŜǎǘ ǊŞǾŞƭŞǎ ǳƴ ŞŎƘŜŎΦ 9ŦŦŜŎǘƛǾŜƳŜƴǘ ƛƭ Ŝǎǘ ŘƛŦŦƛŎƛƭŜ ŘŜ ǘǊƻǳǾŜǊ ŘŜ ǘŜƭǎ sources sur Internet car 
ƴΩƛƳǇƻǊǘŜ ǉǳŜƭ ǳǘƛƭƛǎŀǘŜǳǊ [ŀƳōŘŀ ǇƻǳǊǊŀ ƭŀƴŎŜǊ ǎǳǊ ǎƻƴ ǇǊƻǇǊŜ t/ ƻǳ ōƛŜƴ ŜƴŎƻǊŜ ƭΩŜƴǾƻȅŜǊ 
a ses « amis ». 

[ŀ ǎŜŎƻƴŘŜ ǎƻƭǳǘƛƻƴ ŎΩŜǎǘ ǇƻǊǘŞ ǎǳǊ ƴƻǘǊŜ ŎƻƳǇǘŜ DƳŀƛƭΦ Lƭ ƴΩŜǎǘ Ǉŀǎ ǊŀǊŜ ŘŜ ǊŜŎŜǾƻƛǊ 
de nos meilleurs fournisseurs des spams contenant des petits programmes malsain. Mais 
nous avons remarqué que « MR Gmail η ƭŜǎ ǎǳǇǇǊƛƳŀƛŜƴǘ Ŝǘ ƴΩŀŦŦƛŎƘŜǊ ǉǳŜ ƭŜ ƳŜǎǎŀƎŜΦ 

Enfin, la dernière solution a été de mettre en place une machine directement sur 
internet et aller sur des sites permettant ŘΩƛƴǎǘŀƭƭŜǊ ŘŜǎ !ŎǘƛǾŜǎ· ŘƻǳǘŜǳȄ ƻǳ ōƛŜƴ ŜƴŎƻǊŜ 
télécharger par notre logiciel de torrents les petits fichiers de quelques KO. Afin de 
récupérer le fameux virus. 
Au final nous avons récupéré beaucoup de virus mais pas  conficker.C. 
 
Notre outil de supervision nous indiquait bien une montée en charge du réseau ainsi que 
ƭΩŀǳƎƳŜƴǘŀǘƛƻƴ ŘŜǎ ǇǊƻŎŜǎǎǳǎ ŘŜǎ ƳŀŎƘƛƴŜǎΦ aŀƛǎ ǊƛŜƴ ŘŜ ǎƛgnificatif et qui ressemblait  à 
Conflicker.c. 
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2. Clavier Keylogger 

a. Contexte 
 

[ΩŜƴǘǊŜǇǊƛǎŜ ǇƻǎǎŝŘŜ ǳƴ ƴƻƳōǊŜ ǘǊŝǎ ƛƳǇƻǊǘŀƴǘ ŘΩŞǉǳƛǇŜƳŜƴǘǎ ŀǳ ǎŜƛƴ ŘŜ ǎŜǎ 
ōŃǘƛƳŜƴǘǎΣ Ŝǘ ǇŀǊŦƻƛǎ Ł ƭΩŜȄǘŞǊƛŜǳǊ ŎƘŜȊ ŘŜǎ ŎƭƛŜƴǘǎΣ ǎƻǳǎ-ǘǊŀƛǘŀƴǘǎΣ ƘŞōŜǊƎŜǳǊǎΣ ǊŞǇŀǊŀǘŜǳǊǎΧ 
.ƛŜƴ ǎƻǳǾŜƴǘ ƭŀ ǎŞŎǳǊƛǎŀǘƛƻƴ ǇƘȅǎƛǉǳŜ ŘŜ ŎŜǎ ŞǉǳƛǇŜƳŜƴǘǎ ƴΩŜǎǘ Ǉŀǎ ǊŞŀƭƛǎŞŜ ŘŜ ƳŀƴƛŝǊŜ 
ŎƻƳǇƭŝǘŜΣ ŎŀǊ ƻƴ ŎƻƴǎƛŘŝǊŜ ǉǳΩŜƴ ŘŜƘƻǊǎ ŘŜǎ ǎerveurs jugés « cruciaux », les autres 
machines ne représentent pas un réel danger. 
 

Dans la réalité, et nous avons pu le démontrer lors de ce projet, la 
ŎƻƳǇǊƻƳƛǎǎƛƻƴ ŘΩǳƴ ŀŎŎŝǎ ǇƘȅǎƛǉǳŜ ǇŜǊƳŜǘ ŘŜ ǊŞŎǳǇŞǊŜǊ ŞƴƻǊƳŞƳŜƴǘ 
ŘΩƛƴŦƻǊƳŀǘƛƻƴǎ. Par ailleurs, aucune détection logicielle ƴΩŜǎǘ ǇƻǎǎƛōƭŜΣ Ŝǘ 
ŘƻƴŎ ǎŀƴǎ ǊŞŜƭƭŜ ǇƻƭƛǘƛǉǳŜ ŘŜ ǎŞŎǳǊƛǘŞ Ł ŎŜ ƴƛǾŜŀǳΣ ƭΩŜƴǘǊŜǇǊƛǎŜ ǇŜǳǘ Ŝƴ şǘǊŜ 
victime pendant des années sans jamais le soupçonner ni le détecter.  
/Ŝ ǘȅǇŜ ŘΩŀǘǘŀǉǳŜ ƳŀǘŞǊƛŜƭ Řƻƛǘ ǇƻǳǾƻƛǊ şǘǊŜ ǊŜǇǊƻŘǳƛǘ Ł ŘŜǎ ƴƛǾŜŀǳx 
différents Υ ŘǳǇƭƛǉǳŜǊ ƛƴǘŜǊŦŀŎŜ {!¢! ŘŜǎ ŘƛǎǉǳŜǎ ŘǳǊΣ ŘǳǇƭƛǉǳŜǊ ƭΩŀŦŦƛŎƘŀƎŜΣ ŎƭŀǾƛŜǊ ǎŀƴǎ ŦƛƭΣ 
ŎŀƳŞǊŀ ŘΩŜƴǊŜƎƛǎǘǊŜƳŜƴǘΦ 
 

b. Preuve de concept sur les keylogger matériels  
 

Lors de nos recherches, nous avons pu trouver un fournisseur qui a conçu des 
keylogger matériels  avec les propriétés suivantes : 

 
¶ compatible avec les claviers PS2 et USB de manière transparente (identifiant USB, pas 

de retard) ; 

¶ ƛƴǾƛǎƛōƭŜ ǇƻǳǊ ǳƴ ƳƻŘŝƭŜ ƭƻŎŀƭƛǎŞ Ł ƭΩƛƴǘŞǊƛŜǳǊ Řǳ ŎƭŀǾƛŜǊ ; 

¶ capacité mémoire de 4Mo à 16Go ; 

¶ très simple à monter et à exploiter ensuite ; 

¶ ŀǾŜŎ ƭŀ ǇƻǎǎƛōƛƭƛǘŞ ŘΩȅ ƎǊŜŦŦŜǊ ǳƴ ƳƻŘǳƭŜ ǎŀƴǎ Ŧƛƭ ǇƻǳǊ ŀŎŎŞŘŜǊ ŀǳȄ ŜƴǊŜƎƛǎǘǊŜƳŜƴǘǎΦ 

 
 

 
 

[ΩŜƴǘǊŜǇǊƛǎŜ ŦƻǳǊƴƛǘ ŀǳǎǎƛ ƭŜǎ ǎǇŞŎƛŦƛŎŀǘƛƻƴǎ ŘΩǳƴ ƪŜȅƭƻƎƎŜǊ ƳŀǘŞǊƛŜƭ ζ open-source », 
avec la liste des éléments électroniques qui le composent, le schéma électronique ainsi que 
le code assembleur pour le microcontrôleur. 
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c. Description du montage 
 
±ƻƛŎƛ ŎƻƳƳŜƴǘ ǘǊŀƴǎŦƻǊƳŜǊ ǳƴ ŎƭŀǾƛŜǊ ŘΩŀǇǇŀǊŜƴŎŜ ƴƻǊƳŀƭΣ Ŝƴ ǳƴ ŎƭŀǾƛŜǊ ζ intelligent ». 
 

 
 

 
Le montage nécessite juste de réaliser 2x4 soudures pour intercaler la carte entre le 

ŎƭŀǾƛŜǊ Ŝǘ ƭŜ t/Φ [Ŝǎ ƪŜȅƭƻƎƎŜǊ ŘŜ ŎŜ ŦƻǳǊƴƛǎǎŜǳǊ ǎƻƴǘ ǘǊŝǎ ŀōƻǳǘƛǎΣ ǇǳƛǎǉǳΩƛƭǎ ǇǊŜƴƴŜƴǘ Ŝƴ 
ŎƻƳǇǘŜ ƭŜǎ ƭŀȅƻǳǘǎ ŘŜǎ ŘƛŦŦŞǊŜƴǘǎ ǇŀȅǎΣ ŜƴǊŜƎƛǎǘǊŜƴǘ ƭŜǎ ǘƻǳŎƘŜǎ ǎǇŞŎƛŀƭŜǎ ŜǘŎΧ 

 
Pour accéder aux données : 
¶ clavier PS2 : 

o Comōƛƴŀƛǎƻƴ Ł о ǘƻǳŎƘŜǎ ǇŜǊƳŜǘǘŀƴǘ ŘΩŀŎŎŞŘŜǊ ŀǳ ƳŜƴǳ ŘΩŀŘƳƛƴƛǎǘǊŀǘƛƻƴΣ Ŝǘ 

rejouer les logs ; 

o aƻƴǘŀƎŜ Ŝƴ ¦{. Ƴŀǎǎ ǎǘƻǊŀƎŜ Ł ƭΩŀƛŘŜ Řǳ ŎŀōƭŜ ŀŘŞǉǳŀǘΦ 

¶ Clavier USB : 

o Combinaison à 3 touches permettant de monter la mémoire en USB mass 

storage, et copie du fichier. 

Les avantages pour un « attaquant » de ce type de solution : 
 

¶ Peu onéreux ; 

¶ LƴŘŞǇŜƴŘŀƴǘ Řǳ ǎȅǎǘŝƳŜ ŘΩŜȄǇƭƻƛǘŀǘƛƻƴ ; 

¶ Réutilisable ; 

¶ Invisible ; 
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¶ Indétectable ; 

¶ Possibilité de faire évoluer la version open-source ; 

¶ Accès sans fil pour accéder aux données. 

d. Nos actions 
 

Nous avons donc modifié 5 claviers de cette manière : 

¶ п ŎƭŀǾƛŜǊǎ /ƘŜǊǊȅ t{нΣ ǳǘƛƭƛǎŞǎ ǎǳǊ ƭŜǎ ǇƻǎǘŜǎ ŎƭƛŜƴǘǎ Ŝǘ ƭŜǎ ǎŜǊǾŜǳǊǎ ŘΩŀǇǇƭƛŎŀǘƛŦǎ ŘŜ 

CandideSA ; 

¶ 1 clavier Dell USB, utilisé sur le routeur FreeBSD de CandideSA. 

Régulièrement, nous sommes passé dans la salle, comme aurait pu le faire un 
intervenant externe à la société pour décharger les informations des claviers et voir ce qui 
était potentiellement exploitable. 

3. WEB 2.0 

a. Contexte 
Les applications collaboratives ou réseaux sociaux orientées 2.0 sont souvent 

ŘΩŜȄŎŜƭƭŜƴǘǎ ƳƻȅŜƴǎ ŘŜ ŘƛŦŦǳǎƛƻƴ ƻǳ ƳƛƴŜǎ ŘΩƛƴŦƻǊƳŀǘƛƻƴ ǇƻǳǊ ƭŜǎ ƘŀŎƪŜǊǎΦ  
 
 « The web hacking incident database » est un projet visant à maintenir une liste des 
ƛƴŎƛŘŜƴǘǎ ŘŜ ǎŞŎǳǊƛǘŞ ƭƛŞǎ ŀǳȄ ŀǇǇƭƛŎŀǘƛƻƴǎ ǿŜōΦ 5ΩŀǇǊŝǎ ƭŜ ǊŀǇǇƻǊǘ ōƛ annuel émis par Breach 
Security Labs (août 2009), les cibles des 44 incidents reportés au premier semestre 2009 se 
répartissent comme suit : 
 

  
Répartition des attaque, 1er semestre 2009.  

 
5ΩŀǇǊŝǎ ŎŜ ǊŀǇǇƻǊǘΣ ƭŜǎ ŀǘǘŀǉǳŜǎ ŘŜ ǎƛǘŜǎ нΦл Ŝǘ ƴƻǘŀƳƳŜƴǘ ŘŜǎ sites de type « réseau 
social η όǘǿƛǘǘŜǊΣ ŦŀŎŜōƻƻƪΧύ ǎƻƴǘ Ŝƴ ŎƻƴǎǘŀƴǘŜ ŀǳƎƳŜƴǘŀǘƛƻƴΦ 5Ŝ ƳşƳŜΣ ƭŜǎ ζ injections 
SQL » diminuent au profil des attaques de type  « Cross-Site Scripting » ou « Cross-site 
request forgery », plus adaptées au web 2.0. 

 

Conclusion : 
[Ŝ ƪŜȅƭƻƎƎŜǊ Ŧŀƛǘ ǇŀǊǘƛŜ ŘŜǎ ŎƭŀǎǎƛǉǳŜ ŘŜ ƭΩŀǘǘŀǉǳŜ ƛƴŦƻǊƳŀǘƛǉǳŜΣ Ŝǘ ƭŀ ǇƭǳǇŀǊǘ ŘŜǎ ǾƛǊǳǎ 

et rootkit en intègre un. Une fois en place, il permet de récolter une somme très importante 
de données qui ne seraient pas forcément accessibles sans. 
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Dans le cadre du projet de sécurité M2 STRI, ce constat nous a amené à nous 
ŦƻŎŀƭƛǎŜǊ ǎǳǊ ƭΩŀǳŘƛǘ ŘŜ ƭΩŀǇǇƭƛŎŀǘƛƻƴ ǿŜō нΦл ŘŞǇƭƻȅŞŜ ǇŀǊ ƭΩŞǉǳƛǇŜ ŘŞŦŜƴǎŜ : Wordpress 
2.8.6.  Pour cela, nous avons commencé par nous renseigner sur les  ǘȅǇŜǎ ŘΩŀǘǘŀǉǳŜǎ à la 
mƻŘŜΣ Ǉǳƛǎ ǎǳǊ ƭŜǎ ƻǳǘƛƭǎ ŘΩŀǳŘƛǘ ŜȄƛǎǘŀƴǘǎ ŀǾŀƴǘ ŘΩŜŦŦŜŎǘǳŜǊ ŘŜǎ ǘŜǎǘǎ ǎǳǊ ƭŀ ǇƭŀǘŜŦƻǊƳŜ 
²ƻǊŘǇǊŜǎǎΦ /Ŝǎ ǊŞǎǳƭǘŀǘǎ ƴƻǳǎ ƻƴǘ ǇŜǊƳƛǎ ŘΩŞƳŜǘǘǊŜ ǳƴ ŎŜǊǘŀƛƴ ƴƻƳōǊŜ ŘŜ 
recommandations visant à augmenter la sécurité de cette application. 

b. Audit de Wordpress 
 

Les teǎǘǎ ŘΩŀǳŘƛǘ ǉǳƛ ǎǳƛǾŜƴǘ ƻƴǘ ŞǘŞ ǊŞŀƭƛǎŞǎ ǎǳǊ ǳƴ ǎŜǊǾŜǳǊ ǇŜǊǎƻƴƴŜƭ όǎƻǳǎ ŘŜōƛŀƴ 
squeeze) sur lequel avait été déployé Wordpress (deux articles, deux commentaires dont un 
invalidé). Cette configuration ne représente certes pas la situation de Candide SA, qui 
dispose de toute une équipe dédiée à la sécurisation de son infrastructure informatique. Ici 
la configuration des paquets est celle fournie par défaut lors de leur installation. Cette 
ǎƛǘǳŀǘƛƻƴ ǇŜǳǘ ǊŜǇǊŞǎŜƴǘŜǊ ŎŜƭƭŜ ŘΩǳƴŜ ǇŜǘƛǘŜ ŜƴǘǊŜǇǊƛǎŜ ǉǳƛ ǎƻǳǎ-traite la gestion de son parc 
à une autre société. 
 
[ŀ ǎƻǳǊŎŜ Ŝǎǘ ǳƴŜ ƳŀŎƘƛƴŜ ǾƛǊǘǳŜƭƭŜ ǇǊŞǎŜƴǘŜ ǎǳǊ ƭŜ ǊŞǎŜŀǳ ƭƻŎŀƭ Ŝǘ ǳǘƛƭƛǎŀƴǘ ƭΨh{ {ŀƳǳǊŀƛ 
όǾлΦтύΦ /ŜǘǘŜ ŘƛǎǘǊƛōǳǘƛƻƴ ōŀǎŞŜ ǎǳǊ ¦ōǳƴǘǳ ƛƳǇƭŞƳŜƴǘŜ ŘŜ ƴƻƳōǊŜǳȄ ƻǳǘƛƭǎ ŘΩŀǳŘƛǘ Ŝǘ 
ŘΩŀǘǘŀǉǳŜ ŘŜ ǇƭŀǘŜŦƻǊƳŜǎ ǿŜōΦ {ƻƴ objectif est de devenir la distribution de référence dans 
ce domaine (devant Backtrack). 
 
DirBuster 

DirBuster est une application qui permet de « bruteforcer » les dossiers contenus 
dans une application web. DirBuster va tenter de faire correspondre des répertoires 
présents sur le serveur avec une liste de répertoires. Le but de cette application est donc de 
ŘŞŎƻǳǾǊƛǊ ƭΩŀǊōƻǊŜǎŎŜƴŎŜ Řǳ ǎŜǊǾŜǳǊ ǿŜō Ŝǘ ŘŜ ǘǊƻǳǾŜǊ ŘŜǎ ŘƻǎǎƛŜǊǎ κ ŦƛŎƘƛŜǊǎ ǎŀƴǎ ƭƛŜƴǎ 
pointant vers eux. 
 
[ΩŞȄŞŎǳǘƛƻƴ ŘŜ 5ƛǊ.ǳǎǘŜǊ Ł ƭŀ ǊŀŎƛƴŜ Řǳ ǎerveur web (avec comme entrée le dictionnaire 
« big η ŦƻǳǊƴƛǘ ǎǳǊ {ŀƳǳǊŀƛύ ǇŜǊƳŜǘ ŘŜ ǊŞŎǳǇŞǊŜǊ ƭΩŀǊōƻǊŜǎŎŜƴŎŜ ŘŜǎ ŘƻǎǎƛŜǊǎ Ŝǘ ŦƛŎƘƛŜǊǎ Řǳ 
Wordpress. 
 
ZeNmap  

½ŜbƳŀǇ Ŝǎǘ ǳƴŜ ƛƴǘŜǊŦŀŎŜ ƎǊŀǇƘƛǉǳŜ ŘŜ ƭΩƻǳǘƛƭ bƳŀǇΦ bƳŀǇ Ŝǎǘ ǳƴ ŜȄŎŜƭƭŜƴǘ ƻǳǘƛƭ 
utilisable uniquement en ligne de commande. Les fonctionnalités proposées par ZeNmap 
vont du simple scan aux scans très précis en passant par la détection de systèmes 
ŘΩŜȄǇƭƻƛǘŀǘƛƻƴ ŘƛǎǘŀƴǘǎΦ 
½ŜbƳŀǇ Ŝƴ Ǉƭǳǎ ŘŜǎ ǎŜǊǾƛŎŜǎ ǇǊƻǇƻǎŞǎ ǇŀǊ ƭŀ ƳŀŎƘƛƴŜΣ ƴƻǳǎ Ł ŘƻƴƴŞ ƭŀ ǾŜǊǎƛƻƴ ŘΩŀǇŀche et 
Řǳ ǎȅǎǘŝƳŜ ŘΩŜȄǇƭƻƛǘŀǘƛƻƴ : 
<service product="Apache httpd" name="http" extrainfo="(Debian) PHP/5.2.6-1+lenny4 with 

Suhosin-Patch mod_python/3.3.1 Python/2.5.2 mod_perl/2.0.4 Perl/v5.10.0" 
version="2.2.9" conf="10" method="probed"> 

Recommandations pour la sécurité :  
LΩŀƧƻǳǘ ŘŜ ŦƛŎƘƛŜǊǎ ΦƘǘŀŎŎŜǎ Řŀƴǎ ƭŜǎ ǊŞǇŜǊǘƻƛǊŜǎ ǇŜǊƳŜǘǘǊŀ ŘŜ ƭƛƳƛǘŜǊ ƭŜǎ ŜŦŦŜǘǎ ŘŜ 

DirBuster. 
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W3AF 

W3AF (Web Application Attack and Audit Framework) est un logiciel entièrement 
écrit en Python. W3AF est un Framework très complet orienté vers les audits et les attaques 
Ł ƭΩŜƴŎƻƴǘǊŜ ŘŜǎ ŀǇǇƭƛŎŀǘƛƻƴǎ ǿŜōΦ Lƭ Ŝǎǘ ŘƛǾƛǎŞ Ŝƴ ŘŜǳȄ ǇŀǊǘƛŜǎ Υ  

¶ Le core qui gère les processus et la communication entre les plugins ; 

¶ Les plugins étant classés en 7 catégories distinctes (découverte, audit, grep, attaques, 
affichage, modifieurs de requêtes, évasion et brute force).  

 
[Ŝ CǊŀƳŜǿƻǊƪ ŘƛǎǇƻǎŜ ŘΩǳƴŜ ƛƴǘŜǊŦŀŎŜ ƎǊŀǇƘƛǉǳŜ ǘǊŝǎ ŎƻƳǇƭŝǘŜ Ŝǘ ǘǊŝǎ ƛƴǘǳƛǘƛǾŜ ǇƻǳǊ 
ƭΩŜƴǎŜƳōƭŜ ŘŜǎ ŀŎǘƛƻƴǎ ǉǳΩƛƭ ǇǊƻǇƻǎŜΦ [Ŝ ǇǊƻƧŜǘ ŎƻƴǘƛŜƴǘ ŘŜ ƴƻƳōǊŜǳȄ ǇƭǳƎƛƴǎ ǉǳƛ ǇŜǊƳŜǘǘŜƴǘ 
de chercher pour les injections SQL, les injections XSS, les inclusions de fichiers 
locaux/distants et bien plus encore. 
 
Le profil choisi pour ce test est le « Full Audit ηΣ ǉǳƛ ƛƴǘŝƎǊŜ ƭŜǎ ǇƭǳƎƛƴǎ ŘΩŀǳŘƛǘΣ ōǊǳǘŜ ŦƻǊŎŜΣ 
découverte et grep. 
 
Résultats : 
 
The URL: http://192.168.0.2/wordpress/template.php is vulnerable to cross site request 
forgery. 
 
Lƭ ǎΩŀƎƛǘ ŘΩǳƴŜ ŦŀƛƭƭŜ ǊŜŎŜƴǎŞŜ Řŀƴǎ ƭŜǎ ǾŜǊǎƛƻƴǎ ŘŜ ²ƻǊŘǇǊŜǎǎ ƛƴŘŞǊƛŜǳǊŜǎ Ł нΦуΦрΦ 9ƭƭŜ 
concerne le champ de formulaire « ǳǊƭ η ǉǳƛ ǇŜǊƳŜǘ Ł ƭΩŀǳǘŜǳǊ ŘΩǳƴ ŎƻƳƳŜƴǘaire de donner 
ƭΩŀŘǊŜǎǎŜ ŘŜ ǎƻƴ ǎƛǘŜΦ tŀǊ ŜȄŜƳǇƭŜΣ ǎƛ ƻƴ ŜƴǘǊŜ ƭŜ ŎƻŘŜ ǎǳƛǾŀƴǘ : 

http://www.nioutaik.fr'onmousemove='javascript:alert() 
 
ƭΩƘǘƳƭ ǊŞǎǳƭǘŀƴǘ ǎŜǊŀ :  

<a href='http://www.nioutaik.fr'onmousemove='javascript:alert();' rel='external nofollow' 
class='url'> 

 
!ƛƴǎƛ ŀǳ ƳƻƳŜƴǘ ƻǳ ƭΩǳǘƛƭƛǎŀǘŜǳǊ ǇŀǎǎŜ ǎŀ ǎƻǳǊƛǎ ǎǳǊ ƭŜ ƭƛŜƴΣ ƭŜ ŎƻŘŜ WŀǾŀ{ŎǊƛǇǘ Ŝǎǘ ŜȄŞŎǳǘŞΦ /Ŝ 
code pourrait déclencher une redirection vers un autre sitŜ ƛƳƛǘŀƴǘ ƭΩƛƴǘŜǊŦŀŎŜ ŘŜ ƭƻƎƛƴ ŘŜ 
wordpress. Un administrateur non avertit pourrait ainsi fournir son login / mot de passe. 
 

 

Recommandations pour la sécurité :  
 

Une configuration plus attentive du service apache est nécessaire (ServerTokens Prod, 
Server{ƛƎƴŀǘǳǊŜ hŦŦύΦ [ŀ ǎŞŎǳǊƛǎŀǘƛƻƴ ŘΩŀǇŀŎƘŜ ǇŀǎǎŜ ǇŀǊ ƭŀ ŘŞǎŀŎǘƛǾŀǘƛƻƴ ŘŜǎ ƳƻŘǳƭŜǎ ƛƴǳǘƛƭŜǎ 
Ŝǘ ƭΩƛƴǎǘŀƭƭŀǘƛƻƴ Ŝǘ ƭŀ ŎƻƴŦƛƎǳǊŀǘƛƻƴ ŘŜǎ ƳƻŘǳƭŜǎ ŘŜ ǎŞŎǳǊƛǘŞ όƳƻŘ-Security, mod-ŜǾŀǎƛǾŜΧύΦ 
¦ƴŜ ōƻƴƴŜ ŎƻƴŦƛƎǳǊŀǘƛƻƴ ŘΩŀǇŀŎƘŜ ǇŜǊƳŜǘǘǊŀ ŘŜ ǎŜ ǇǊƻǘŞƎŜǊ ŎƻƴǘǊŜ ŘŜ ƴƻƳōǊŜǳses attaques, 
ǇŀǊ ŜȄŜƳǇƭŜ ŎƻƴǘǊŜ ƭŜ ŦŀƳŜǳȄ ǎŎǊƛǇǘ tIt ŘŜ ос ƭƛƎƴŜǎ ǳǘƛƭƛǎŞ ǇŀǊ ƭΩŞǉǳƛǇŜ ŀǘǘŀǉǳŜ ǇƻǳǊ ŦŀƛǊŜ 
tomber le serveur hébergeant le Wordpress (http://rooibo.wordpress.com/). 

 

http://www.nioutaik.fr'onmousemove='javascript:alert()
http://rooibo.wordpress.com/
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c. Le Live CD BACKTRACK 
 
Présentation de BackTrack 
 

Backtrack est un live cd basé sur la distribution SlackWare.  Cette distribution est le 
résultat de la combinaison entre Whax et Auditor. Son objectif est de fournir un ensemble 
ŘΩƻǳǘƛƭǎ ǇŜǊƳŜǘǘŀƴǘ ƭΩŀƴŀƭȅǎŜ ǊŞǎŜŀǳ Ŝǘ ŘŜǎ ƻǳǘƛƭǎ permettant de tester la sécurité. La 
dernière version stable est la version 3.0 depuis le 19 juin 2008, une Pre- Release 4  est en 
cours de test. Ce nouveau release est maintenant basésur Debian. 
Backtrack emporte plus de 300 logiciels permettant de découvrir des topologies, scanner des 
ports, craquer des réseaux wifi ou des mots de passe ou encore exploiter les données SNMP. 
Ce live CD contient des outils permettant de scanner et de sortir des configurations de 
routeur Cisco, de faire des attaques sur des bases SQL, de tester les paramètres Samba, des 
ƻǳǘƛƭǎ ŘΩƛƴƧŜŎǘƛƻƴ {bat Ŝǘ ōŜŀǳŎƻǳǇ ŘΩŀǳǘǊŜ ŜƴŎƻǊŜΦ 
 
Voici une image de Backtrack : 
 

 
 
Les avantages et les inconvénients de BackTrack 
 

Les live CD sont des distributions directement installé sur un cd et bootable 
directement sans installation sur le disque dur. Elles permettent de tester et éventuellement 
installer par la suite ces distributions. Ces live CD sont souvent exploitable via Clé USB ce qui 
ƭŜǎ ǊŜƴŘ ŜƴŎƻǊŜ Ǉƭǳǎ ǇǳƛǎǎŀƴǘŜ ǇǳƛǎǉǳŜ ƭΩŜƴǊŜƎƛǎǘǊŜƳŜƴǘ Ŝǘ ƭΩƛƴǎǘŀƭƭŀǘƛƻƴ ŘŜ ƴƻǳǾŜŀǳ ƭƻƎƛŎƛŜƭ 
est possible. 
Néanmoins, étant sur un support amovible, la configuration ainsi que les matériels prient en 
charge sont limités, le démarrage peut être long si la distribution est chargé dans la RAM. 
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Avantages Inconvénients 

Pas de modification de la machine Lenteur 

5ƛǎǘǊƛōǳǘƛƻƴ ǇǊşǘŜ ŀ ƭΩŜƳǇƭƻƛ Pas de sauvegarde de données si support CD 

Permet de tester le support des matériels  

 
Nous avons utilisé quelques live CD pendant le projet sécurité : 

¶ RemoteExploit Back|Track 

¶ CentOS 

¶ OSSIM 

Ces live CD nous ont permis ŘŜ ƳƻƴƛǘƻǊŜǊ ƻǳ ŘŜ ǘŜǎǘŜǊ ƭΩƛƴŦǊŀǎǘǊǳŎǘǳǊŜ ŘŜ ƭŀ ŘŞŦŜƴǎŜΦ 
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Après chaque confrontation, plusieurs comptes rendus ŘΩŀǳŘƛǘ ont été rédigés pour la 

société Candide SA. Ils avaient  pour but de décrire et commenter les actions menées par 
ƭΩŞǉǳƛǇŜ ŘΩŀǘǘŀǉǳŜ ŀŦƛƴ ŘΩƛƴŦƛƭǘǊŜǊ Ŝǘ ŞǾŜƴǘǳŜƭƭŜƳŜƴǘ ŘŜ ŎƻǊǊƻƳǇǊŜ ƭŜ ǎȅǎǘŝƳŜ ŘΩƛƴŦƻǊƳŀǘƛƻƴ 
de la défeƴǎŜΦ  bƻǘǊŜ ǊƾƭŜ ŀ ŞǘŞ ŘΩŀƴŀƭȅǎŜǊ les flux de donnée traƴǎƛǘŀƴǘ ŜƴǘǊŜ ƭΩŞǉǳƛǇŜ 
ŀǘǘŀǉǳŀƴǘ Ŝǘ ƭΩŞǉǳƛǇŜ ŘŞŦŜƴǎŜΦ 
 

1. Les différentes confrontations 

a. Confrontation 1 
 

¶ Les outils 
[ΩŞǉǳƛǇŜ ŘŞŦŜƴǎŜ ƴƻǳǎ ŦƻǳǊƴƛǘ ƭŜǎ ƭƻƎǎ ǎȅǎǘŝƳŜ ŘŜ ƭŜǳǊǎ ǎŜǊǾŜǳǊǎΦ DǊŀŎŜ Ł 

NetFlow, nous traitons le fichier, Netflow analyse les flux entrant et nous 
ǊŜƳƻƴǘŜ ŀǳǘƻƳŀǘƛǉǳŜƳŜƴǘ ƭŜǎ ŀƭŜǊǘŜǎ  ŎŜ ǉǳƛ ƴƻǳǎ ǇŜǊƳŜǘ ŘΩŀƛǎŞƳŜƴǘ ŀƴŀƭȅǎŜǊ 
le trafic. 

Des sondes Snort ont aussi été placées afin de visualiser le type et la quantité de trafic 
qui circule. 

 

¶ Observations durant la confrontation 
!ǳ ŘŞǇŀǊǘΣ ƭΩŀǘǘŀǉue a lancé un port scan. Elle lance des scans via Nmap pour 

découvrir la topologie du réseau de la défense, la défense voit passer les scans et bloque les 
Ltǎ ǎŎŀƴƴŀƴǘ ƭŜ ǊŞǎŜŀǳΦ tŀǊ ƭŀ ǎǳƛǘŜΣ ƭΩŞǉǳƛǇŜ ŀǘǘŀǉǳŜ ŘŞŎƛŘŜ ŘƻƴŎ ŘŜ ŦŀƛǊŜ ǳƴ ǎŎŀƴ ŘŜ ǇƻǊǘΦ 

 
Ensuite le groupe a fait du Webroot Traversal : Le Webroot traversal est un type attaque qui 
a pour principe de rentrer sur le répertoire du serveur web. Par la suite il sera possible 
ŘΩŜȄŞŎǳǘŜǊ ŘŜǎ ŎƻƳƳŀƴŘŜǎ ŀŦƛƴ ŘŜ ǎΩƛƴǘǊƻŘǳƛǊŜ ǎǳǊ ƭŀ ƳŀŎƘƛƴŜ ƘŀŎƪŞŜΦ  
Ce type dΩŀǘǘŀǉǳŜ ŀ ŞŎƘƻǳŞΦ 
 
[ΩŞǉǳƛǇŜ ŀǘǘŀǉǳŜ ŀ ǘŜƴǘŞ ŘŜ ǎΩƛƴǘǊƻŘǳƛǊŜ ǎǳǊ ƭŜ ōƭƻƎ ŘŜ /ŀƴŘƛŘŜ {! ŀŦƛƴ ŘΩŜȄŞŎǳǘŜǊ Řǳ ŎƻŘŜ 
JavaScript sur « login.php ». 
 

¶ Constatation 
[ΩŀǘǘŀǉǳŜ ƴΩŀ Ǉŀǎ ŞǘŞ ǾƛǊǳƭŜƴǘŜ Ŝǘ ǎŜǎ ŀǘǘŀǉǳŜǎ ƻƴǘ ŞǘŞ ŀǊǊşǘŞŜǎΦ [ΩŞǉǳƛǇŜ ŘŞŦŜƴǎŜ ŀ 

réagi en temps ǊŞŜƭ ŎŜ ǉǳƛ ƴΩŀ Ǉŀǎ ǇŜǊƳƛǎ Ł ƭΩŀǘǘŀǉǳŜ ŘŜ ǎΩƛƴǘǊƻŘǳƛǊŜ Řŀƴǎ ƭΩƛƴŦǊŀǎǘǊǳŎǘǳǊŜΦ 9ƴ 
ŜŦŦŜǘ ƭŜǎ Ltǎ ǎǳǎǇŜŎǘŜƴǘ ŞǘŀƛŜƴǘ ŘƛǊŜŎǘŜƳŜƴǘ ōƭƻǉǳŞŜǎΦ [ŀ ŎƻƴŦǊƻƴǘŀǘƛƻƴ ƴΩŀ ŘƻƴŎ ŘŞƳƻƴǘǊŞ 
que les services mis en place par la défense étaient sur. 
 
 
 
 

VI. Bilan technique    




