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. Introduction

Les systemes d'information sont aujourd’hui de plus en plus ouverts sur Internet.
Cette ouverture, a priori bénéfique, pose néanmoins un probléme majeur : il en découle un
Y2YONBE ONRAAAlYGd RULFGGpplitghede sdedrité aufodr Se cBsy LI |
systémes est donc primordiale.

Outre la mise en place de pafeux et de systemes d'authentification de plus en plus
sécuriseés, il est nécessaire, pour compléter cette politique de sécurité, d'avoir des outils de
survellance pour auditer le systéme d'information et détecter d'éventuelles intrusions.

La plupart des entreprises de moyenne et grande taille déploient, a leur maniére, une
politique de sécurité. Quelle soit minimaliste ou omniprésente, cette derniere sel@bie
périodiguement auditée, pour plus de performance et d'efficacité.

En application au cours de sécurité des systemesR QA y F 2, NiNnk (e Ac&dse du
master 2 STRle projet que nous devons réaliser consisteuperviser le parc informatique
delaPME appelée CANDIDE SA.

Notre projet comportera deux rapports détaillés qui donneront un fidéle apercu du
travail que nous avons fourni au cours de ces derniers mois.
Au cours de ce documenhous verrons les méthodes et les outils utilisés par les sociétés
RQ! dzZRAG | FAY RS &adz2NBSAEESNI £ QAY FNI &id NHzOG dzNB
lors des différentes confrontions ainsi que les résultats de nos outils. Dans le second rapport
nous définirons la politique de sécurité que nous avons suivi plus précisément la norme
Ebios. Nous expliquerons ensuite comment se protéger efficacement face a ces intrusions,
nous énumererons les erreurs commises par la société Candide |8drs fablesses Enfin,
y2dzz SGFof ANRya fSa LINBO2yAal dAz2ya |jdzQAft FI
sécurise.

M2 STRI



PROJET DE SECURITE : GROUPE ANALYSE

14 décembre 2009

Il. Présentation du projet

1. Notre role
[ UF dzZRAGS ljdzA NBINRJzZLIS 3ISYSNIfSYSyid €S 02
services adaptés aux besoins sécuritaires actuels des entrepfis@d. dzRahalyser les
choses sur placen prenantconnaissance du systeme de sécurité de lintérie, qui
permet donc un rapport plus complet sur les améliorations a apporter

2. Nos objectifs
Notre audit de sécurité va porter sur deux fronts principaux
1 un examen interne des systémes a la recherche des "grands classiques”
T une recherche par tentativd'intrusion, éventuellement aidé par des logiciels ou des
scanners de vulnérabilité.

Voici les objectifs que nous nous sommes fixés

Travailler en équipe avec une bonne coordination

Ck A I§I$ LINB dz& S A I?dezyASL Eg\lﬂyﬁlﬁ$ PR & avNdalgn&@mt i ® 8 i dz)

9SO f QSljdzZA LIS RSTFSyas

1 Comprendre la mise en place de la sécurité informatique

¢ NB dz@S NJ f S ZastrfidtufedeflaSiéfenseS QA Y T

f 'yFrfteaSN) Si RSOKATTFNBNI £Sa f23a LI2dz2N Sy
réseau

1 Réagivite suite a un déni de service et en informer le groupe défense

1 Simuler des intrusions sur le réseau pour tester les moyens mis en place par le
groupe Analyse et le groupe DéferBei YSUGNB t f QSLINBdz8S  QAy

1 Conseiller le group défense pour améliorer leur sécurigt leurs donner une liste

de préconisations

1
1

=

3. Nos contraintes

¢2dza RQIFIO02NR y2dza | g2ya SGS FTNBAYSH LI NJ
FLEEFAOD RQI ENRNLASYIRNSSEVRNE/ It 2aGS FFAY RQlIR2I

De plusNousl 2y a RSo60dziS OS LINR2SG | @8SO GNBa L
autres équipes, et il nous donc fallu attendre la premiere architecture proposée par la
Défense pour commencer établiry 2 4§ NS OKF YL RQlIFI OGA2yd bSIEYyY2A
pour nous documenter sur lafifférents outils susceptibles de correspondre a notre taehe
RS fSa G(GSAGSN)I adzNJ y2a YI OKAY S & Ceponddit,omSusf Sa |
avons di faire face a la méfiance du groupe défense a notre égard qui refusait au départ de
y2dza R2YyYySNJ RSa O00s8a t fSdz2NBE YIOKAyYySa LJ2dzNJ
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Comme dans la plupart des projets, il y a toujours quelques variations entre ce qui est
planifié initialement et ce qui se passe réellement. Ces variations peuvent étres dues a des
Y2RATAOIGA2yad RSa GNOKS& 2dz 60ASy: F“deié t RS
effet, [ S& L ddlljdzSa vy Q9dus guans dilickanges HeNstéxfieSvi§ & Siside
notrerdle./ S ljdzA SELX AljdzS S48 (Saiad RSa RAFTFSNByI
et leurs comparaisons.

¢2dziSa 0OSa NI Adz2ya yz2dza 2y R2y O SyiNl @
prévisionnel t QI @I y @uSprojdtyNEéanmoins, nousd 2 YY S & | dz2 2 dzZNR QK dzA
LINB@2ANI f Q2NBFYA&l GA2Yy S iplusde prRidoBescedRadin dé NI O |
satisfaire au mieux le client.

4. Organisation de I'éguipe

Pour optimiser le travail au sein du groupmus avons constitué 3 groupes avec des
taches bien spécifiques :
T dzy 3INRdzLIS G SOKyYyAljdzS ljdza &$
T dzy 3INBdzLIS NBRI OldA2yySt R2yl
O2YLIiSa NBYyRdz RS NBdzyA2y X
1 un groupecommunication qui se charge du dialogue et des négociations avec
le groupe défense.

OKI NESNJ} R
f

S
S Nx»tS S

/ SGGS NBLINIHAGA2Y yQl LI a ¥F2yoilikéaypusfache NI G 2
j dzS f QSIljdzA LIS G SOKYAljdzS |jdzA NBI fDedls ladtyaHé (i NOK S
de travail était inégalement répartiédinsi, la nouvelle répartition que nous avons choisie

nous a permis de travailler plus efficacement.

Voici la nouvelle répartition
1 un groupe qui teste les outils

T un groupe de chargeantde QA yaidl t €t F A2y RSa 2dziAta S
RS&a 2dziAfa LISNYSidadlyd RS NBFfA&ASNI RSa

1 un groupe communication

1 un groupe qui définie la politique de sécurité, qui analyse les faiblesses de la
défense selon nos résultats e¢ sharges des préconisations

Chaque regroupe rédige ses taches.
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5S LXdzasxs Af @& | @FAG dzy YIylidzS RQSO2dziS S
LISNE2YYySa yS adzA@FASyd LI & fSdz2NBA NbfSa& | dz LJ:
L Rr@dpdrsonnes.

Résultat, aucune structure, tout le monde partait dans tous les sens sans aucune écoute.
Nous aves imposéune hiérarchieréférent car il étaitTrés difficile pour la personne qui
O22NR2YYylIAG f QS dzA LIS®
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Commercial

Pole Péle

Rédactionnel

Communication

Gouret Mathieu
Leroux Gillian
Vivier Yoann

Relation Client
Etablissement du contrat
RQIl dzRA

Aspects Techniques

Alcaraz Jérémy
Bastien Rémi
ChaneTo Sebastien
DaunisNicolas
Gouret Mathieu
Laraki Ilham
Le louarn Pierre Yves
Leroux Gillian
Mechhour Youssef
Mouron Sebastien
Tinelli Vincent
Valenti Rémi
Vivier Yoann

Choix des logiciels et outilg
/| K2AE RS tQ
Déploiement, analyse et

veille
Rédaction

Administratif

Daunis Nicolas
Laraki llham

Mise en forme des
documents
Rédaction des rapports

Gestion de projet &

hNEFYA&FGAZY

Tinelli Vincent
Gouret Mathieu
Laraki llham

Gestion du temps
Bilan

Préconisations & Norme
Ebios

Daunis Nicolas
Laraki llham
Milano Yannick
Tinelli Vincent

9GlofAaasSySy
préconisation pour Candide
SA

Le pdle activitéscommunication est chargé de gérer toutes les communications avec
Y yS3A20AlL GA2y RSa

f QSljdzA LIS ¢

RSTSyasS n

trace de chaque communication sera conservée.
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Le pole techniqueest quant & lui seul en charge @QudzdzZNJ RS y2GNB YSGASNI Y
OKIFNBS RS LINPLI2ASNI SiG RSLX 28SNJ dzyS | NOKAGSO
OK2A&AN) SG RS YSOHUGNB Sy dzdz&NB fSa 2dziAfa RQl

Le pble administratifse charge du rassemblement des do@ants et de la rédaction des
différents documents.

Le pole suivi de projeest en charge de la planification et de la gestion du temps. Dans un
premier temps, il établira un planning prévisionnel qui sera tenu a jour tout au long de la
durée du projet. Lechef de projet se chargera également du management des différents
LBt Sa Y adzAi @A RSa GNOKSasx oAflry adzNJfSa |OGA

Le pde PréconisationsSa i Sy OKFNHS RS fQSidzRS 02y OSNJ
apporter a la société CANDIDK S
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6. Grille des tdches détaillées

Taches d'installation

Installation des machines X X X X
Installation des outils de supervision et détection X X X
Installation Nagios X X
LyadltftridAazy SaG LJz0Sa RS{X X

Partie technique _ ; _ . . . . - ;

Rédaction sur Confiker X
Rédaction sur Nagios X X
Testetw SRI QG A2y &dzNJ f Q2 dzii A € X X
WSRI OlA2y adzNJ f Q2dziAf a. { X
Rédaction Définition Monitoring/Supervision X
Rédaction Acidort et Netflow X X
Rédaction attaques avec keylogger X X
EtudeAudit WEB 2.0
Etudealienvolt X X
Etude Backtrack ekvantage live cd X

>

Rédaction Metasploiét Nessus
Etude Zabix& comparaison avec d'autres outils X X

Partie administratif

Rassemblement des documents, finalisations, cohérer X X
et mise en forme des différents rapports

Gestion de projet, du temps et de I'équipe X X X

10
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Rédaction Sur la partie Communication
Compte rendu des Confrontations

Compte Rendu des Pertes de Données
Charte d'utilisation depostes de travails

Autres: Rédaction du second rapport

Rapport sur les préconisations, les faiblesses
et bilan de I'existant

Rédaction de la norme EBIOS

Analyse des risques

X

M2 STRI
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1. Communication Défense/Analyse

.S NrxfS RS tQlylrteads

[ S NS RQlIylfteadsS Sad dzy YSGASNJI |j dzA
- Compétences en communication
- Compétencesechniques
- Compétences relationnelles

X<
(0p))
_<
<
X«
(0p))

Les compétences en communication interviennent le plus souvent lors de
fQSiloftAaasSYSyid Rdz O2yiN}Xdo Lt Said ysoSaal A
responsables de la société de maniéere limpide et elai@me si cellegi peuvent étre
contraire a leur habitude mais indispensable & notre analyse.

[ S4 02YLISGiSyO0Sa (GSOKyAljdzSa az2yid dziaAftAiasa AOAX
que les sondes, les outils de supervision, pouvoir analyseis&autéen place, proposer des
FYSEAZ2NI GA2y A LIKeaAIl|dzS YFAa Fdzaair € QlFylfeas
intrusions ou virus.

[ GNBAAASYS O2YLISGSYyOS Said dzy LISdz LI NI A Odz .
expériences et est indispendabcar elle permet de garder un bon contact entre les
AYIGSNBSYylyida RS f QSYGNBLINA&ES SO FAYyaA LiRdzo2.
FLIL2 NI SN RSa FYSEA2NY GA2ya y2Gl106tS Fdz aSAY R
préconisations sonRA FFAOA T SYSy G | OOSLIiSSa LI N £ QSy (NS
relationnelle aidant grandement a faire passer ces idées et/ou demander des acces un peu

plus larges et moins restreints.

Voici les différents points que nous avons pu mettre en avans tau long de cette période

avec la société Candide S.A.

b2dza O2YYSYOSNRya G2dza RQF062NR RlIya OSdG4GS
processus de communication.

2. Les processus de communication

La premiére étape constituait a la création du contnaus liant avec la société Candide
S.A
Pour cela nous avons dans un premier temps

T Crée un questionnaire (disponible en annexe)

1 Nous avons par la suite proposé une date pour un rendez vous afin de répondre au
guestionnaire.

f Suite a ce questionnaire, no@ons signé le contrat apres deux modifications de
leur part.

12

M2 STRI



PROJET DE SECURITE : GROUPE ANALYSE
14 décembre 2009

T tdzha t fF aA3ylFddz2NB Rdz O2yd NI y2dza | @
ALISOATAIdzST Lildzh a f QF NOKAGSOG dzNB @

Le contrat avait pour objectifs principaux:

17 / 2YYylIniNB f Q2 Nieldéfense)ainsi quyg le Ro% de cha@up lpudsein de
cette équipe afin de faciliter la communication.

1 b2dza aLISOATFTASNI £ Sa RNRBAGA RQIFOOs8a adzNJ S
5STAYANI £ QF NOKAGSOGdzZNE Rdz N3aSldz RS I R
lj dafagercu des évolutions envisagées pour la deuxiéme confrontation.

1 Enfin, communiquer le calendrier des confrontations élaborées entre les
différentes parties.

l dz O2dzNA RS fF LISNA2RS RQlylfeasS y2dza | @2
disponibilité du parc.
Nous avons eu deux autres réunions afin de valider la topologie et de régler certains
parametres tels que les sondes eNagios».
Le questionnaire, le contrat et la page de présentation utilisé pour la réalisation de rapport
sontdisponibles en annexes.
Aprés avoir vu la partie communications nous allons maintenant nous intéresser aux outils

RS O2YYdzyAOFGA2y SG RS ASOdzNR &l 0A2Y YAA Sy

3. Outils de communication et sécurisation des olsti

Dans cette partie, nous allons présenter les différents outils de communication et de
sécurisation que nous avons utilisés pour dialoguer avec la société Candide S.A.
9y LINBYASNI t ASdz Af y2dza | FlFffdz OKeENe&a AN f Q
groupe «Défensen @ 5SdzE OK2AE &Q2FFNIASYG t yidza> &2,
onlinen &a2A0G dziAf A&SNI dzyS YSaal3ISNAS 0O2YyYdzyS t
9yl R2YYS [[dzS y2dza yQSGA2YyS LB AE KOR2YYAU SRS Y
de messagerie disponible pour notre formation, nous avons opté pour une adresse
commune et externe a la formatian< Gmail».
9y adzAi S y2dza y2dza a2YYSa AydiSNBaasa t QI &L
but de protégr les informations échangées avec la société Candide Bour cela, le
chiffrement et le cryptage des mails étaient indispensables. Le modEleePG a été
Y2GUNB &az2fdzirazys O0QS&ai dzyS SEGSy&aArAz2y CANBTF2E
appliquer des opérations GnuPG au texte de n'importe quelle page : chiffrement,
déchiffrement, signature et vérification de signature. Ce qui a motivé notre choix pour ce
Y2RdzZ S LX dzis (G 1jdzQdzy | dziNB=Z OQSaid jdzQANE | 22«
(permet d'utiliser GPG directement dans Gmail) et que certains membres de notre équipe
fQF @I ASyld RS2t GSaddsz SG ljdzQata SadFASyd arl aa
| KI1jdzZS AYRAGARdAz RS f QI dzZRAG | erBdydedthEB dzy S
lesmero NBa RS y2GNB8 a20ASGS OS ljdzh y2dza + LISN

13
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YI YASNE aSOdzZNA&ASD tdzha LJ2dzNJ O2YYdzyAljdzSNI + @S
personne devait faire le lien avec ldéfense», ceci permettant une meilleure organtsm
L2 dzNJ f QSOKIFy3Sa RS R2-¢ 58 Srie sebly et Bryelipdsonne & | y
«Mathieun 2 S | AyaA NBRdAzZANB | dz YIFEAYdzy f8a LISNI
y2dza | @FAG SGS KIFIO1S® /SGGS O2YYinfdtQariaA 2y &
société Candide S.A. dans lequéliathieu » devait rentrer un couple koginmot de passe
FAYyaA {ljodaQdd®e In LI2dzNJ L2 dz@2ANJ aQl dzi KSY GAFASNI ¢
société.
Enfin nous avons fait quelques recommandatiordz(oLINBE O2 Yy A &l A2y a0 X SOAR
essentiel de rappeler pour éviter toutes pertes de données, a notre groupe tel que

1 Ne pas envoyer de mail via les PC de la faculté,

1 Utiliser de préférence Firefox plutdt que Internet Explorer,

 Nepaslaissesy t/ &l ya adaNWBSAtflIyOS RIya fSa f2

1 Ne pas discuter du projet durant les heures de cours et effectuer les réunions dans

RS&a alfttSa 1jdzS y2dza yQdziAfAazya LI a LI2dzNJ

Tous ceci évitant, que des personnes mal intenté@snous volent nos données sensibles
et nos mots de passe car ceci aurait entrainé un véritable probléme pour nous au vu du
contrat que nous avions passé avec Réfense».

4. Probléemes rencontrés

Le dialogue et la prise de rendez vous a été assez difficile avec

161 NOEPA Al ii BT EAAQET 1 AA 1T A Ai £A1T OA;
O1OTEIIh 161 NOEPA AT i1 O1 EAAQEITT AA 1A
| AEOOAO AGAAAT O AO PAOAh i 861 A OAOOOAEIT

Lors de la réédition du contrat, la défense a bien voulu nous

laisser installer certain plugin et logiciel «sous surveillance» mais pas de
AOoi AGETT AA AT i pOA OAOOOAET 08 30EOA U OTA
diffusion de tous les mots de psses et backups de toutes les machines du parc de la
Ai £FAT OAh 1671 NOEPA Ai £ZAT OA i OAEO AOOAU AEOOA]
nous.

A noter aussi que le délai en début de projet afin de nous attribuer des adresses
) 0TDT 000 DiodDdes dorlésia &dakdet o671 NOEDA Ai FAT OA 1A
DAO PAOO AAO AEAT CAI AT OO NOBEI AEAEOAEO 000
bl OOEAOOO AAI AT AAO AADPOEO 1A Ai AOO AO bDOI EA
donné sachartreA5 OOET EOAOADO

14

M2 STRI



PROJET DE SECURITE : GROUPE ANALYSE

14 décembre 2009

V. Nos outils utilisés

1. Infrastructure de la défense avec la mise en place de nos outils

{dzAGS t fQSilofAaasSyYySyd RS y2GNB
nous a dédié un lien dans leur architecture &0 A YL SYSy G SNJ y 2
+2A0A dzy EOKSYl NBOI LGz FGAF RS QI
4
INTERNET >
/w AUDIT N
— 10,200,11-9ii/
192.16M -
10.200.0.253/30 fgme 5, 10.200.0.193/29
& e
10.200.0.254/30, 400,127

192.168.1.0/25
Serveurs

192.168.1.128/25
Postes clients

PARC virtualisé

10.200.0.10/27
MX-NS

10.200,0.8/27
PROXY

www
192.168.100.2/29

10.200.0.9/27
BACKUP

Services

15
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2. Outils de détection

a. vdzQSaid OS ljazs tF RSUSOUA2Y

La sécurité contre les attaques distantes se renforce, notamment par le biais
RQSIjdzA LISYSy (ila datsi @dmdze ded Jdralzalls plodzintelligents), mais les
FaGdlljdzSa t20FfSa NBauSyid (2dziSF2iAa Sy O02NB
restent souvent possibles.

[ QAYF2NXIF GAljdzS S@2f dzS> € Sa | LILX A OdlaisA 2y a
laissés aux programmeurs et administrateurs sont souvent trés (trop) courts. Les risques de
FILAEESAa LW AOFIGAGSE a2y RS OS FILAGE (NB3
applications largement répandues.

Les attaques distribuées seratmujours redoutables si la plupart des machines personnelles
ne sont pas protégées. Ce qui nous amene a notre nouvelle partie : comment détecter et
empécher ces attaques ?

M\s

Détection d'attaques : les IDS

Afin de détecter les attaques que peutsubly ae&aidisyYSs Af Said ysoO
logiciel spécialisé dont le rble serait de surveiller les données qui transitent sur ce systéme,
et qui serait capable de réagir si des données semblent suspectes. Plus communément
appelé IDS (Intrusion Detectioné® i SYaovzr Sa &adeaidisvySa RS R
conviennent parfaitement pour réaliser cette tache.

On définit que les IDS sont des ensembles de composants logiciels et matériels dont
la fonction principale est dRS G SOGSNJ S | yI f &fa&idld(voléntdiedu G Sy i |
non). Et leur fonction premiére est la détection par deshniques de sondagébalayages
de ports, fingerprinting),des tentatives de compromission de systtme® QF OG0 A OA (1 S
suspectes internesdes activités virale®u encoreaudit des fichiers de journauxiogs).
b2NXYIfSYSyld O0QSaid dzy aeadasysS OFLIofS RS RSGS

b. [ Q2dziAf & {y2NIl

2 Snort provient du monde Open Source. Avec plus de 2
millions de téléchargements, il s'est imposé comme le systéme de
détection d'intrusions le plus utilisé. Sa version commerciale, plus
compléete en fonctions de monitoring, lui a donné bonne réputation
aupres des entreprises.

Il est capable d'effectuer une analyse du trafic réseau en temps réel et est doté de
différentes technologies de détection d'intrusions telles que I'analyse protocolaire.

De plus il peut détecter de nombreux types d'attaqudsuffer overflows, scans de ports
furtifs, attaques CGl, sondes SMB, tentatives de fingerprinting de systéme d'exploitatio

Snort est doté d'un langage de régles permettant de décrire le trafic qui doit étre

accepté ou collecté. De plus, son moteur dgedtion utilise une architecture modulaire de
plugins
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Notons que Snort dispose de trois modes de fonctionnement :
1 sniffer de paquets

1 logger de paquets

1 systeme de dédction/prévention d'intrusions.(Seul mode que nous utilisons
ce mode.)

Par défaut,les alertes de Snort sont enregistrées dans un simple fichier texte
L'analyse de ce fichier n'est pas aisée, méme en utilisant des outils de filtre et de tri. C'est
pour cette raison que nous avons décidé de mettre en placeoutil de monitoring
dénommé Bas. Cet outil sera traitélans une partie sodgmcente.

c. [ Q2dziAf Dbo{{!{

Scanner un réseau avec Nessus

Nessus est un outil d'audit automatique de réseau. . Il signale les faiblesses
potentielles ou avérées sur les machines testées. Il permet, via un mode
client-serveur, de lancer des attagues sur un réseau ou plusieurs réseaux
(partager la charge d'attaque sur ces réseaux avec un client et plusieurs
serveurs), donc sur les serveurs que comporte(nt) ce(s) réseau(x). Cet outil
posséde une base d'attaqu@sportante, et permet ainsi de tester certaines
versions obsoletes de services connus (Apache / IIS). Il permet aussi de tester les
applications Web connues (tres fortement utilisées par la communauté, style PHPNuke,
phpBB, et autres). Nessus possede ad&mitres plugins intéressants comme Hydra, qui
permet de tester la robustesse des mots de passe des applications Web.

vy

Nessus

Nessus est constitué de 2 pias:
1 Le serveur qui effectue les tests de sécurité.

1 Le client peut étre situé sur une autre machineimretoquer des fonctions distantes
sur le serveur afin de tester la sécurité sur une ou plusieurs machines ou réseaux.

Installation

Pour l'installation et la mise en route, des pages tres utiles sont:
http://www.nessus.org/demoffirst.html

Elles décrivent les étapes d'initialisation du serveur, comme du client nessus et l'utilisation

du client. De plus, lorsqu'ils sont bien installés les palgesanuel (man) sont également

tres utiles, notamment pour le nessaslduser qui permet de créer de nouveaux utilisateurs.

Pour créer un utilisateur la page suivante donne les démarches principales:
http://www.nessus.org/demof/first.html
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Cafiguration

Il faut ajouter des utilisateurs au serveur Nessus pour les autoriser a effectuer des
tests de sécurité.
Chaque utilisateur est définit par un login et un mot de passe po@ | dzi KSy G A FA OF
j dzQdzy S tAa43GS RS NbfSa RSOUSNN¥AYIY(d OSHouRNRBAIGA
machines) sur les quelles ces tests peuvent étre effectuer.
'Y Y2RS RQIdzZIKSYGATFTAOFGAZ2Y &S OdeddifigaSquelds dzi s
serveur géneére pour les clients potentiels.

Connexion au serveur NESSUS

Lancez le client Nessus

Entrez I'adresse du serveur Nessus, ainsi que le login et mot de passdiqoe® sur le
bouton "Log in".

Nessusd host | Plugins | Credentials | Scan Options ]Tarqel ] User | Prefs. | KB | Cmdils]

New session setup

= Messusd Host : | localhost
ﬂ/ﬂ...-'/

Entrez l'adresse du port - [1241
serveur Messus

Ei‘ Login : | john

/

Entrez login et ; = Password : |@eee)
mot ce passe

Start the scan Load report

Comme le certificat de votre serveur Nessus n'a pas été signé par une autorité de
certification, sélectionnez la premiére option:

Please choose your level of SSL parancia (Hint: if you want to manage many
servers from your client. choose 2. Otherwise, choose 1. or 3, if you are
paranoid.

[@ Display and remember the server certificate. do not care about the CAl J

() Trust the server certificate if and only if it is valid and certified by the CA

() Verify that the server certificate is valid *fand¥ remember it
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Le certificat sera ensuite affiché: Acceptezn cliquant sur Yes.

Utilisation du client NESSUS
Comment se déroule un scan?

Un scan d'une machine se déroule en deux tenfmait d'abord il scanne des ports
d'apres les critéres définis dans les préférences, puis soumet les machines scannées a des
attaques pour voir les machines sensibles a des attaques. Ces attaques sont sélectionnées
par les plugins dans la rubrique du ménmam

Par défaut, les plugins risquant de planter les machines a tester son désactiveés.
(Nessus nous avertis d'ailleurs de cela par une petite fenétre Jugp)

Les différentes rubriques et onglets
Nous allons passer en revue les principaux onglets quilesmsuivants:

1 L'onglet Plugimous permet de choisir quels tests effectuer.
1 L'onglet Credentials nous permet de fournir éventuellement des
logins/passwords pour accéder aux machines a tester.
1 Scan optionsious permet de choisir quels ports tester et la maniere de détecter
un port ouvert.
1 Targetpermet de choisir quoi tester: Vous pouvez entrer |'adresse IP, le nom de
fl YIOKAYS 2dz SyO2NB f QFRNBaasS Lt Rdz NB:
T [ Q2y 3t S pedNg dFeIhB 16OtEchniques employées lors du scan de
ports.

b2dza Fff2ya Rupias Aff SN fQ2y3f Si

1 Cet onglet concerne les plugins de nessus. lls sont sollicités dans la seconde phase du
scan des machines. lls contiennent des attaques réseau connues et serwent po
tester la vulnérabilité des machines aux attaques sélectionnées.
T 'yS FSYysiNB LINBaSyidS tSa RAFTFSNByGa LI dzaa
différentes attaques décrites par le plugin sélectionné. Des boutons radio permettent
de sélectionnef S& LI dZAAYy & t YSOUGNB Sy dzdz@dNBE Sia Ol
1 1l y'a possibilité de charger des plugins supplémentaires pour mettre a jour la base
des attaques testées par nessus.
1 Un point important est que nessus signale toute attaque pouvant faire crasher |
YI OKAYS @AaSS t2NBR RS I &aStSOGA2Yy RQdzyS
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Principaux parametres

Recherche de port SNMP:
La version SNMP, la communauté, le protocole de couche transport sont
paramétrables, ainsi que la plage de ports et la répartition temporelle.

Ping del'héte distant:
Choix entre ICMP Ping ou TCP Ping et traitement des hotes absents et du log des
hotes découverts.

Fonctionnalités de nmap:
Ceci comprend
1 Les techniques de scan TCRonnect(), SYN, FIN, Xmas tree, null scan et les

composeés de plusieurgechniques).

1 Les différentes options de nmap telles que le scan de ports UDP, de ports RPC, la
détection d' OS, la fragmentation de paquets IP, le scan aléatoire...

1 La répartition temporelle est paramétrable, que ce soit dans la fréquence aussi
bien que dans la régularité.

IDS:

Des techniques de camouflage dintrusions sont sélectionnables a travers une
dizaine de techniques proposées. Elles permettent de flouer un éventuel IDS qui serait
en train d'observer le réseau.

Chacune tire parti de failledifférentes connues de certains IDS du commerce.

NIDS:
De nombreuses techniques d'évasions spécifiques a certains protocoles tels TCP ou
HTTP sont proposées ici pour flouer les détecteurs d'intrusions.

Brute Force:
Possibilité de tester en Brute Forcesgai de toutes les possibilités) sur de nombreux
protocoles: Telnet, pop3, IMAP, VNC, FTP...

Autres:
D'autres parameétres sont également configurables, mais concernent des techniques
avanceées spécifiques et ne seront donc pas développées ici.

Scanoptions:
Les optiors de scan sont d'ordre général

a. Par exemple les plages de ports a scanner, le nombre d'étes a scanner a la
fois... et d'autres options tout aussi générales.
b. Egalement une possibilité de faire exécuter le scan en tache de fond.

Target €lection:
Permet de sélectionner les machines cibles par adresses IP ou réseaux ou sSous
réseaux.
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Gestion de priorité

O«
w»

Nessus posséde une gestion des droits peB ONA NB LINE Ok arGtyi&S y
faire un utilisateur.Par exemple, on peut configurer Nessus pour autoriser un utilisateur a
scanner uniquement sa propre machine.

Mises a jour
Il est important de tenir la liste des plugins a jour afin que Nessitscapable de

détecter les derniéres failles.
Il faut lancer régulierement nessugpdate-plugins:sudo nessudaipdate-plugins

Précautions

Il est important de tenir la liste des plugins a jour afin que Nessus soit capable de
détecter les derniéres fadlk. Il faut lancer régulierement nessugdateplugins: sudo
nessusupdate-plugins
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3. CQutils de monitoring et de supervision

a. Présentation du monitoringet de la supervision

Une entreprise doit posséder un réseau fonctionnel, optimisé, rapide efaa
maintenance rapide afin de prévenir tout travers dans le fonctionnement des applications
clients/fournisseurs et surtout dans sa production. C'est pourquoi la mise en place de
solutions de monitoring/supervisiontelles que celles que nous avons testées soes d
solutions simple, rapide, efficace et bon marché pour une surveillance permanente du
réseau.

Qu'estce que le monitoring/supervision réseau?

Ces deux termes signifient surveillance, ils permettent donc de connaitre I'activité ou
la disponibilité dedifférents éléments. Cela consiste a suivre I'évolution des différents
matériels que composée réseau de I'entreprise mais aussi du statu des différents serveurs
ainsi que de leurs services.

[ &adzZLISNIDAAAZ2Y LISNX¥YSG RQAYRAGY diSNivellel, O2 YY
visualiser via une interface graphique, mais aussi de faire des comptes rendus des
différentes alertes qui remontent et de pouvoir les gérer dans un tableau de port ou via une

interface graphique.

[ OS@P2fdziA2y RS&: RAFFSNByGa YIOSNRSE a
L'évolution des matériels (commutateurs, concentrateurs...) sur un réseau

correspond aleur réactivitésur le réseau (temps de latence...)l@ur disponibilitésur le

réseau (nombre de problémes de fonctionnemgyit2 Y 0 NB .R)@S dhboke daNdfic

gue ces matériels doivent supporter.

Le statu des différents serveurs

Le statd d'un serveur correspond ici & sa disponibilité aux clients mais surtout du
fonctionnement des réles qu'il possede : serveur d'impression, de fichiers, proxy... La
surveillarce de ces parameétres est vitale a la bonne marche du réseau global de I'entreprise.
Ainsi on peut arriver & différenciation de deux types de surveillance réseau :
La surveillance interne

Ellesert essentiellement aérifier les serveurs et les services présents sur l'intranet
d'une entreprise. Il s'agit en général d'un logiciel installé sur un ordinateur de l'entreprise
(Nagios...)

La surveillance externe

Elle correspond aine analyse depal'extérieur du réseau et simule la visite d'un
internaute; c'est souvent le service d'une entreprise externe qui a déja ses propres serveurs
répartis dans le monde pour analyser le site. Il s'agit donc plus souvent d'un service que d'un
outil logiciel,ce qui évite la charge de la mise a jour.

Pourquoi monitorer un réseau?
Il existe plusieurs raisons pour les entreprises deaioslrveiller son réseau
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1 Donneune vue globale sur le fonctionnement du réseale leur entreprise
aussi bien sur la disponibilitles différents serveurs que sur le
fonctionnement de servicesux personnes chargées déseau.

1 Un réseau surveillé est un gain de temps important dans l'entretien et la
vitesse de réactivité lorsqu'un probleme intervient.ll est possible de
connaitre un probleme avant méme que les utilisateurs ne s'en rendent
compte. La panne est donc réparer plus rapidement ce qui équivaut en en
SYGNBLINRAS t dzy 3IIFAYy RQFNBSYI

71 les outils de monitoring peuvent égalemeaitler a la détectiorde mauvaises
configurations de matérielsu ades conflits de services ou d'IP sur le réseau
gracea un outil de monitoring réseau il est possible d'avoir une preiviian
du fonctionnement de son réseau.

Les possibilités d'une surveillance réseau

Lasurveillance d'un réseau offre, selon les solutions disponibles sur le marché, ce que
nous verrons plus tard, des possibilités plus ou moins avancées. Mais de maniére générale,
toutes les solutions proposent trois grandes catégories de surveillance.

Sureillance des matériels

La surveillance des matériels correspond donc a vérifier divers parameétres sur les
matériels réseaux tels que des concentrateurs, commutateurs, ponts, passerelles, proxy,
FANBGglItf dddd LE AQF3IAG RQdrnéls it fdss pantshdé A |j dzS
communications primordiaux dans le réseau d'une entreprise, dans la protection decicelui
et dans sa rapidité.
Comme il a étgrécisé, chaque matériel offre selon le constructeur plus ou moins de
parameétres a surveiller cependamt par convention, les constructeurs ont ouverts les
mémes parametres par défauts visibles sur leurs matériels.
- Vérifier la présence d'un matériel en testant s'il répond a un Ping.
- Contréler son temps de réponse au Ping.
- Contréler son ou ses interfas réseaux.
- Contréler le taux d'utilisation de ces composants.
- Contrdler le signal des bornes WIFI, du nombre de clients...

Surveillance des périphériques

Un réseau d'entreprise est composén seulement de serveurs et de matériels
réseau mais égalemé¢ de périphériques réseau tels que des imprimantes, des fax, des
photocopieurs....
Ces matériels peuvent également étre contrélés et il est possible de citer :
- Contréler des taux d'encres
- Controler les files d'attente des documents
- Contréler le nombe de copies,
- Contréler le nombre d'utilisateurs....
L'utilité de surveiller des périphériques permet de prévenir les saturations d'imprimantes ou
encore d'avoir un rapide apercu des gauges d'encres disponibles dans le but d'éviter aux
utilisateurs de @voir signaler un probleme sur un périphérique et de devoir effectuer des
tests manuels pour l'identifier.
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Surveillance des serveurs

Toute grande entreprise possede aujourd'hui différents serveurs possédant différents
réles plus ou moins critiques. Isarrveillance de ces roles tient donc une place essentielle
dans le bon fonctionnement du réseau de I'entreprise et parfois mémeon commerce.
Tout d'abord et avant tout, de leur disponibilité sur le réseau et pour les clients : en effet un
serveur qui rest plus disponible sur le réseau peut engendrer d'énormes problemes dans
une entreprise aussi bien au niveau des utilisateurs que des ressources qui ne sont plus
atteignables. Ensuite il y a le temps d'accés a ce serveur qui est aussi un parametre
intéressant : en effet méme si les clients ont un acces au serveur, il faut quecicedii le
plus rapide possible surtout lorsque qu'il s'agit de serveur de fichiers. Enfin il y a les
différents réles d'un serveur qui peuvent étre surveillés.
- serveur DHCP
- serveur DNS
- serveur de MAIL
- serveur WEB

Surveillance des services

En fait il s'agit de vérifier qu'un processus tourne bien sur le serveur et que ce service
fournit bien les données souhaitées. Il est également possible de vérifier qu'une tache
s'exécute convenablement ou bien encore qu'un fichier soit bien présent a un endroit précis.
L'utilité de la surveillance des services est évidente : le réseau d'une entreprise joue toujours
un roéle dans son commerce, sa production ou bien ses commumeattest pourquoi ce
réseau comprend des serveurs sur lesquels tournes des services communs ou spécifiques a
I'entreprise. La vérification de la bonne exécution de ces services est donc une tache
importante et critique dans certains cas (Base de donnéesyices de mises a jour,
automates....).

Les technologies de monitoring.

Un réseau d'entreprise est compodé nombreux périphériques et ordinateurs aux
systéemes d'exploitation souvent différents allant de Windows XP au AIX voir méme jusqu'a
des automates aux systemes propriétaires. Pour cette raison les différents constsiotgur
décidé de respecter une convention réseau en utilisant tout un protocole spécifique : SNMP.

Le protocole SNMP

« Simple Network Management Protocel(SNMP), protocole simple de gestion de
réseau en Francais, est un protocole de communication quingeaux administrateurs
réseau de gérer les équipements du réseau, de superviser et de diagnostiquer des
problemes réseaux, matériels a distance.

Le systeme de gestion de réseau est basé sur trois éléments principaux : un
superviseur, dey dzdzR & 0 2 elzdey @gen&ZDans la terminologie SNMRsynonyme
managerest plus souvent employé que superviseur. Le superviseur est la console qui permet
a l'administrateur réseau d'exécuter des requétes de management. Les agents sont des
entités qui se trouventau niveau de chaque interface, connectant I'équipement manageée
0y dzdzZR0O | dz NBaASIdz SO LISNYSGGFYyGd RS NBOdzLIS NB NJ
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Switchs, hubs, routeurs et serveurs sont des exemples d'équipements contenant
des objets manageables. Ces @l§ manageables peuvent étre des informations
matérielles, des paramétres de configuration, des statistiques de performance et autres
objets qui sont directement liés au comportement en cours de I'équipement en question.
Ces objets sont classés dans unerde base de données arborescente appelée MIB («
Management Information Base »). SNMP qui permet le dialogue entre le superviseur et
les agents afin de recueillir les objets souhaités dans la MIB.

Méthode d'implémentationde la solution
L'implémentation d'une solution de surveillance une compagnie doit étre évaluée et
étudiée.

Quels sont les besoins ? lfesdsde la compagnie ? Structure du réseau ?
Pour chacune de ces parties ne sont pas ldsesoins de compagnie a laquelle la solution a
été installée mais plutoét d'un point de vue généralisigésur les points importants.

Les besoins

Tout d'abord, la premiere étude réaliser est celle des besoins de I'entreprise. Chaque
compagnie est différente, tous services ou matériels ne sont pdssudi surveiller, c'est
pourquoi il est meilleur de choisir les éléments les plus appropriés et particulierement ceux
qui jouent un role critique dans le réseau de l'entreprise.

Les fonds de la compagnie

Toutes les entreprises ont des fonds limitésstgourquoi il est nécessaire de choisir une
solution dont les codts seromhinimetout en ayant le maximum de fonctionnalités.

Iy a également les futurs co(ts qui devraient &irss en comptec'esta-dire que
I'application produira des bénéfices maigalement un gain de temps qui comme nous le
savons, représente de l'argepour les entreprises.

Une analyse doit étre effectuée en intégrant les éléments selon :

- le colt de la solution

- le colt en temps d'installation

- le colt de I'entretien de la sation

- les bénéfices produits par I'utilisation de la solution

- le temps sauvélans I'utilisation de la solution

La structure du réseau
Cette étudeestelle-mémeen plusieurs souparties :
- liste des divers matériels réseaux
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- organisatio du réseau (VLANS, les firewalls, les routeurs ....)
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b. Les outils Nagios et Centreon

Pourguoi Nagio®

Lt FI dzi &l @he muititudiedieldgiciel Botefiridé Bire de la supervision
tel que Nagios, Cacti @ncore Zabbix

b2dza | @2y a OK EANA(fully Rudmafedl Nagiodyus el eh faite une
compilation de plusieurs logiciels, basée sur une CentOS.

- A s s oA

[ QI @l yiGFr3S RS OSGGS RAAGNROGdzOAZY
ROQAyaUlftftlrGAARYy®Di / RSANE BAEA G ISYSSlyw dzyS
pour des missions temporaire mais inexploitable pour une solution a long
GSNYS OFNJ 2y | LI+a&a |Fdzilyd RS €tA0SNIS

—— e S
«normale»

Remarque La FAN est composé de Nagios, Gmmty Nagvis et Nareto mais nous
intéresseront seulemengé nagios et a Centrege projet etnous donneronsune rapide
présentation du troisieme.

9y OS ljdzA O2yOSNYyS tQayaidlrttlriazy RS f
machines qui était relié au réseau de Candide SA. Nous avons convenu plusieurs rendez vous
FFAY RQAyadlfftSNI fSa LJXdAAya adz2NJfSa RADSNES

. Interface Web

Nagios

Affichage de la synthése du réseau

Moteur d'application

Nagios
Valeur de retour Exécution d'un
du plugin plugin
Plugins \ .
| Alertes 19 = Réseau |
f (| “— ‘ = || & —‘ Récupérationde la___|
Envoi de _|| /=) || =/ || =/||=/| réponse é ‘
messages | _

=== =| Interrogation de -
{2 )| ) Y= I'élément a surveiller

Architecture de supervision
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Nagios

Nagios(anciennement appelé Netsaintgst un outil qui permete nous alerter en
GSYLA NBSt f2NRIdzQdzy LINRO6fSYS adz2NBASyd Si
Centreon Centreon permet aussi de gérer les fichiers de configuratianil faut savoir que
br3IArAza yS aS O02yFAIdz2NB 1jdzQSy fA3ayS RS O2YYlIly
AdzNBSAEf SN INNOS | RSa&a L dAAyaz SyO2NB I LI
SEGSNYySad /SNIFIAYya RQSYUYNBE SHMFIa2g80XX0 SINS

Nagiossurveille les hotes et services qué 8 | T Opbus Al&taFiE WBrsque les
systémes vont mal et quand ils vont bier# 8 Ai®I@iciel libresous licence GPL (General
Public Licensell est donc totalement gratuit, gdonctionne uniquement sous Linux.

/| QSaG dzy LINPINI YYS Y2RdzE I ANB ljdzA aS RSO2VYl

T[S Y2GSdzNJ RS f QF LI AOFGA2Y X ljdzA; GASY G 2 NR

T [ QAYISNFI OS 6S03> ljdzA LISNX¥SO RQlI Jachel) dzy S ¢
des possibles anomalies

T [Sa Y2RdzZ Sa RQSEGSyarzy 2dz L dAAyaz dzyS O
compléter en fonction des besoins de chacun pour superviser chaque service ou
NE&az2dz2NOS RA&ALIRYAOGES adzNJ f ©@séaubdislf S RSa 2

L'outil libre de monitoring réseau est passé en version 3.0 réecemment. Nous avons

- A L LA

R2yO Ayaidlrftfs OSOGS y2dz@SttS Y2y (ida2NBE az2dza f
installé un serveur web et les librairies de bases nécessairedgpoampilation de Nagios.

N s ® Axians ‘P\NG Ok 12-05-2009 155508 4d 23h 3m 36z 103 PING OK - Paguets petdus = 0%, RTA = 0.40 m=
a g l o S Service check DNE oK 12-05-2008 15:59:37 4d 25h Sm35= 143 dn=z.exe: Running
. o MA@maire utilis&@e: total 3437 46 Mh - utili=A@e; 499,48 Mb (15%) - libre:
Service check Memuse 0K 12-05-2009 15:59:28 22d 1h 23m 435 143 2057 20 Wk (B5%)
Home Service check disk o O 12-05-2009 1505811 0d 7h 1m 57s 103 o - totak 12,00 Gh - utilisfi@r 8,91 Gb (74%) - libre 3,10 Gh (26%)
® Documentation Service check disk d oK 12-05-2009 15:55:26 4d 23h 3m 36z 143 o - totak 56,20 Gh - utiisA@: 39,21 Gb (70%) - lbre 16,99 Gh (30%:)

Service check disk 1 0K 12-05-2008 15:57:22 4d 23h 3m 355 143 #: - total: 4,00 Gb - utiisA@r 0,02 Gh (1%) - lisre 3,98 Gb (99%)

Ok 12-05-2009 155937 4d 23h dm 3= 103 o -totak 132,46 Gh - utilis&Er 106,18 Gh (B0%) - libre 26,25 Gh (20%)
Ok 12-05-2009 155817 4d 23h Sm42s 143 Charge CPU 0% (2 moyenne minimale)

O 12-05-2009 1505813 4 23h 3m 365 103 Systi\ me di@marri@ - 140 jour(s) 1 heure(s) 1 minute(s)

Ok 12-05-2009 155512 22d 1h 26m 3= 103 GPING OK - rit minfavgimantindey = 0.216/0.260/0 33000 050 ms

Current Status

% Tactical Dverview
® Map
% Hosts

Interface Nagios

Centreon

Centreon (anciennement Oreomst une surcouche applicative de Nagibs / QS a G  dzy
logiciel libre sous licence GPL.
Il a été développé par une équipe FrancaiSentreon permet de configurer Nagios wise
interface web. En effet, le gros probleme de Nagios est la configuration des hotes et
services. Sous Nagios, toute la configuration se réalise avec plusieurs fichiers de
configurations. On doit écrire ligne par ligne chacun des hétes et services,i qeewfu
AYLX AljdzZSNJ 0SSt dzO2dzLd RS GSYLlA &adzaglyd €S y2Y0N

Centreon permet de résoudre cette lacune tout en gardant les fonctionnalités du

Y20SdzNJ RS bl 3A2ad L 3ISNB S3IAFESYSyld BSa Y2R
dupliguer trés rapidement les machines concernées. Ainsi, Le gain de temps avec Centreon

28

M2 STRI



PROJET DE SECURITE : GROUPE ANALYSE
14 décembre 2009

est conséquent. Il permet de plus de générer automatiquement les fichitestes» de
blFr3Az2ad LE yS NBaidS LI N O2yaSledzSyd 1jdzS £ QSON

Deplusf QAY G SNFF OS 3INI LKAI|jdzS LINRLIRASS LI NI/ Sy
Nagios et entierement francisée. Les données sont égalemmigux interprétées par

Centreon ce qui lui permet de proposer des graphiques beaucoup plus détaillésayse
Nagios.

Status des hites Up Down Injoignable En attente| Status des services | Ok | Alerte | Critique |En atterte |
Centreon R - ] z
=] Documentation (@ Décont
4ceueil Supervision ‘Vues Rapporis Configuration Administration
Accuell | Statisioues de
,,,,,,,,,,,,,,,,,,,,,,,
] T e i
= Hosts Services
» e
8= /
_| DOWHN [ | WaRENS

up 0K

Interface Centreon
Les plugins

[ $&4 LX dAAya az2yid RSa LINRPINIYYSa SESOdzil of Sa
moteur :

 Un code de retour :

0 : Tout va bien (OK)

2 : Alerte (Critical)
N\

1 Etun court message descriptif

Le code de retour est différent selondeS dzA t RSTFAYAG LI NJ £ QF RYAY A&
par:

Plugin : le seuil @K», le seuil « », et le seull ritical».
t P NJ SESYLX S f 2NAIjdzQ2y OSNAFAS 1 /t! RQdzy

1 le seuil a 80%
9 le seuilCriticala 90%.

QX

3

58a f2NA |jdzQdzy aSNWSdzNJ RSLI aasS ymeianRSet OKI NB !
une alerteCriticalt.  pm’> RQdziAf Aal GA2y RS /t! @

Il existe principalement deux types de plugins destinés aux serveors, les
serveurs Windows (nselit ++) et les serveurs linux (nrpe). En effet, notre objectif était de

superviser difféerents éléments sur les serveurs comme par exemple, la charge CPU, les
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processus actié! FAY RS LINPOSRSNJ £t fQAyaldlrttlriaAazy RS
SA, mus avons pris rendez vous avec eux afin de réaliser les différentes configurations.

Pour les systemes WindowsNsClient

Le plugin utilisé pour le systéme Windows est appeisalient+#) @ Lt y Qdzi Af A 3
protocole de supervision SNMEn fait, il utilise ses propres donnéasisque le systéme est
un systemeClientserveur, comme le montre le schémadessous

Windows Machine

Monitoring Server

Nagios check_nt -
A;uc hitectu

lignt++ £
lent

Disk Space

N

q
Dy

| QSAa0G dzy LI dzZAAY ljdzA LISNXSG RS NBOdzLISNBNJ o
G2dzi RQIFI02NR al @2AN) ljdzS S t23A0ASt baotASy
également un plugin destiné aux machines linux, présenté si dessous. La fiartie c
(nomméecheck_n), doit étre présente sur le serveur Nagios. La partie senhsalient+4
est a installer sur chacune des machines Windows a surveiller. Ce plugin permet de
retourner de nombreuses informations telles que la charge de la CPWreime utilisée,
2dz SYyO2NB f QSaL)} OS RA&IldzSSX0®

Pour les systemes linuxNRPE
Afin de mettre en place une supervision de machine Linux, il est nécessaire d'utiliser le
plugin NRPE. Le principe est le suivant :

check_load

check_http »  Remote

Services on
Other Hosts

check_ftp

Monitoring Host Remote Linux/Unix Host

Architecture NRPE

Il est nécessaire daodifier les deux équipements, la machine hébergeant Nagios ainsi
gue les machines Linux a surveiller. Il faut aussi installer le démon NRPE sur la machine hote
Linux seulement. Afin de communiquer les deux machines utilisent un tunnel SSL pour
crypter lesinformations. Une installation d'openSSL (logiciel libre pour SSL) est donc
indispensable sur les deux équipements.
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En résumé
1 Nagios appelle son plugin check_nrpe
1 Ce dernier via un tunnel SSH contacte le démon NRPE sur la mach
distante
0 Linux;
NRPE récupere les informations voulues par ses différents plugins
NRPE renvoie ces informations a Nagios.

= =

Remarque: Il est possible de ne pas utiliser SSL pour le lien entre les machines grace a
une option du plugin check_nrpe.

c. [ Q2 @ACKIf

CACTI est un outil de surveillance basé sur le célebre RRDTool,
) permettant de connaitre toutes les données systémes des ordinateurs du
réseau. Il les présente automatiquement sous forme de graphiques
consultables depuis une page web. Par ailleurs, il @smtun systéme de
plugins qui le rend simple d'utilisation et tres modulaire.
— Il est ainsi posble de le coupler a GLPI ou GIKOS afin de disposer
RQdzy 2dziAf RS 3ISadAzy LI2dz2NJ S LI NOo®
La surveillance d'un systéme permet de connaitre sa disponibilité a un
instant T, mais aussi de mesurer dans le temps I'évolution d'un certain nombre de
parametres tels que l'occupation de l'espace disque ou la charge mémoire. Il devient alors
possible par extrapolation de prévenir le moment de rupture du systeme en pretest
mesures préventives. CACTI utilise également une base MySQL pour stocker la configuration.
L'interface est divisée en deux, une partie nommée "Console" permettant de tout configurer
et une autre nommeée "Graphs" permettant d'afficher les graphiquesidifalité réside
dans le fait que la partie affichage de graphiques possede trois modes d'affichages :

1 Tree mode: Classement en arbre des différentes machines par groupes.

T List mode: Permet de lister les graphiques présents sur une machine sélectionnée.

1 Preview mode: Ressemble a List Mode excepté que les graphiques sont affichées
directement au lieu d'un lien vers celcii Utile pour avoir un apercu rapide de |'état
d'une machineet de ses services.

/1 /1 ¢L NBEts§@S fQSyaSyoftS RSa R2yySSa (2dziSa
associés aux données. Les graphes sont produits a la demande. Pour faciliter la
configuration, les types de données, les graphes et les équipemem®ritorer sont
aG201Sa a2dza F2NX¥S RS Y2R8ftS o60SYLX I GS0U® hy
seront obtenues par SNMP ou via un script. Il faut bien entendu installer et configurer les
agents SNMP sur les stations et serveurs a surveiller.

Ajout de plugins pour étendre les fonctionnalitéa CACTI:

31

M2 STRI



PROJET DE SECURITE : GROUPE ANALYSE
14 décembre 2009

t I NJ SESYLX S5 £ QA YLX ShgSegriditaniid? jire |&dnessdigetzI A Y
syslogs dans l'interface web de CACTI.

Les programmes suivants sont requis pour faire tourner CACTI:

1 apache2 poule serveur web

1 mysqgtserver pour la base de données

1 php5, phpscommon, phpscgi, php5cli, php5mysql pour le language de script
nmp - pour collecter les statistigues SNMP des agents distants.
rrdtool - un script pour formater les données collécs fichier rrd.
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d [ Q2dziAt & a.{! 6aAONRaz2¥ad .lFaStaySsS { S

Candide SA ayant une architecture Active Directory 2003, il nous a
donc sembléA y i SNBadalyli RQI @2AN) dzy lesdzi A f

MBSA.Cette outils permet d'analyser, de surveiller et de remédier aux
problemes de sécurité connus des produits Microsoft tels que les systemes
d'exploitation Windows XP, Windows Server 2003, Windows 2000 et les
applications courantes (Internet Explorer, Outhko Express, Lecteur

\7 architectures Microsoft Il existe un outil d'analyse de sécuritt nhommé
—
-

Windows Media, Office, IIS, SQL Server, Exchange Server, Microsoft Data Access
Components, MSXML, Microsoft Virtual Machine, Commerce Server, Content Management

Server, BizTalk Server et Host Intégration Server). Cet outil permet dbhcd@2 A NJ dzy' S @A
3t 2606FtS RS fF aSOdz2NAGS RS f QAY TNI &G NUzOG dzNB

Il faut ensuite sélectionndld f S& 2LIJiIA2y a RQI yIdnalydeSenh cootar A & A NJ

les cases des options que vous désirez :

Les différentes options d'analyse sont:

=A =4 -4 4 A

Vérifications des vulnérabilités administratives du systéme.

Vérification des mots de passe vulnérables.

Vérifications des vulnérabilités administratives des services IIS.

Vérifications des vulnérabilités administrags de SQL Server.

Vérification des mises a jour de la sécurité : Windbivg.0, 2000, XP et
Server2003, Services IIS 4.0, 5.0 et 6.0, SQL Se@eR000 Internet Explores.01

et +, Media Playe8.4 + , Exchange Senkeb, 2000 et 2003, MDAQ.5 et +, |,
Machine virtuelleMicrosoft, MSXMR.5, 2.6, 3.0 et 4.0, Content Management Server
2001 et +, Commerce Server 2000 et +, BizTalk® Server 2000 et +, SNA Server 4.0,
Host Integration Server 2000, Host Integration Server 2Q0Hce.

Exemple daésultats

Aprés quelques minutes d'analyse, le rapport de sécastéaffiché. La premiére

partie du rapport nous donne l|'évaluation de la sécudte pc (risque important, risque
faible, ....) :

La seconde partie indique le niveau de sécysaé catégorie (Office, Windows, ...) et le
nombre de mises pour de sécuritémanquante :

La croix rouge indigue qu'il manque des misgsud critiques, la croix jaune qu'il manque
des mises gour non critiques et le V vert indique que tout est OK.

Conclusion

acive diSOG2NE wHnno yQI Faxa@axsyvSetSovoral Sa
loguer sur le domaine 2003). Cependant il reste us tvén outilpour détecter les failles de:
produits Microsoft.

[ QdziAf Aal GA2Y RS compliguédang la Sdstres olfF UEANTIAK
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e. NetFlow

La défense a utiliséin routeur Cisco et un routeur BS@ans son
N infrastructure. Nous leur avons donc demandé de nous faire remonter les
informations des routeurs via Netflow.

Nous avons opté poua partie monitoring au couple de logiciels nfdump et nfsen

A

 Nfdumpad Q2 O00dzLJS RQSYNBIAAGNBNI £ Sa Ay F2NNI

f Nfsena Q2 00dzLJS Rdz NBYyRdz SiG RS fF LINBaSy
interface Web.

[ Sa AYyF2NXIGA2Yya NBO2f(iSSa az2yid AydiSNBaal

a des compteurs gr type de trdic et par port, ce qui permet de constater une activité
sugecte.

(0p))

[ S LINRPofsYS R OSa az2fdziaAzyaz 0QSad 1jdzQ$s
NBEO2dzLlSYSy i®d /S ljdzA LISNXYSGUONIAG RQARSYGATFTASN
/ SGGS &aztdziazy FILAG LI NGAS RSa Of | aeviwilj dzSa L
SGNB YAaS Sy LXFOS &adz2NJ £S tf2y3 GSN¥YS LI N fQS

Pour un audit sur une courte périodee pas avoir de base de comparaison est un
réel handicap pour détecter une activité anormale».

[

A G I = Infsen- = - K
Back Reload NewTab  Home hups: //nfsen-demo/nfsen-demo/nfsen.php?tab=0 ¥ wy Q

Home | Graphs | Details Alerts | Stats Plugins  live Bookmark URL Profile: live ¥

Overview Profile: live, Group: (nogroup)

Aaaahh m.w WMU
WMW Muww mww
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f. [ Q2dziAf & %! . L.

Présentation
ZABBIX Zabbix est unlogiciel de supervision distribué Open Source créé par

'l AGAE 61 AAEOEAOG8 )i DAOI AO AA OOGOOAEI
parc informatique.

Fonctionnalités

Zabbix offre en autre les possibilités suivantes
1 Monitoring distribué
Monitoring en temps réel
Scalabilitté
6 EOOAl EOAOETT AA 1 6AAOEOEOI OEA AAO COADE
Outils de reporting (log)
Auto découverte des éléments réseaux
Flexibilit¢ (multi-b1 AOA &I O Ah O06bpPT OO0 AA 18)061t AO )
Monitoring des stations sans agent
Importation et exportation de données XML (template)
8

= =4 4 4 4 8 -5 -2 -9

Pré requis matériel

Resource Minumum Recommended
Disk space 10 MB 100 MB

RAM 64 MB 256 MB

CPU FPentium Pentium IV or equivalent

Os supportés

Platform ZABBIX ZABBIX
Server Agent
AX Supported Supported
FreeBSD Supported Supported
HP-UX Supported Supported
Linux Supported Supported
Mac 05 X Supported Supported
Novell Netware - Supported
Open BSD Supported Supported
SCO Open Server Supported Supported
Solaris Supported Supported
Tru64/05F Supported Supported
Windows NT 4.0, Windowg 2000, W_indows 2003, Windows XP, Supported
Windows Vista
35
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$EAA OAT OO OUPAO ABOOEI EOAOQEIT I

Collecte simple

Dans ce cas Zabbix va récolter les
informations de ses clients sans passer par
f QdziAf A&l A2y RQIF3ISYyiao

Serveurs Distribués

/'S Y2R8fS RQdzGAt A&l GA2Y | s@s AYLX SYSY (S

dans la version 1.4 de Zabbix. Dans un premier ] - N
temps on déclarait un serveur maitre et ensuite e zwﬁx / L& \\
des serveurs esclaves. Ces derniers récupéraient  / \ \

| . . . 8-> -w N>
les informations des clients et ensuite les - AN || o N oo
renvoyaient au serveur mai. \ j j / N G //
Collecte distribuée

Ce modele est implantéans la version 1.6 de
% o0AEST SfttS LISNYSG | dzE
informations des clients via un serveur de base de
donnée vers le serveur Zabbix.

G5 ?ﬁ} Q\eSNJfS

‘ ﬁ\
\ Ghent Client /’

Principe de fonctionnement

serveur

Le "serveurZABBIX" peut étre décomposé en 3 données
parties séparées

Le serveur de données

Zabbix, comme la majorité des outils de supervision, repose sur une base de
données pour pouvoir stocker les informations. Selon limportance du nombre de
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machines et de données aurveiller, le choix du SGBD influe grandement sur les o
PDAOA&AI Of AT AAG8 )i AOGO 11 O0AT T AT O PT OOEAT A ABOOQ
L'interface de gestion

Son interface web est écrite en PHP. Elle agit directement sur les informations
stockées dans labase de données. Chaque information nécessaire au serveur de
traitement étant réactualisée automatiquement, il n'y a pas d'action a effectuer sur le
binaire pour lui indiquer qu'il y a eu une mise a jour.

Cette interface dispose des fonctionnalités pricipales suivantes: ===
1 Affichage des données et état des machines - —
1 Génération de graphiques (évolution des données et etaﬁ— BIER S
des machines/liens) :
1 Classement et groupement des machines surveillées
Auto découverte de machines et ajout automatique
1 Gestion fine des doits d'acces pour les utilisateurs de l'interface

=

Le serveur de traitement

Le serveur de traitement est en fait un démon binaire. Il offre diverses options de
monitoring . La vérification simple permet de vérifier la disponibilité ainsi que le temps
de réponse de services standards comn&MTPou HTTPsans installer aucun logiciel sur
I'nbte monitoré. Un agent ZABBIX peut aussi étre installé sur les hétesmux, UNIX et
Windows afin d'obtenir des statistiques comme la chargeCPU I'utilisation du réseau,
I'espace disque... Le lagiel peut réaliser le monitoring viaSNMP

Lexique

ZABBIX se distingue d'autres produits de supervision par un lexique bien particulier

Trigger
Un trigger déclenche une alarme suite a un événement défimia une expression.
1" ")8 AEODIT OthggdidpBdéfinis,etimOdiXidbled Rar exemple
i 1A OOECCAO 0,1 x £EOAR AEOE OPAAA 11 $AAI
insuffisant sur le serveur Debian volume /home),
ltem
Un item est un élément a vérifier ou a superviser (charge du processeur, mémoire libre

etc.). Il est possible de créer son propre item. Chaque item est créé avec une ou plusieurs
clés, qui sont des fonctions retourant une valeur mesurée. Par exemple
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Action
Une action est en fait un traitement effectué en cas de déclenchement d'alarme. Une
action peut servir a pallier un éventuel probleme, ousimplement a prévenir une
PAOOI 11 A8 wgAi pI A ASGAAOEIT O

9 1 6A1T OTE AoO1T 1 AEIl h

1 une commande a exécuter.

Template
Un template est un modele pouvant étre créé et chargé dans ZABBIX. Un template peut

contenir :
M desitems

1 destriggers
1 des graphes personnaliséstc.

Comparaison ZABBIX et Nagios
Si I'on compare ZABBIX et Nagios, on constate les différences et les particularités suivantes

T blF3IA2& LISNX¥SG RS (GSaGSN fQsSiald RS &aSND.
O2YAARSNBNI |jdzQAf & I QIRSSNIAS & | %!10.S. LS yRGB2
possibilité.

1 Le systeme d'alerte de Nagios est plus robuste, et plus simple a mettre en place
gue celui de ZABBIX.

1 Les rapports et les fonctionnalités graphiques offerts par ZABBIX sont nettement
plus riches et plus synthigues que ceux de Nagios. Pour arriver a un résultat
équivalent, Nagios devrait étre couplé a un autre outil comme Cacti, Munin ou
Centreon.

f %! .. L- &S RAAGAY3IdzS RS bl 3IA2a& LI NI dzyS A
permet la configuration de tous $eparameétres de supervision (services, hotes a
superviser, etc.). La configuration avec Nagios se fait a la main en éditant
directement des fichiers textes.

1 ZABBIX est plus orienté vers la mesure des données de performances. Nagios est
davantage orienté us la mesure des données d'état.

Conclusion

ZABBIX est un puissant outil senitoringz ¥+ OAf S £ YSGGNB
Il se pose en outil équivalent a Nagios. Employer ses deux outils simultanément sur u
nous semblerait inutile cdes fonctionnalités sont équivalentes. Notre préférence ira tout
méme vers Nagios qui nous semble plus complet malgré la richesse de Zabbix.
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g. Lelogiciel BASE

Baseest le logiciel le plus en vogue actuellement. Il est issu d un projet-spearce
basé sur ACID (Analysis Console for Intrusion Databases). La console BASE est une
application Web écrite en PHP qui interface la base de données dans laquelle Snog stock
ses alertes. Pour fonctionner, BASE a besoin d'un certain nombre de dépendances :
1 Un SGBD installé, par exemple MySQL
1 Snort compilé avec le support de ce SGBD
1 Un serveur HTTP, par exemple Apache
91 L'interpréteur PHP avec les supports pour le SGBDicleoisibliotheque GD
et les sockets.

1 La bibliotheque ADODB : http://adodb.sourceforge.net

Apreés installation hous pouvons obtenir ceci

- Bl squant 15 Ade

- Most recent 15 Unig
Alerts

SensoreTotal: 1/ 1
Unigque Alerts: 4
Categories: 2

Total Number of Alers: 5

& Sre P oaddrs: 1
& Dast. [P addrs: 1
o Unigque IP links 2

® Source Porls 2

= TGP [2) UDF (1)
& Daost Forts: 2

@ TCE [2) UDP (4]

unigue
uniqua

unique

EL
protocol
any
protocal
any
protacal
any

© proetocol

any
protocol

Basic Analysis and Security Engine (BASE)

Source  Destination
P [

Source  Destination
P [

Source  Destination
[

unp ICMP

listing
listing

listing

une
upp
upp

Tcp upp

Source  Destination

- Maost frequent 5 Unlgue
Aleris

Trafflc Proflle by Protocol
TGP (40%)

UDF {0%)

Datah

i = Bi
Time Winda

Search
Graph Alert Data
Graph Alert Detection Time

ICKP %)

Portscan Trafic 60%)
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h. [ Q2 Alrénvdit

Présentation générale

Alienvault OSSIMQOpen Source Security Information Management Systesm)
LINBaSyiGS &a2dza 1 F2NX¥S RQdzyS AYyOiSNFFOS 3INI L
Source. Les objectifs de cette solution sont

9 C2dzNYANI dzyS AYGSNFI OS 3INI LKAIdAZS RQFRYAYAAZ

1 Donner acces a une platerme remontant des événements de sécurité

1 Effectuer une analyse de corrélation afin de créer des alarmes de sécurité a partir de
plusieurs événements remontés par les sondes

9y OS ljdzA O2yOSNYyS f QF NOKAGSOGldz2NBx StfS
lequel des agents peuvent se connecter.
En effet OSSIM met en jguprocessus appel®ssimAgent et OssimServerdont voici les
caractéristiques.

1 Ossimagent héberge les différents plugins (sonde réseau, sonde de statistiques
réseaux, etc..). L'agent récupére ensuite les informations des fficlie logs des
plugins et les envoie directement au serveur OSSIM permettant ainsi le traitement en
temps réel des informations. L'agent OSSIM s'occupera aussi de la mise en marche et
de l'arrét des différentes sondes (plugins) qu'il héberge. Il ne sesh @ds nécessaire
de démarrer les plugins des agents a la main puisque leur activation sera effectuée
depuis la console de management offerte par Ossarver.

1 Ossimserver constitue le noyau de l'architecture. En effet, ceduicontient les
modules d'aalyse et de corrélation des données ainsi qu'un serveur Web
permettant l'interaction avec I'utilisateur (administrateur réseau en charge de la
securité).

Outils de communication et sécurisation des outils

Le groupe Audit anis en place «Alienvault» pour la derniére confrontation/ QS & (i
un outil tres intéressant étant donné que plusieurs fonctionnalités sont déja préconfigurées
et que son installation est relativement simple.

Voici maintenant quelques unes de ces principales fonctionnglitgésents dans le
tableau de bord général deAdienvault»:

1 «ExecutiveeY LY F2NXIGA2ya& 3IASYSNIfSa adz2NJ f QSy a
Alarmes et événements, Topl0 des risques, carte de disponibilité du réseau, etc.).

1 «Tickets»: Systeme utilisé lister les incidents.
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1« Security» : Répertorie toutes les alarmes qui ont été déclenché dans un tableau
(avec les données suivantés (& LIJS RQFfFNXYSSE yAGBSIH dz
destination, etc.).

1 «Network»: Représete des statistiques générales sur le trafic du réseau (trafic,
paquets,etc.).

1 «Inventory» : Détails des statuts des applications installés, des processus en cours
et aussi du matériel informatique.

1 «Vulnerabilities>: Vues détaillées des résultaties rapports sur les scans de
vulnérabilités. On peut y voir les failles de sécurités ainsi que les recommandations
pour les résoudre.

1 «Compliance>: Graphes sur la mesure de la sécurité par rapport a la norme 1SO

Y
] . Last updated:
Unresolved Incidents n L 10- Max priorit “
... ollenvuult Enable auto update checks? e i sty P Y =
| | final release coming soon Unresalved Alarms ([JEEZED e updated: vax risk ([ERN
Executive Tickets | Security | Metwork | Inventery | Vulnerabilites | Compliance
¥ Main
} Aggregated Risk Service Level (z  Alarms | Events
» Risk Maps
i @
@) Help =1=
£ Incidents aqr * @ Alars / Day o Alarms
il i o MW Events /Day Even!
| Evonts =14= sVery High 7 M Events
|2 Usage & Profiles ) Tog,
-4~ sHigh ¥ 0a
- 20y,
Reports A " Wagy
ol I MWook,
. N
% Palicy -{-
== tElevated
Sf Correlation AU
) il N @ directive_event: Recurrent Snort e
df configuration i | [~ @ rrd_threshold: ntop host totContac
- @ rrd_threshold: ntop host web_ses
Tools M @ Invalid URL, file name too long
- @ Zeus fatallog
’] Logout [admin] -4 low . directive_event: test permisos sen
o é

Tableau de bord du réseau
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4. Conclusion

Ces différents logiciels sont des incontournables pour une infrastructure qui souhaite
I @2AN) dzy &adzA @A SO dzy dza €t &adzNJ £ QFr OGAGAGS RS a
[ Sa& NBadzZ G da LINR & RS YI yA-8hNse polrdidentfies v QI L
clairementt | Ol dz& S RS f QI OGABAGS 6OBSNEBAZ2Y E Rdz OA
[ Sa &az2ftdziAzyada LINRPLIRASSa t f QKSdzZNB | OGdzSt &S vy
type de reoupement pour détecter une intrusion a priori, et ne se basent que sur des
empreintes pour une détection & posteriori.
Cependant, en présentant les différents graphiques sur une méme page, on pourrait déja
recouper de maniére manuelle» différents marquars, mettant en avant la
O2YLINBYA&AaA2Y RQdzyS YI OKAySo
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V. Le mode "ATTAQUE"

Lt yQSad LI a NIYNBS RQSYUGSYRNB jdzS G4StfS
O2YYSNDALFE aQSad FrAada @2ftS azy 2NRAYI GSdzN
pouvant se chiffrer en millions pour un opérateur ou en suicide commercial danentire c
RS wgs5¢d / QSad R2yO RlIya OS O2yGSEGS St adz
observantt QS |j dzA LJSu qiogdiesgléi rdus avons décidé sieuler desattaques. De
plus, Les tests d'intrusion consistent a éprouver les moyens de gtiote d'un systeme
RUAYF2NNXIGAZ2Y Sy Saaleélyid RS a4YAyiNRBRdIzZANB RI
actif.

1. Le virus conficker

Objectif:
HidzZRASNI f QAYLX SYSYy Gl GA2yY RQdzy O2VFEA{1SNI |
Candide SA
Le matériel utilisé
- 2machines virtudés sous Windows XP SP3.

- 1 machinevirtuelle pour la supervision des machines.

Installation du parc.

Afin de coller au mieux k& réalité du parc a superviser, nous avons demandé a la
société Candide S.A de nous fournir deux IS@uls machinesclientes afin dedéterminer
f SdzNJ NBF OliA2y f2NBR RS fQAYFSOGA2Yy D

w b2da | @g2ya RSOARS RQdziAf AaSNI €I @A NI d
W'ihé:{vé‘ﬂ informatique. Ainsi nous pouvons coupete parc en cas de dérive lies a

f QAYLI SYSYy Gl A2y Rdz O2y Ff A1 SN

LYaialfflriaAazy RS:tQ2dziAf RS adzSNBAaAAZ2Y

t 2dzNJ L2 dz@2ANJ |y £ @aSN) f QAYLI O Rdz O2y Ff A
nous avons de choisis de mettre en place plusieurs outils de supervision (tels que ACID,
netflow, nmap, Nagios). Ces derniers étadéja mis en place sur le parc Candide SA et en
fonctionnement nous avions décidé de se tourner vers wigribution dénommée «
alienVolt » pour ne pas corrompte bon fonctionnement de ces outils.
¢t2dza O2YYS fSa& YI OKAYSa iostaleSsyriuganacliideddtuelle @2 y &
graceat Q2 dziAf Y=zxa
' LINBA fQAyadalrttlraAzy RS OSa UNRPA& YIFIOKAySa y

t 2dzNJj dz2 A OK2A&ANI OS GeLlS RQlFGGLI |jdzS
wSOSYYSyid RIFya QI Oldz f A0S RSlouglhdiveYeSRA I &

vers Confiker, qui a déja contaminé des millions d'ordinateurs dans le monde. S'ils se

réveillaient tous en méme temps, ils pourraient constituer un réseau d'attaques massives,
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une perspective digne d'un scénario catastrophe, envisagée pafulzart des éditeurs
d'antivirus». Ou encore «n virus exterminateus.

/| QSaid R2yO RlIya OS O2yU0SEGS dzy LISdz y2dzdSt dz |
L2 dzNJ @2 ANJ £ QAYLI OG RS OS GANHza &dzNJ €S LI NO A
Comment fonctionne le Confiker €

Fonctionnement global
Voici une image tres simpliste du fonctionnement du confiker.

Le ver peut infecter les
ordinateurs partagés
accessibles via un mot de

Les ordinateurs dotés d'une stratégie de mot

de passe appropnée, des demidres mises
jour de sécurité, d'un antivirus ou d'un logiciel
de sécurité, et de panages sécunsés sont
prolégés contre les infections de ca ver

Le ver peut infocter les
périphériques amovitles,
tols que disques durs
exiemes et cés USB

Worm:Win32/Conficker essale do se
connecter 8 de nombreux ordinateurs sur le
réseau, a la recherche de systémes dépourvus
des demiéres mises a jour de sécunité ou dolés
de partages ouverts, de supports amovibles ou
de mots de passe faibles.

Le ver peut infecter les
ordinateurs disposant de

partages ouverts. Le ver peut infecter les ordinateurs
dépourvus des demidras mises a jour
de sécurité.

Figure 1- fonctionnement Confiker - sources: microsoft.com

- A s LA

{dzNJ OSGGS AYI3AS 2y & AASLISNT2ZNR A Y NE S d2ANA RIGDA
0ASY RQdzy KIF O1 SNJ L2 aaSRI yeihet.fCE demigrNalzhercddr a £ S N.
AQAYUABROZNBEYLIRZ2 NS 1jdzSt YSRAIF A ljdzh a2y d RSLR
encore disposant de partages outeet méme découvrir des metle passe faible.

Aprés avoir vu le fonctionnement de maniére trés globale du virus nous allons nous
intéresser au fonctionnement logique de ce dernier.

Fonctionnement logique
Afin de mieuxcomprendre le fonctionnement n@uvous proposonsecschéma.
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e R TR i ........... H

Mutex Check ———» Exit

Security Product DNS patch
Jerminators || Netapi32di patch
-« Spawn Thread
Disable Update/ | | | K.”p Wt rea :
Security Services Lo HEReSIATe POIrkS
| Install DLL
Spawn Thread | 1 | Cloak Reg/File Mods
J P DLL size check ——— Exit
Seciﬁrrgpoaéises E | Span S onfieker
. ¥ 1| Asremote thread
: |
sleep b Netsvc f Svchost
1 sec ! ' : !
| Random Sleep !
Anti-Debug w—T] Period !
Logic / ......... \
P2P Logic
"""""""""" HTTP
Peerto Date Checks
Peer Protocol
If
binary Internet Rendezvous
Y Lb‘g’l’d""""""""; """"
P2P
WWin32 EXE »| Domain Generation
Download Algorithm (50K names)
Digital Sig
Validation Select and Query
500 Random Domains
Sleep 24hrs
If no avail
binary

mismatch

Other
Logic

If Date »= 1 Apr 09

Win32
Download
Digital Sig
Validation

binary

K

La premiére étape réalisdJ- NJ £ S OA NHzi
Y Q $as dléja infecté ceci est réalisé par un test sur une DLL.

I f QAYGSNRARSdZNE RS

éviter une réinfection.

5[ 1

En cas d'absence, ces trois mutex sont créés:
1 Le nom mutex "Global <string>-7",

1 Le nom de mutex "Global<string>-99

T Un

mutex

nonmé

pseudealéatoire
Le <string> dans les deux premiers mutex est unique par ordinateur, il est calculé sur
la base du hachage crc32 du nom d'ordinateur et XOR'ed avec une constante.
Puis il installe plusieurs correctifs en m@éine, et incorpore d'autres mécanismes

basé
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pour contrecarrer les applications de séo@& qui, autrement, détecterontsa
présence.

Ensuite il modifie le DNS et les API de sécurité pour bloquer les diverses connexions de
réseau connexes (Domain Lookup Prévention), et installe un pgeatdb pour réparer la
vulnérabilité 445/TCP, tout en maintenant un moyen détourné d'une réinfectiong] Host
PatchLogic)

Ce «pseudo patch» protege I'hdte a partir des dépassements de tampon par des
sources autres que celles exercées par les auteurs Conficker ou de leurs pairs infectés.
Ensuite Confiker va crée un Thread dont le but principatestiésactiver les processus de
securité interne au PC tels que Windows Defender, ainsi que Windows Update.
t 2dzNJ FAYANI Af RSal OGA@®S €S Y2RS al ¥So22i LIN
5Fya OSiaGS aradda dAzy 0lgSstSE €S O2yRANVFSAIS
Le virus va finir son installation en mettant a jour sa DLL, en récupérant la daeléing
f U1 SNYStondRft alya ONIAYGS RQsiGNB & dzLILINR Y ¢
détecter car ces derniers sont dés@eés.
LyS F2Aa f QARG {3 [0[A 29NBIS Nadgyk Yy EKNBI R RA &G yi
netsvcs.exe ou svchost.exe, selon la version OS.

t N fF adaAdS €S /2y FALSNI @I FffSN) Y2ZRATAC
activeralad#® Rdz m | ONAE wWnndg dzy LINROSaadza LJ2dzNJ |jd
A cette «deadline» le confliker aura pour réle de créer un réseau parallele qui fonctionne
en P2P sur 2 ports TCP et UDP.

Les premiers résultats sur des opérations en milieu infeat#rdlé, montrent que confiker.c

lance des tentatives de connexioR€Psur seulement 60 hosts toutes les 5 minutes, jusqu'a

2500 hosts erUDPdans la méme période de temps, et 6 connexions http sur des serveurs

qui pourraient contenir de nouveaux explots 1 Sf SOKI NHSNXY» wSLIB 4GS f QI
les machines infectées.

IQOAY O2YyBSYASYl RS PB8QLEELIFAREA IDANIzAE §S&a RST
ineffagt 6t S® 9y STTS dansde2 tyuve Prerdigfe partlil &tilis@lds MUTEX ceci
induit |j dz&sApresque impossible a détruire le process en ram. De plus il verrouille les outils
de reverse engineering et utilise également le cryptage de répertoire et données en MDG6.lI
utilise aussi la techniques de compétences transversales afin de tester si la machine, qui est
en cours d'infection, a déja été touchée par une ancienne version de confiker. Si oui, le
process se connecte sur la machine déja infectée par une version antéritanaaante C,
'update en version C, avec mise a jour ou création d'une DLL dans un répertoire temporaire
crypté en MD6. La dll s'exécute par svchost, lanceredgsétessur des DN8efacésvia un
« DNS changes.

Aprés avoir analysé de fagon trés théoldé € QA y & dohflikdr, Indus &ghs Salzaité
voir son impact réel sur un réseau virtuel censé représenter une partie du parc de la sociéte.
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[QAYaGIttlGARY

Machine Virtuslle
xP SF3

;‘

Serveur de Supervision

Machine Virtuslle
XP SF3

Les deux machines virtuelles sont installées sous KVM.
Le Serveude supervisiorest virtualisésous Wmare et utilise le logét AlienVdt.

Comment récupérer le Conflicker®

Dans un pemier temps, nous avons peng®uver les sources sur internet. Mais ceci
0QSaid NBOStSa dzy SOKSO® 9F7FS Gduke®SiM@emetcart Sai
VOAYLI2NLS 1jdzSt dzdAf A&F GSdzNJ [ F YORI L3 dzNNI £ |y
a ses «@amis».

[ aSO02yRS azfdziazy 0O0QS&aid LIEZ2NIS &dzNJ y2 3G NEF
de nos meilleurs fournisseurs des smagpntenant des petits programmes malsain. Mais
nous avons remarqué queMR Gmaih f S& adzLILINA Y ASyd SiG yQlF FFA

Enfin, laderniere solution a été de mettren placeune machine directement sur
internet et aller sur des sites permettaR QA y adl f €t SNI RSa ! OGA@dSa- R
télécharger par notre logiciel de torrents les petits fickigle quelques KO. Afin de
récupérer le fameux virus.

Au final nous avons récupéré beaucoup de virus mais pas conficker.C.

Notre outil de supervisn nous indiquait bien une montée en charge du réseau ainsi que
f QLdzZAYSyYy Gl dA2y RS&a LINE OS a gnificatif & §ui ressdmblditiay S & @
Conflicker.c.
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2. Clavier Keyloger

a. Contexte
[ QSYGNBLINARAS LR2&a4aSRS HALS liyd2AYLOS\YSS y il B & dA YaL$
ONGAYSyGas S LI NF2Aa tiNIQSENSGNAS JANS OKSH S @S
.ASy &

a2dzdSyid fF ASOdzZNRAl GA2Yy LIKe&&aAljdzS RS OS
O2YLX §GS> OFN 2y 02y 2ndud Nigés krdz@ty, lesRabitke® NA R S
machines ne représentent pas un réel danger.

Dans la réalité, et nous avons pu le démontrer lors de ce prajet

O2YLINBYA&AAZ2Y RQdzy | O08a LIK@A&AI X¥Si RS
RQA Y T 2 NRak dillautsgudunedétection logicielley QS a i LJ?2 > Si
R2yO &Fya NBSttS LRtAGAIIS RS ac 5 £ 08

victime pendant des années sans jamais le soupgonner ni le détecter.

/'S Gells RQFAGGIHIdzZS YIFGSNASE R2kx0G L}R2dz@2ANJ s
différentsY RdzLJ Alj dzZSNJ Ay G SNFI OS {! ¢! RSa4 RA&ldzSa
OF YSNI RQSYNBIAAGNBYSylGo

b. Preuve de concept sur les keylogger matériels

Lors de nos recherches, nous avons pu trouver un fournisseur qui a concu des
keylogger matériels avec les propriétés suivantes

1 compatible avec les claviers PS2 et USB de maniére transparente (identifiant USB, pas
de retard);
1T AYVOAAAOES LIRdzNJ dzy Y2R8(€;S t20FltAaS t fQAydl
1 capacité mémoire de 4Mo a 16Go
T trés simple a moter et a exploiter ensuite
17 2SO 1 LIRaaArAoAfAlS RQe& INBFFSNI dzy Y2RdzZ S

[ QSY UONBLINARAS F2dz2NYyAG | dzaair f Spensautd»OA FA OF
avec la liste des éléments électroniques quidenposent, le schéma électronique ainsi que
le code assembleur pour le microcontréleur.
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c. Description du montage

+2A0A O2YYSy(d (NI yaF2NN¥SNI dzy Of in@ligéhd. RQI LILJ N

mp—

3 Ill'l LERIEEERE
?w-m.u; TEEE =

“‘i1llilll!].|.]-.'
ECECEEENEEREE ]
~YEELEELEERL
EE ER ... “mwm wm =m | -

llli]ul.]-
]lll]l]“’.J
‘Illl‘!!!]v ]

- Wm N —l'

Le montage nécessite juste de réaliser 2x4 swesl pour intercaler la carte entre le
Of F ASNI SiG €S t/ o [Sa {1Set2338SNJ RS OS 7¥2dzNYy
O2YLJiS tSa flreéez2dzia RSa RAFFSNByila LI eé&azr SyNFB

Pour accéder aux données
1 clavier PS2

o CombAYyl A&az2y t o G2dzOKSa LISNXYSGlOFyd RQI C
rejouer les logs
o az2ydr3sS Sy '{. Ylaa ai2N}r3IS t fQFARS R
1 Clavier USB
o Combinaison a 3 touches permettant de monter la mémoire en USB mass
storage, et copie du fichier.

Les avantages pour unagtaquant» de ce type de solution

Peu onéreux

LYRSLISYRI Yyl Rdz 482408YS RQSELX 2All GAZ2Y
Réutilisable

Invisible;

= =4 =4 =4
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Conclusion

de données qui ne seraient pas forcément accessibles sans.

1 Indétectable;
1 Possibilité de faire évoluer la version opsource;
T Acces sans fil pour accéder aux données.

d. Nos actions

Nous avons donc modifié 5 claviers de cette maniére

T n OflF @GASNE / KSNNE t{wnwX dziAfA&asSa adz2NJ fSa L
CandideSA

9 1 clavier Dell USB, utilisé sur le routeur FreeBSD de CandideSA.

Régulierement, noussommes passé dans la salle, comme aurait pu le faire un
intervenant externe a la société pour décharger les informations des claviers et voir ce qui
était potentiellement exploitable.

3. WEB 2.0

a. Contexte
Les applications collaboratives ou réseaux sociauxn@@s 2.0 sont souvent
RQSEOSffSyia Y28Sya RS RATFdzaA2Yy 2dz YAy Sa RQ

«The web hacking incident databaseest un projet visant a maintenir une liste des
AYOARSYy(Ga RS &aSOdzNAGS fAS& | ddbuellémisjiadBiehch A 2 v &
Security Labs (aolt 2009), les cibles des 44 incidents reportés au premier semestre 2009 se
répartissent comme suit

Worm
3%

DNS Hijscking .~ "= Other
5% ~ 10%
Cross-sile Request __
Forgery (CSRF]
59 r e

Croes-site / i
Seripting (XSS)
2%

Finance __ Education
5% B e 5%
Entertainment

7% e

Insufficient
Authentication
N%

fcatiguration/Admin -~

Errar
2%  Insufficient Anti-
Automation o
(DoS/Brute Force)
10%

Répartition des attaque,®lsemestre 2009.
5QF LINBEA OS NI LILRNILXZ fSa | aadlsiesz8eatypeRseai A GSa
socian OUGAGOSNE FIFOSo0221X0 az2yd Sy imeetgnsd ! yi S
SQL» diminuent au profil des attaques de type CrossSite Scripting ou «Crosssite
request forgery», plus adaptées au web 2.0.
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Dans le cadre du projet de sécurité M2 STRI, ce constat nhous a amené a nous
F20Ff AaSNJ adzNJ £ QF dzZRAG RS  QF LILI A OWadidpresg 6 S o
2.8.6. Pour cela, nous avons commencé par nous renseignelesuil @ LJSa R @llald G I Ij dzS
m2RSS LidzA & &dzNJ £ S& 2dziAfa RQIdzRAG SEA&GI yia
2 2 NRLINFaad 1/ Sa NBadz G (a y 2 dza 2y LIS NI A &
recommandations visant & augmenter la sécuriié cette application.

b. Audit de Wordpress

lestét 1 & RQFdzRAG ljdzA adzA @Sy d 2yG SGS NBIFfAa
squeeze) sur lequel avait été déployé Wordpress (deux articles, deux commentaires dont un
invalidé). Cette configuration ne représente certes pas la situation de Candide SA, qui
dispose de toute une équipe dédiée a la sécurisation de son infrastructure informatique. Ici
la configuration des paquets est celle fournie par défaut lors de leur installation. Cette
AAldzr A2y LISdzi NBLINB &Sy i S NHraits fa peStiorRd@ sayl Barc LIS (0 A
a une autre sociéte.

[ a2dz2NDOS Sad dzyS YIOKAYS @ANLdAzZSEES LINBaSyl
OgneT0ud® [/ SGGS RAAGNAOGdzAAZ2Y oF &asSS adzNJ ! odzyic
RQI GG IjdzS RS LI dbjacBieg deM&anir la isiridutidn Pey/référence dans

ce domaine (devant Backtrack).

DirBuster

DirBuster est une application qui permet de « bruteforcer » les dossiers contenus
dans une application web. DirBuster va tenter de faire correspondre dépsrtoires
presents sur le serveur avec une liste de répertoires. Le but de cette application est donc de
RSO2dzONA NI £ QI NDb2NBaOSyOS Rdz aSNBSdzNJ gSo S
pointant vers eux.

[ QSESOdziA2y RS 5 A NledrawétS(Bectcomime ente @ digtiSnnaRelz &
«bign F2dzN}YyAG &dzNJ { I YdzZNI A0 LISN¥SG RS NBOdzZLISNB
Wordpress.

ZeNmap

%SbYlFL) Sad dzyS AYyiSNFIOS 3INILKAIdzZS RS fQ
utilisable uniquerent en ligne de commande. Les fonctionnalités proposees par ZeNmap
vont du simple scan aux scans trés précis en passant par la détection de systemes
RQSELX 2A0GF A2y RA&GlIYyGao®d
%Sb Yl LJ Sy L) dz2Z RSa ASNIAOSA LINRLIZ2 &Séedd NI €I
Rdz a8aiG8YS RQSELX 2A0GF GA2Y
<service product "Apache httpd" name="http" extrainfo="(Debian) PHP/3.2|énny4with

SuhosirPatch mod_python/3.3.1 Python/2.5.2 mod_perl/2.0.4 Perl/v5.10.0"

version="2.2.9" conf="10" method="probed">

Recommandations pour la sécurité
IQF 22dzi RS FTAOKASNAR o®KilF O0OO0OSa RIya f¢
DirBuster.

52

M2 STRI



PROJET DE SECURITE : GROUPE ANALYSE
14 décembre 2009

W3AF
W3AF Web Application Attack and Audit Framewoykest un logiciel entierement
écrit en Python. W3AF est un Framework tres compianté vers les audits et les attaques
b £ QSyO2yGNB RSa LW AOFGA2ya ¢gSod LEf Sad RA
1 Le core qui gére les processus et la communication entre les plugins
1 Les plugins étant classés en 7 catégories distinctes (découverte, audijtagegues,

affichage, modifieurs de requétes, évasion et brute force).

[ S CNIYS$2N] RAALIRZAS RQdzyS AYyGSNFIFOS 3INI LK.
f QSyaSyofS RS&a IOGA2ya [[dzQAf LINRPLIZaASd [ S LINP
de clercher pour les injections SQL, les injections XSS, les inclusions de fichiers
locaux/distants et bien plus encore.

Le profil choisi pour ce test est leFull Auditn = |j dzA Ay 8 3INB  Sa LI dzaAy
découverte et grep.

Résultats:

The URL: http://192.168.0.2/wordpress/template.php is vulnerable to cross site request
forgery.

Lf a4QF3Ad RQdzyS FLAt(ES NBOSyass Riya f58a ¢

concerne le champ de formulairedeNI n Ij dzA LIS NX S &  ire de@ondeii S dzNJ R

f Ol RNBaasS RS &2y &aAi(Sod tI N SESYLX Sz ar 2y Sy
http://www.nioutaik.fr'onmousemove="javascript:alert()

f QKGYE NBadz dFyd &SN
<ahref="http://www.nioutaik.fronmousemove='javascript:alert();' rel="external nofollow’
class="url>

l'AYyaA Fdz Y2YSyil 2dz £ QdziAf A&l GSdzNJ LI aasS al a2
code pourrait déclencher une redirection vers un autré&Ssit A YA G F y i  QAY G SNF I
wordpress. Un administrateur non avertit pourrait ainsi fournir son login / mot de passe.

Recommandations pour la sécurité
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c. Le LiveCD BACKTRACK

Présentationde BackTrack

Backtrack est un live cd basé sur la distribution SlackWare. Cette distribution est le
résultat de la combinaison entre Whax et Auditor. Son objectif est de fournir un ensemble
RQ2dziAf & LISNX¥YSOGGFyd € eryidttant deSestdtBaasbdurde. 130G RS
derniére version stable est la version 3.0 depuis le 19 juin 2008, undrBlease 4 est en
cours de test. Ce nouveau release est maintenant basésur Debian.

Backtrack emporte plus de 300 logiciels permettant de dédodes topologies, scanner des

ports, craquer des réseaux wifi ou des mots de passe ou encore exploiter les données SNMP.
Ce live CD contient des outils permettant de scanner et de sortir des configurations de
routeur Cisco, de faire des attaques sur tlases SQL, de tester les parametres Samba, des
2dziAfa RQAYy2SOGA2y {bat SiG 0SSl dzO02dzld RQI dzi NB

Voici une image de Backtrack

back|track..

surity suite

2 3 www
i Google
/2 DNS
(2 SMB

£ SNMP

o
Exploit Archives

{2 Scanners

p System ¥ () Password Attacks

., Settings * €3 Fuzzers

) Multimedia NETWORK

vy vvyvvvyw

»
»
»
»
4| Screen Capture . Sniffers Y (2 SMTP
| Find Files/Folders | = Cisco Tools » (1 LDAP
Actions -7 Database Tools >
| System » (}) Wireless Tools »
™ Terminal Sessions » w BlueTooth 4
£ Run Command... @ Forensic Tools »
[-] Lock Session & BackTrack Services »
Log Out.. ‘24 Miscellaneous »
. - 0 ‘ =

Les avantages et les inconvénients de BackTrack

Les live CD sont des distributions directement installé sur un cdboetable
directement sans installation sur le disque dur. Elles permettent de tester et éventuellement
installer par la suite ces distributions. Ces live CD sont souvent exploitable via Clé USB ce qui
fSa NBYR SyO2NB LJ dza LJzBda Kk kY alivdzX 4 If ded 2 i Q R 1
est possible.
Néanmoins, étant sur un support amovible, la configuration ainsi que les matériels prient en
charge sont limités, le démarrage peut étre long si la distribution est chargé dans la RAM.
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Avantages Inconvénients
Pas de modification de la machine Lenteur

5AA0NROdzOA2Y LINBk (S |Pasde sauvegarde de données si support
Permet de tester le support des matériels

Nous avons utilisé quelques live CD pendant le projet sécurité
1 RemoteExploiBack|Track

I CentOS
1 OSSIM

Ceslive CDnousontperrtsS Y2y AG2NBNJ 2dz RS GS&aGSNI £ QAY F NI
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V1. Bilan technigque

Aprés chaque confrontation, plusieurs comptes ren®u® | drR &téi rédigéspour la
société Candide SAls avaient pour but de décrire et commenter les actions menées par
f QS dzA LIS RQIFGOF1jdzS FTFAY RQAYFATEGNBNI S S@Syl
de la défgf & S @ b2dNB N feSfludde Goirge ti@B R ¥ 8 & SNJII NB €
Faarljdayd SG fQSljdzALS RSFSyasSo

1. Lesdifférentes confrontations

a. Confrontationl

1 Les outils
[ QSljdzZA LIS RSTFSyasS y2dza F2dzNYyAG €Sa € 2:°
NetFlow, nous traitons le fichier, Netflow analyse les flux entrantnous
u NBY2ydS |dzi2YFGALdzSYSyd €Sa FfSNIGSa O
le trafic.
Des sondes Snort ont aussi été placées afin de visualiser le type et la quantité de trafic
qui circule.

1 Observations durant la confrontation
I dz RS LI NBE 3 larfcéunipdrischn. Ellelance des scans via Nmap pour
découvrir la topologie du réseau de la défense, la défense voit passer les scans et bloque les
Lta aolyylyld €S NBaSkdzp tI NI fF adzAiGST € QS| dzA

Ensuitele groupe a fait du Webroot Traversdle Webroot traversal est un type attaque qui

a pour principe de rentrer sur le répertoire du serveur web. Par la suite il sera possible
ROSESOdzi SN RSa O02YYlIyRS& | FAYy RS &aQAY({NRRdzAN
Cetype @Il GGl 1jdzS | SOK2dzS®

[ QS dzZA LIS F GGl 1ljdzS F G4SydS RS aQAy(dNRRdzA NB & dz
JavaScript sur legin.php».

i Constatation

[ QFGGFdzS yQF LIk a SiS GANMHZ SydiS Si asSa
réagientempNBE St OS jdzA y QI LI & LISN¥YAa t fQFaGdl|jdz
SFFSO tSa Lta adalLlSOoGSyd SiGFASYyd RANBOGSYSy

gue les services mis en place par la défense étaient sur.
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