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1. Introdu
tion 26.3.6 Mises en Correspondan
e Multiples, Re
ouvrements et Collisions . . . . . . . . . . . . 96.3.7 Modi�
ation de la Destination de Connexions Générées Lo
alement . . . . . . . . . . 97 Proto
oles Spé
iaux 98 Avertissements sur le NAT 99 NAT de Sour
e et Routage 1010 NAT de Destination Vers le Même Réseau 1011 Remer
iements 1112 Commentaires et Corre
tions 111 Introdu
tionBienvenue, ami le
teur.Vous êtes sur le point de plonger dans le monde fas
inant (et parfois redoutable) de laTradu
tion d'AdresseRéseau ou NAT (`Network Address Translation'), parfois appelée Transformation d'Adresse Réseau. CeGuide Pratique vous a

ompagnera aussi pré
isément que possible dans les noyaux de Linux 2.4 et au-delà.Sous Linux 2.4, une infrastru
ture appelée `Net�lter' a été introduite pour marquer les paquets. Une 
ou
heau-dessus de 
elle-
i fournit le NAT, 
omplètement réimplémenté depuis les noyaux pré
édents.(C) 2000 Paul `Rusty' Russell. Sous li
en
e GNU GPL.2 Où se Trouvent les Sites Web O�
iels et la Liste de Di�usion ?Voi
i les trois sites o�
iels :� Mer
i à Filewat
her http://netfilter.filewat
her.org/ .� Mer
i à l'équipe de samba et SGI http://netfilter.samba.org/ter .� Mer
i à Harald Welte http://netfilter.gnumonks.org/ .Vous pouvez tous les atteindre en utilisant le DNS de type Round-Robin viahttp://www.netfilter.org/ et http://www.iptables.org/Pour la liste de di�usion o�
ielle de Net�lter :Liste de Net�lter http://www.netfilter.org/
onta
t.html#list .2.1 Qu'est-
e Que la Tradu
tion d'Adresse Réseau ?Normalement, les paquets sur un réseau voyagent de leur sour
e (par exemple, votre ordinateur de bureau)à leur destination (par exemple, www.gnumonks.org) en traversant di�érents liens : dans mon 
as, environ19 d'où je suis en Australie. Au
un de 
es liens ne modi�e vraiment votre paquet : ils le renvoient juste plusloin.Si l'un de 
es liens e�e
tuait du NAT, alors il modi�erait l'adresse sour
e ou destination du paquet aumoment où il passe. Comme on peut l'imaginer, le système n'a pas été prévu pour fon
tionner 
omme ça, et

http://netfilter.filewatcher.org/
http://netfilter.samba.org/ter
http://netfilter.gnumonks.org/
http://www.netfilter.org/
http://www.iptables.org/
http://www.netfilter.org/contact.html#list


3. Les Deux Types de NAT 3le NAT est toujours quelque-
hose de ban
al. Généralement, le lien e�e
tuant du NAT mémorise 
ommentil a modi�é un paquet, et quand une réponse arrive dans l'autre sens, il e�e
tue la modi�
ation inverse sur
e paquet de réponse, pour que tout fon
tionne bien.2.2 Pourquoi Voudrais-Je Utiliser du NAT?Dans un monde parfait, vous n'en auriez pas besoin. Néanmoins, voi
i les raisons prin
ipales :Les Connexions par Modem à InternetLa plupart des FAI (Fournisseurs d'A

ès à Internet) vous donnent une seule adresse IP quand vousvous 
onne
tez 
hez eux. De 
e fait, vous pouvez envoyer des paquets ave
 l'adresse sour
e que vousvoulez, mais seules vous seront envoyées les réponses aux paquets ave
 l'adresse IP sour
e qui vous aété attribuée. Si vous voulez utiliser plusieurs ma
hines di�érentes (
omme dans un réseau personnel)pour vous 
onne
ter à Internet à travers 
e lien unique, vous avez besoin du NAT.C'est de loin l'utilisation la plus fréquente du NAT de nos jours, généralement 
onnue sous le nom de
amou�age d'adresse IP (`masquerading') dans le monde Linux. J'appelle ça du SNAT, par
e que vous
hangez l'adresse sour
e du premier paquet.Serveurs MultiplesParfois, vous voulez 
hanger la dire
tion des paquets arrivant dans votre réseau. C'est souvent par
eque vous n'avez qu'une seule adresse IP (
omme 
i-dessus), mais vous voulez quand même qu'on puissea

éder aux ma
hines qui se trouvent derrière 
elle ave
 l'adresse IP `réelle'. Vous pouvez le faire sivous remaniez la destination des paquets entrants. Ce genre de NAT est appelé `redire
tion de ports'(`port-forwarding') dans les pré
édentes versions de Linux.Une variante 
ourante de 
e
i est le partage de 
harge (`load-sharing'), où les paquets sont répartis surun par
 de ma
hines. Si vous faites 
e
i sur une large é
helle, vous pouvez jeter un oeil àServeur Linux Virtuel http://linuxvirtualserver.org/ .Mandataire TransparentParfois, vous voulez faire 
roire que 
haque paquet traversant votre ma
hine sous Linux est destiné àun programme sur 
ette ma
hine même. Ce
i est utilisé pour réaliser des mandataires transparents :un mandataire (ou `proxy') est un programme qui se situe entre votre réseau et le monde extérieur,établissant la 
ommuni
ation entre les deux. La transparen
e traduit le fait que votre réseau ne saitpas qu'il 
ommunique ave
 un mandataire, à moins évidemment qu'il ne fon
tionne pas.Squid peut être 
on�guré pour fon
tionner de 
ette manière, et 
'est 
e qu'on appelle une redire
tionou un mandataire transparent dans les versions pré
édentes de Linux.3 Les Deux Types de NATJe sépare le NAT en deux types di�érents : le NAT de Sour
e (SNAT) et le NAT de Destination(DNAT).Le NAT de sour
e, 
'est lorsqu'on modi�e l'adresse sour
e du premier paquet : 
'est-à-dire que vous 
hangezle lieu dont est issue la 
onnexion. Le NAT de sour
e est toujours réalisé après le routage, juste avant que lepaquet ne soit envoyé sur la ligne. Le 
amou�age est une forme spé
ialisée de SNAT.Le NAT de destination, 
'est lorsqu'on modi�e l'adresse de destination du premier paquet : 
'est-à-direque vous 
hangez le lieu où la 
onnexion va aboutir. Le NAT de destination est toujours e�e
tué avant leroutage, aussit�t que le paquet arrive sur la ligne. La redire
tion de port, le partage de 
harge et le mandatairetransparent sont tous des formes de DNAT.

http://linuxvirtualserver.org/


4. Tradu
tion Rapide À Partir des Noyaux 2.0 et 2.2 44 Tradu
tion Rapide À Partir des Noyaux 2.0 et 2.2Désolé pour tous 
eux d'entre-vous qui restent 
hoqués par la transition du 2.0 (Ipfwadm) au 2.2 (Ip
hains).Il y a de bonnes et de mauvaises nouvelles.Tout d'abord, vous pouvez toujours utiliser Ip
hains et Ipfwadm 
omme avant. Pour 
ela, vous aurez besoind'insérer (ave
 insmod) les modules 'ip
hains.o' ou 'ipfwadm.o' trouvés dans la dernière distribution deNet�lter. Ils sont mutuellement ex
lusifs (vous êtes prévenus) et ne doivent être asso
iés ave
 au
un autremodule de Net�lter.Une fois un de 
es modules installé, vous pouvez utiliser Ip
hains ou Ipfwadm 
omme avant, ave
 les dif-féren
es suivantes :� Con�gurer les durées de validité du 
amou�age ave
 ip
hains -M -S ou ipfwadm -M -s, est sans e�et.Puisque les durées de validité sont plus longues pour la nouvelle infrastru
ture de NAT, ça n'a plusd'importan
e.� Pour le 
amou�age, les 
hamps init_seq, delta et previous_delta du listage détaillé sont toujours à zéro.� Initialiser les 
ompteurs et les lister en même temps ave
 `-Z -L' ne fon
tionne plus : les 
ompteurs neseront pas remis à zéro.� La rétro
ompatibilité fon
tionne mal pour un grand nombre de 
onnexions : ne l'utilisez pas sur unepasserelle professionnelle !Les bidouilleurs remarqueront aussi :� Vous pouvez à présent utiliser les ports 61000-65095 même si vous e�e
tuez du 
amou�age. Le 
ode de
amou�age 
onsidérait que tout 
e qui se trouvait dans 
et intervalle était déloyal, don
 les programmesne pouvaient l'utiliser.� Le bidouillage `getso
kname' (non do
umenté) que les programmes des mandataires transparents pouvaientutiliser pour dé
ouvrir la destination réelle des 
onnexions ne fon
tionne plus.� Le bidouillage `bind-to-foreign-address' (non do
umenté) n'est également plus implémenté ; il servait àréaliser l'illusion d'un mandataire transparent.4.1 Au se
ours ! Je Veux Juste du Camou�age !C'est 
e que veulent la plupart des gens. Si vous avez une 
onnexion PPP allouée dynamiquement (si vousne savez pas, 
'est le 
as), vous voulez simplement dire à votre ma
hine que tous les paquets qui viennent devotre réseau interne doivent avoir l'air de venir de la ma
hine qui initie la 
onnexion PPP.# Charger le module du NAT (il 
harge tous les autres).modprobe iptable_nat# Dans la table du NAT (-t nat), ajouter une règle (-A) après le routage# (POSTROUTING) pour tous les paquets qui sortent par ppp0 (-o ppp0) qui stipule# de 
amoufler la 
onnexion (-j MASQUERADE).iptables -t nat -A POSTROUTING -o ppp0 -j MASQUERADE# A
tiver la redire
tion d'IPe
ho 1 > /pro
/sys/net/ipv4/ip_forwardNotez que vous n'allez e�e
tuer au
un �ltrage de paquets i
i : pour 
ela, lisez le 
hapitre du Guide Pratiquedu Filtrage de Paquets : `Mélanger le NAT et le Filtrage de Paquets'.



5. Contr�ler À Quoi Appliquer le NAT 54.2 Et Au Sujet d'ipmasqadm?C'est une 
atégorie d'utilisateurs beau
oup plus restreinte, don
 je ne m'atta
he pas à la 
ompatibilité à 
epoint là. Vous pouvez simplement utiliser `iptables -t nat' pour e�e
tuer de la redire
tion de port. Don
 parexemple, sous Linux 2.2, vous auriez entré :# Linux 2.2# Faire suivre les paquets TCP destinés au port 8080 de 1.2.3.4 vers le port 80 de 192.168.1.1ipmasqadm portfw -a -P t
p -L 1.2.3.4 8080 -R 192.168.1.1 80Maintenant, vous devriez faire :# Linux 2.4# Ajouter une règle de pré-routage (-A PREROUTING) à la table de NAT (-t nat) qui# prend les paquets TCP (-p t
p) destinés au port 8080 (--dport 8080) de 1.2.3.4 (-d 1.2.3.4)# et les redirige (-j DNAT) vers le port 80 de 192.168.1.1 (--to 192.168.1.1:80).iptables -A PREROUTING -t nat -p t
p -d 1.2.3.4 --dport 8080 \-j DNAT --to 192.168.1.1:805 Contr�ler À Quoi Appliquer le NATVous devez 
réer des règles de NAT qui disent au noyau quelles 
onnexions modi�er et 
omment les modi�er.Pour 
ela, on utilise la souplesse de l'outil Iptables, en lui spé
i�ant de modi�er la table de NAT ave
l'option -t nat.La table des règles de NAT 
ontient 3 listes appelées `
haînes' : 
haque règle est examinée dans l'ordre jusqu'à
e que l'une d'elles 
onvienne. Les trois 
haînes sont nommées PREROUTING (pour le NAT de destination,lorsque le paquet arrive), POSTROUTING (pour le NAT de sour
e, lorsque le paquet part) et OUTPUT.La troisieme 
haîne (OUTPUT) sera ignorée pour l'instant.Le diagramme suivant devrait illustrer 
e
i 
lairement si j'avais le moindre talent artistique :_____ _____/ \ / \PREROUTING -->[Dé
ision℄----------------->POSTROUTING----->\D-NAT/ [de routage℄ \S-NAT/| ^| || || || || || |------> Pro
essus lo
al ------Lorsqu'un paquet traverse 
ha
un des 
er
les 
i-dessus, on observe la 
onnexion à laquelle il est asso
ié. S'ils'agit d'une nouvelle 
onnexion, on examine la 
haîne 
orrespondante dans la table de NAT pour voir 
e qu'il
onvient de faire du paquet. La réponse obtenue sera appliquée ensuite à tous les futurs paquets asso
iés à
ette 
onnexion.5.1 Séle
tion Simple Ave
 IptablesIptables a

epte en standard de nombreuses options, listées 
i-dessous. Toutes les options ave
 un doubletiret peuvent être abrégées, à 
ondition qu'Iptables puisse les di�éren
ier des autres. Si votre noyau 
ontient



6. Dé�nir Comment Marquer Les Paquets 6le module de support d'Iptables, vous devrez 
harger le module iptables.o en premier : `insmod ip_tables'.L'option la plus importante i
i est la séle
tion de table ave
 `-t'. Pour toutes les opérations de NAT, vousaurez à utiliser `-t nat' pour la table NAT. La se
onde option indispensable est `-A' pour ajouter une nouvellerègle à la �n d'une 
haîne (par exemple `-A POSTROUTING') ou `-I' pour en insérer une au début (parexemple `-I PREROUTING').Vous pouvez spé
i�er l'adresse de sour
e (`-s' ou `�sour
e') et de destination (`-d' ou `�destination') dupaquet que vous voulez transformer. Ces options peuvent être suivies par une seule adresse IP (par exemple192.168.1.1), un nom (p.e. www.gnumonks.org), ou une adresse de réseau (par exemple 192.168.1.0/24 ou192.168.1.0/255.255.255.0).Pour la 
orrespondan
e, vous pouvez spé
i�er une interfa
e d'entrée (`-i' ou `�in-interfa
e') ou de sortie (`-o'ou `�out-interfa
e'), mais 
elle que vous avez le droit de spé
i�er dépend de la 
haîne 
ontenant la règle :dans PREROUTING, vous ne pouvez séle
tionner qu'une interfa
e d'entrée, et dans POSTROUTING (etOUTPUT) qu'une interfa
e de sortie. Si vous vous trompez, Iptables vous renverra une erreur.5.2 A�nage de la Séle
tion des Paquets à MarquerJ'ai mentionné plus haut que vous pouviez spé
i�er une adresse de sour
e et de destination. Néanmoins,si vous omettez l'adresse de sour
e, alors toutes les adresses de sour
e 
onviendront. Et si vous omettezl'adresse de destination, alors toutes les adresses de destination 
onviendront.Vous pouvez aussi spé
i�er un proto
ole (`-p' ou `�proto
ol'), 
omme TCP ou UDP ; seuls les paquets de
e proto
ole 
orresponderont à la règle. Le prin
ipal intérêt de spé
i�er un proto
ole TCP ou UDP est dedisposer alors d'options supplémentaires : pré
isément `�sour
e-port' et `�destination-port' (abbrégées en`�sport' et `�dport').Ces options vous permettent de spé
i�er que seuls les paquets ave
 un 
ertain port sour
e ou destination
orresponderont à la règle. C'est utile pour rediriger les requêtes web (port TCP 80 ou 8080) et laisser lesautres paquets tranquilles.Ces options doivent suivre l'option `-p' (qui a 
omme e�et de 
harger l'extension de bibliothèque partagéepour 
e proto
ole). Vous pouvez utiliser des numéros de ports ou un nom issu du �
hier `/et
/servi
es'.Les di�érentes manières dont vous pouvez séle
tionner un paquet sont détaillées dans la page de manuel(man iptables).6 Dé�nir Comment Marquer Les PaquetsMaintenant, nous savons 
omment séle
tionner les paquets à marquer. Pour terminer notre règle, nous devonspré
iser au noyau 
e qu'il doit faire des paquets.6.1 NAT de Sour
eVous voulez e�e
tuer du NAT de sour
e ; 
'est-à-dire 
hanger l'adresse sour
e des 
onnexions en quelque-
hosed'autre. Ce
i est réalisé dans la 
haîne POSTROUTING, juste avant que le paquet ne soit dé�nitivementenvoyé à l'extérieur ; 
'est une remarque d'importan
e, 
ar elle signi�e que toute autre fon
tion sur votrema
hine sous Linux (routage, �ltrage de paquets) verra le paquet non modi�é. Cela signi�e aussi que l'option`-o' (interfa
e de sortie) peut être utilisée.Le NAT de sour
e est spé
i�é en utilisant les options `-j SNAT', et `�to-sour
e' qui spé
i�e une adresse IP,une plage d'adresses IP, et éventuellement un port ou une plage de ports (pour les proto
oles UDP et TCPseulement).



6. Dé�nir Comment Marquer Les Paquets 7## Changer l'adresse sour
e en 1.2.3.4# iptables -t nat -A POSTROUTING -o eth0 -j SNAT --to 1.2.3.4## Changer l'adresse sour
e en 1.2.3.4, 1.2.3.5 ou 1.2.3.6# iptables -t nat -A POSTROUTING -o eth0 -j SNAT --to 1.2.3.4-1.2.3.6## Changer l'adresse sour
e en 1.2.3.4, port 1-1023# iptables -t nat -A POSTROUTING -p t
p -o eth0 -j SNAT --to 1.2.3.4:1-10236.1.1 Camou�ageC'est un 
as spé
ial de NAT de sour
e appelé 
amou�age d'adresse IP : il devrait seulement être utilisé pourdes adresses IP allouées dynamiquement, 
omme pour des 
onnexions téléphoniques standardes (pour lesadresses IP statiques, utilisez le SNAT 
i-dessus).Vous n'avez pas besoin de spé
i�er l'adresse sour
e expli
itement ave
 le 
amou�age : il utilisera l'adressesour
e de l'interfa
e par laquelle le paquet sort. Mais plus important, si le lien est rompu, les 
onnexions(qui sont de toute façon perdues) sont oubliées, 
e qui évite des problèmes éventuels quand la 
onnexion estrétablie ave
 une nouvelle adresse IP.## Camoufler tout 
e qui sort par ppp0# iptables -t nat -A POSTROUTING -o ppp0 -j MASQUERADE6.2 NAT de DestinationCe
i est réalisé dans la 
haîne PREROUTING, au moment où le paquet arrive ; 
ela signi�e que toute autrefon
tion de votre ma
hine sous Linux (routage, �ltrage de paquets) verra le paquet aller vers sa destination`réelle'. Cela signi�e aussi que l'option `-i' (interfa
e d'entrée) peut être utilisée.Le NAT de destination est spé
i�é en utilisant `-j DNAT', et l'option `�to-destination' spé
i�e une adresseIP, une plage d'adresses IP, et éventuellement un port ou une plage de ports (pour les proto
oles UDP etTCP seulement).## Changer l'adresse de destination en 5.6.7.8# iptables -t nat -A PREROUTING -i eth0 -j DNAT --to 5.6.7.8## Changer l'adresse de destination en 5.6.7.8, 5.6.7.9 ou 5.6.7.10# iptables -t nat -A PREROUTING -i eth0 -j DNAT --to 5.6.7.8-5.6.7.10## Changer l'adresse de destination du trafi
 web en 5.6.7.8, port 8080# iptables -t nat -A PREROUTING -p t
p --dport 80 -i eth0 \-j DNAT --to 5.6.7.8:80806.2.1 Redire
tionIl y a un 
as spé
ialisé de NAT de destination appelé redire
tion : 
'est une simple fa
ilité qui est exa
tementéquivalente à faire du DNAT vers l'adresse de l'interfa
e d'entrée.## Envoyer le trafi
 web entrant du port-80 vers notre mandataire (transparent) Squid# iptables -t nat -A PREROUTING -i eth1 -p t
p --dport 80 \-j REDIRECT --to-port 3128Notez que Squid doit être 
on�guré pour jouer le r�le de mandataire transparent !



6. Dé�nir Comment Marquer Les Paquets 86.3 Détail des Mises en Correspondan
eIl y a plusieurs subtilités du NAT que la plupart des gens n'auront jamais à utiliser. Elles sont do
umentéesi
i pour les 
urieux.6.3.1 Séle
tion d'Adresses Multiples Dans une PlageSi une plage d'adresses IP est donnée, l'adresse 
hoisie est basée sur l'adresse la moins utilisée, pour les
onnexions que la ma
hine 
onnaît. Ce
i donne un équilibrage de 
harge grossier.6.3.2 Ne Réaliser Au
une Correspondan
e de NATVous pouvez utiliser la 
ible `-j ACCEPT' pour laisser passer une 
onnexion sans réaliser de NAT.6.3.3 Comportement Standard du NATLe 
omportement par défaut essaie de modi�er la 
onnexion le moins possible, en respe
tant les 
ontraintesde la règle dé�nie par l'utilisateur. Cela veut dire qu'on ne redirige pas les ports à moins d'y être for
é.6.3.4 Correspondan
e Impli
ite de Port Sour
eMême quand au
un NAT n'est demandé pour une 
onnexion, une transformation de port sour
e peut êtreimpli
itement e�e
tuée, si une autre 
onnexion a déjà été engagée avant la nouvelle. Considérons le 
as du
amou�age qui est plut�t 
ourant :1. Une 
onnexion web est établie par une ma
hine 192.1.1.1 du port 1024 au port 80 de www.nets
ape.
om.2. Celle-
i est transformée par la ma
hine e�e
tuant le 
amou�age pour utiliser en adresse sour
e sapropre adresse IP (1.2.3.4).3. La ma
hine e�e
tuant le 
amou�age essaie de réaliser une 
onnexion web vers le port 80 dewww.nets
ape.
om à partir de 1.2.3.4 (l'adresse de son interfa
e externe) port 1024.4. Le 
ode du NAT va modi�er le port sour
e de la se
onde 
onnexion en 1025, pour éviter toute 
ollisionentre les deux 
onnexions.Quand 
ette 
orrespondan
e impli
ite de sour
e se produit, les ports sont répartis en 3 
lasses :� Les ports inférieurs à 512� Les ports entre 512 et 1023� Les ports supérieurs à 1024.Un port ne sera jamais impli
itement mis en 
orrespondan
e dans une autre 
lasse que la sienne.6.3.5 Que Se Passe-t'il Quand le NAT E
houe ?S'il n'y a au
une façon de mettre en 
orrespondan
e la 
onnexion quand l'utilisateur le demande, elle seraabandonnée. Ce
i s'applique aussi aux paquets ne pouvant être asso
iés à une 
onnexion, par
e qu'ils sontmalformés ou par
e que la ma
hine est saturée en mémoire, et
...



7. Proto
oles Spé
iaux 96.3.6 Mises en Correspondan
e Multiples, Re
ouvrements et CollisionsVous pouvez avoir des règles de NAT qui mettent en 
orrespondan
e des paquets sur la même plage ; le
ode du NAT est su�samment malin pour éviter les 
ollisions. Don
 avoir deux règles qui mettent en
orrespondan
e les adresses sour
es 192.168.1.1 et 192.168.1.2 ave
 1.2.3.4 fon
tionnera.De plus, vous pouvez mettre en 
orrespondan
e des adresses IP réelles utilisées, à partir du moment où
es adresses passent par la ma
hine e�e
tuant 
ette mise en 
orrespondan
e. Ainsi, si vous avez un réseauassigné (1.2.3.0/24), ave
 un réseau interne utilisant 
es adresses et un autre utilisant des adresses privées(192.168.1.0/24), vous pouvez simplement faire du NAT des adresses sour
es 192.168.1.0/24 vers le réseau1.2.3.0 sans 
rainte de 
ollisions :# iptables -t nat -A POSTROUTING -s 192.168.1.0/24 -o eth1 \-j SNAT --to 1.2.3.0/24La même logique s'applique aux adresses utilisées par la ma
hine e�e
tuant elle-même le NAT : 
'est 
omme
ela que le 
amou�age fon
tionne (en partageant l'adresse de l'interfa
e entre des paquets 
amou�és et despaquets `réels' venant de la ma
hine elle-même).De plus, vous pouvez mettre en 
orrespondan
e les mêmes paquets sur di�érentes 
ibles et ils seront répartis.Par exemple, si vous ne voulez rien mettre en 
orrespondan
e sur 1.2.3.5, vous pouvez utiliser :# iptables -t nat -A POSTROUTING -s 192.168.1.0/24 -o eth1 \-j SNAT --to 1.2.3.0-1.2.3.4 --to 1.2.3.6-1.2.3.2546.3.7 Modi�
ation de la Destination de Connexions Générées Lo
alementLe 
ode du NAT vous permet d'insérer des règles de DNAT dans la 
haîne OUTPUT, mais 
e
i n'estpas 
omplètement soutenu dans le noyau 2.4 (il pourrait l'être, mais il né
essite une nouvelle option de
on�guration, quelques tests, et un bon mor
eau de 
ode. Ainsi, à moins que quelqu'un n'engage Rusty pourl'é
rire, je ne le prévois pas de sit�t).La limitation a
tuelle vient du fait que vous ne pouvez modi�er la destination que vers la ma
hine lo
ale (parexemple `j DNAT �to 127.0.0.1'), et vers au
une autre ma
hine, sinon les réponses ne seront pas traduites
orre
tement.7 Proto
oles Spé
iauxCertains proto
oles n'aiment pas être soumis au NAT. Pour 
ha
un d'entre-eux, deux extensions doiventêtre é
rites ; une pour le traçage de 
onnexion du proto
ole et une pour le NAT lui-même.Dans la distribution a
tuelle de Net�lter, il y a des modules pour FTP : ip_
onntra
k_ftp.o et ip_nat_ftp.o.Si vous les insérez dans votre noyau ave
 insmod (ou si vous les intégrez à la 
ompilation), alors e�e
tuertout type de NAT sur une 
onnexion FTP devrait fon
tionner. Si vous ne le faites pas, alors seul le FTPpassif sera utilisable, et en
ore, il pourrait ne pas fon
tionner de façon �able si vous réalisez plus que dusimple NAT de sour
e.8 Avertissements sur le NATSi vous e�e
tuez du NAT sur une 
onnexion, tous les paquets passant dans les deux sens (vers l'intérieuret l'extérieur du réseau) doivent traverser la ma
hine e�e
tuant le NAT, sinon ça ne fon
tionnera pas 
or-re
tement. En e�et, le 
ode de traçage de 
onnexion réassemble les fragments, 
e qui veut dire que non
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e et Routage 10seulement le suivi de 
onnexion ne sera pas �able, mais aussi que vos paquets pourraient ne pas passer dutout, puisque des fragments seront retenus.9 NAT de Sour
e et RoutageSi vous e�e
tuez du SNAT, vous devriez véri�er que 
haque ma
hine qui reçoit des paquets modi�és parSNAT renverra les réponses à la ma
hine de NAT. Par exemple, si vous mettez en 
orrespondan
e des paquetssortants sur l'adresse sour
e 1.2.3.4, alors le routeur extérieur doit savoir qu'il doit renvoyer les paquets deréponse (qui auront 
omme destination 1.2.3.4) à 
ette ma
hine. Ce
i peut être fait des manières suivantes :1. Si vous e�e
tuez du SNAT vers la propre adresse de la ma
hine (pour laquelle le routage et le restefon
tionnent), vous n'avez rien à faire.2. Si vous e�e
tuez du SNAT sur une adresse inutilisée du réseau lo
al (par exemple, vous mettez en
orrespondan
e sur 1.2.3.99, une adresse IP libre sur votre réseau 1.2.3.0/24), votre ma
hine de NATdevra répondre aux requêtes ARP sur 
ette adresse autant que sur la sienne : la façon la plus fa
ile defaire 
ela est de 
réer un alias IP, par exemple :# ip address add 1.2.3.99 dev eth03. Si vous e�e
tuez du SNAT vers une adresse 
omplètement di�érente, assurez-vous que la ma
hineatteinte par les paquets modi�és routera 
ette adresse vers la ma
hine de NAT. Ce
i est déjà réalisé sila ma
hine de NAT est leur passerelle par défaut, sinon vous devrez publier une route (si vous utilisezun proto
ole de routage) ou ajouter manuellement les routes sur 
haque ma
hine 
on
ernée.10 NAT de Destination Vers le Même RéseauSi vous e�e
tuez de la redire
tion de port vers le même réseau, vous devrez vous assurer que les paquetsfuturs et leurs réponses passeront par la ma
hine de NAT (pour qu'ils soient modi�és). Le 
ode du NAT(depuis le noyau 2.4.0-test6) bloquera le paquet de redire
tion ICMP sortant qui est généré lorsque le paquetmodi�é sort par l'interfa
e par laquelle il est entré, mais le serveur de ré
eption essaiera toujours de répondredire
tement au 
lient (qui ne re
onnaitra pas la réponse).Dans le 
as 
lassique, les ma
hines internes essaient d'a

éder à votre serveur web `publi
', qui en réalité estredirigé par DNAT de l'adresse publique (1.2.3.4) vers une ma
hine interne (192.168.1.1), 
omme 
e
i :# iptables -t nat -A PREROUTING -d 1.2.3.4 \-p t
p --dport 80 -j DNAT --to 192.168.1.1Une solution est d'utiliser un serveur DNS interne qui 
onnaît l'adresse IP réelle (interne) de votre site webpubli
, et de rediriger toutes les autres requêtes vers un serveur DNS externe. Ce
i signi�e qu'une 
onnexionlo
ale sur le serveur web montrera les adresses IP internes 
orre
tement.L'autre solution pour 
es 
onnexions est de for
er la ma
hine de NAT à mettre en 
orrespondan
e les adressesIP sour
es ave
 la sienne, trompant le serveur en répondant à travers lui. Dans 
et exemple, nous devrionsfaire 
e
i (en supposant que l'adresse IP interne de la ma
hine de NAT est 192.168.1.250) :# iptables -t nat -A POSTROUTING -d 192.168.1.1 -s 192.168.1.0/24 \-p t
p --dport 80 -j SNAT --to 192.168.1.250Comme la règle de PREROUTING est exé
utée en premier, les paquets seront déjà destinés pour le serveurweb interne : nous pouvons dire lesquels sont générés en interne grâ
e aux adresses IP sour
es.
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