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Cedocumentécritl'utilisation de procmaildansla vie detouslesjours.

1. Intr oduction

Cedocumentessaial’expliqguercommentinstalleret utiliser Procmailpourfiltrer le
courrierélectroniqueProcmailestun outil trespuissanpourtraiter, de quelque
maniérequecesoit, descourriersélectroniquesCedocumenessaiele donnerdes
exemplessimplesa mettreenoeuvre toutenn’oubliantd’expliquerle pourquoide ces
exemples.

Lesrecettesonttiréesde monexpériencepersonnellegtreprésentennes
commentairesurlesdocumentationkargementdisponibles.

NOTE : cedocumengestencoursd’élaborationet estévidemmentrésincomplet(mais
il éwluepeuapeu!). Lessourcesontiennentlescommentaireguidantun peu
I'évolution du documentleslire poursavoir ou ajouterdesélémentscherchete mot
'FIXME’ | Commeil aétérelu parpeud’autrespersonnes| sepeutquecertaines
informationssoienterronées.

Cedocumensetrouve sursonsite deréférence
(http://www.linux-france.og/article/appli/procmail.html).
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1.1. Qu'est-ce que procmail ?

Procmailestun outil permettanprincipalementefiltrer desmessageslectroniquesil
nefautpasoublierformail, livré avec procmail,qui estun adjointappréciable ce
dernier).ll esttréspuissanet sescapacitéglefiltragelui permettentedélivrer des
courriersdansdifférentedoitesauxlettres,delesrenvoyer, voire d’effectuern’importe
guelleactionenfonctiondufiltre désigné.

Procmailfonctionnegracea un systémederégles,qu’il parcouriesunesapredes
autresafin dedéterminersi le messageu’il traite satishit a unerégleenparticulier et
executel’action associéa laregletrouvée le caséchéant.

Vousavez peut-étreentendyparlerde procmail.Vousavez peut-étrevu desregles
procmail,etvousétesenfui encourantaprésca(¢asepeut!). Vousconnaissela
puissanceale procmail, maisvousne savez pastrop parou commencerCe document
estpourvous.ll expliqueracommentinstallerprocmail,et comment’utiliser de
manieresimpleaudéhut. Finalementunesériede pointeursvouspermettrad’aller plus
loin, unefois lesbasesassimilées.

Pré-requigour utiliser procmail:

- savoir utiliser le courrierélectroniqud]je nevaispasl’'apprendrea votre place,mais
sivousétesla, c’estquevoussavez,n’est-cepas? ;-)

- avoir desconnaissancede baseenexpressionsationnellelesfameusesegexp !),
gui sontabondammenttiliséesdanslesreglesde procmail.Rassurez-ous,
j essaieraide mettresuffisamment’exemplespourguecelarestecompréhensible.
Sinon,procmailutilise lesexpressionsationnellestandardsl’egrep, doncvous
pouwezlire lespagesiemanuelegr ep( 1) etregex(7) pourplusd’informations.
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2. Installation de procmail

2.1. Compilation

L'installationde procmailn’estpastrescompliquée Si vousn’étespasl’administrateur
devotresystemeil faudracontacteice dernierpoursavoir si procmailestinstalléou
passurle seneurdecourrier Si vouspouwvez(oudevez!) l'installer vous-mémege
n'estpasdifficile. En général procmailestdistribué sousforme d’un paquetpourles
distributionsLinux (pr ocmai | - 3. 14- 2. i 386. r pmpourla Redhat-6.2,

procmai | _3. 13. 1- 3. deb pourla Debian2.2,etc.)oud’un portpourFreeBSD Si
vousnetrouvez pasdedistribution binairepourvotre systemejl estpossibledele
compilerapartir dessourcesguel’on peuttrouver surle sitede procmail
(ftp://ftp.informatik.rwth-aachen.de/pub/packages/procmail/proctaegz)ou plus
rapidementauLip6 (Jussieu)ftp:/ftp.lip6.fr/pub/unix/mail/procrail/procmail.iar.gz).
La derniéreversionacejour est3.15.

2.2. Configuration

Il existe plusieursmanieresd’appelerprocmail,selonquel’administrateursystemeest
coopératifounon! Il esteneffet possibled’utiliser procmailde maniéreglobale
(procmailpeutservirdefiltre généralavantmémela livraisondu courriera chaque
utilisateur-- pourpasseun anti-virusal’entréedu systemeparexemple),ou biende
maniereindividuelle (utilisationde procmailsansdisposeide droits particuliersautres
gueceuxdu répertoirepersonnel).

2.3. Installation personnelle

Il estpossibled’installerprocmailpourun usagepersonnelsi jamaisle systemen’est
pasparamétrgour utiliser procmailconjointementvecle seneurde courrier Pour
cela,la documentatiore procmailindiguede mettrela ligne suivantedansle fichier

. f orwar d devotrerépertoirepersonnel
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"| IFS=" ’'&& exec /usr/bin/procma il -f-||exit 75 #MON_LOGIN"

Notezle « tube» (| ) endétut deligne ! Le fichier. f or war d estcherchéparle
seneurde courriera chaquecourrierqui nousestdesting si cefichier existe, il permet
dedéfinir, soituneadresse laquelleredistrituer (= forwarder)le courriet soitune
commande traverslaquelleon passde courrier Dansnotrecas,on indiqueauseneur
decourrierde passetescourriersentrantsnousétantdestinésa traversla commande
procmail.

3. Interaction avec le reste du systeme

3.1. Procmail comme livreur de courrier

Unemanieretresutile de mettreprocmaila dispositiondetouslesutilisateursestde
I'installer commeoutil delivraisondu courrierenlocal. procmailesteneffet aussiun
MDA (Mail Delivery Agent,outil delivraisonde courrier),c’est-a-direquele courrier
localtraité parle seneurde courrierestenvoyé a procmailpourguecedernierplacele
courrierdanslesboitesauxlettresdesdestinatairetocaux(engénéraldans
/var/mail/l ogin).

De maniérehistorique c’estl’outil / bi n/ mai | quifaisaitoffice delivreurdecourrier
local.ll atendance étreremplac&arprocmail,carcedernierpermetaussidefiltrer le
courrierentrant.L’un desincornvénientsde procmailestqu’il estpluslourdalancera
chaqueois qu’un courrierdoit étrelivreé.

Par contre,unefois installéde maniéreglobale procmailpeutservirdefiltre pourles
personnesgui le désirentet commesimplelivreurdecourrierpourlesautresl! sufit
pourlespremiersd’avoir unfichier deconfiguration pr ocnsi | r ¢ dansleurrépertoire
personnelSi cefichier n’estpasprésentprocmaillivrerale courrierdansla boiteaux
lettreshabituelledela personne.
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L'installationde procmailcommeMDA local estrelatvementsimplepourlesseneurs
decourrierles pluscourantsEtudionsles caslesplus courants.

3.2. Procmail et Sendmail

Sivousparamétrezendmailveclesmacrosm4, il suffit deplacerla ligne suivante
danssendmai | . nt (ouconfi g. nc suivantlUn*x utilisé?) :

FEATURE(local_pr ocmai l) dnl

et, si votre procmailn’estpasdans/ usr/ | ocal / bi n *:

define(PROCMAIL _MAL ER PATH, ‘lusr/bin/procma i )dnl

3.3. Procmail et Postfix

Pourutiliser procmailavec Postfix,rien deplussimple: renseignefa ligne
mailbox_commandlu fichiermai n. cf *, enindiquantle chemincompletvers
procmail.Par exemple:

mailbox_command = /usr/bin/procma il
3.4. Exim
Pourutiliser procmailavec Exim, il fautremplacete contenuhabitueldu~/ . f or war d
par:

|/usr/bin/procma il
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Cettesolutiondevrait enfait fonctionneravectout seneurde courrierpossédantine
compatibilitéprochede Sendmail Si quelqu’una unesolutiongénériquene nécessitant
pasl’écriture d’un fichier~/ . f or war d, elle estla biervenue!

3.5. Autres serveurs de courrier

FIXME: quiaernvie d’écrirela-dessu® QMail, etc.

3.6. Procmail et fetchmaill

Ceuxqui seconnectenépisodiquemerd Internetparuneliaison PPPutilisent
peut-étrdetchmailpourrécupéreteur courrierdepuisle seneurPOPou IMAP deleur
fournisseud’acces fetchmailestuntrésbonclient POP/IMAR queje vous
recommande.

Entempsnormal,fetchmailrécuperde courriersurle seneurdistantet'adresseau
seneurdecourrierlocal, surle port 25 (SMTP). Cetteméthodegonctionnesi vousavez
configuréun seneurde courriersurvotre maching(Sendmailbu Postfix),maisest
relatvementiourdecarunefois passé SendmailJe courrierfinira parpassedansles
mainsde procmail.On peutéviterun sautsupplémentairenfaisantpassete courrier
directementlefetchmaila procmail.Pourcela,il sufiit d’ajouterl’option de
configurationsuivantedansle fichier. f et chnai I rc :

mda "/usr/bin/procmai I -Y -d %T"

Le paramétre nda passénligne decommandédait la mémechose.

3.7. Configurer Gnus pour qu'il utilise procmail

Eric Jacobona contribué cettesectionsur/'utilisation de Gnusconjointement
Procmail.Gnusestsuffisammenimportantet puissanpourqu’on doive le configurer
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demaniéredl'utiliser proprementvecprocmail.

Gnuspermetde créerdefaconsimpledesdossiergle courrierselonlescriteresde
votrechoix: il sufiit d’utiliser la fontionnnnai | - spl i t - met hods etdespécifier
pourchaquedossierl’expressiorrationnellesurlaquelleon sebasergourclassemun
courrierdanscelui-ci.

Voici, parexemple,cequepourraitcontenirun. gnus pouractier cettepossibilité:

;7 On utilise le backend nnml pour le courrier (car par défaut,
;7 Gnus lit les news..)

(setq

gnus-secondary-se  le ct -meth ods ’((nnml ")

mail-sources
'((directory
path  "~/incoming/" ;v cf.  variable MAILDIR de .procmailrc
:suffix ")

)

Ici, nousavonschoisid’utiliser le répertoirel nconi ng commesourcede courries
c’estcelui ou procmailrangesesdossiersGnustranfereraalorsles courriersdansles
répertoireorrespondantde Mai | (c’estle répertoirepardéfaut).

Toutefois,cetteméthodea quelquesncornvénients: le principalestqu’elle fait double
emploisil'on utilise déjaprocmailpour, parexemple mettreauxoubliettesdes
courriersde provenancelouteusegu poursupprimeres doublongvoir
précédemmentlJn autreincorvénientestqu’elle estproprea Gnus,ce qui rend
obsoletesouscesdossierssi'on décidedechangede MUA (maisquelleidée
saugrenue...).

Pourcetteraison,il estplussagede configurerGnuspourqgu’il utilise procmailpour
gérercesdossiers

;; Ultilisation du backend nnml avec procmail
;» nnmail-procmail- di re cto ry correspond & la variable MAILDIR
;7 de votre .procmailrc
(setq
gnus-secondary-se  le ct -meth ods ’'((nnml "))
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gnus-use-procmail t

nnmail-spool-file “procmail”
nnmail-procmail-d ir ector y "~/incoming/"
nnmail-procmail-s uf fi x ™

;7 Pour les nouvelles versions de Gnus (>= 5.8.7)
(setg mail-sources
(list '(directory
:path  "~/incoming/"
:suffix

etc’esttout...Gnusutiliseralesreglesdéfiniesdansvotre. pr ocmai | r ¢ pourcréerses
dossierglecourrier

Le principeestsimple: lorsquevouslancerezZGnus,celui-ciira consulter-/ i ncomni ng
ou doiventsetrouver lesdifférentsfichierscrééspar procmail.Si cesfichiersne sont
pasvides,il leslit ettransferdescourriersqu’ils contiennentlanslessous-répertoires
de~/ Mai | encréantun fichier parcourrier Apréscetteétapeesfichiersde

~/ i ncom ng sontdonctousvides.

Sivousavez,parexemple lesréglessuvantesdansvotre. procnai l rc :

# *FreeBSD-Stable

:0

* ATO.*stable@FreeB SD
FreeBSD-Stable

# *Systeme

:0

*  From:.*(root|news )@ch ezmoi
Systeme

# *Perso

:0

* ATO.*moi
Perso
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# *Le-reste
:0

* /\TO_*
Le-Reste

Vousaurezlesfichiers~/ i ncomi ng/ Fr eeBSD- St abl e, ~/ i ncomni ng/ Syst ene,

~/ i ncom ng/ Per so et~/ i nconm ng/ Le- Rest e qui seremplirontaufur etamesure
guevousrecevezdesmessagesorrespondarduxreglesci-dessuskEn langantGnus,
celui-ci créera(si cen’estdéjafait) lesrépertoires-/ Mai | / Fr eeBSD- St abl e,

~/ Mai | / Syst eme, ~/ Mai | / Perso et~/ Mai | / Le- Rest e etchacund’eux contiendra
desfichiersportantdesnomssurle mémeprincipequ’un spooldenews:

%1Is -l ~/incoming/Pers o

-IW------- 1 moi moi 0 26 jul 14:05 /home/moi/incomi  ng/Pers o
FAVAYAN

% Is ~/Mail/Perso
1 11 13 2 4 6 8
10 12 14 3 5 7 9

L’avantagede cetteméthodeestde centralisele triagedu courrierenun seulendroit:
. procmai | r c. D’autre part,procmaildisposede moyensbien plus perfectionnépour
spécifiedesexpressionsationnelleqla macro’TO _, notamment).

Par contre,Gnusconsidereraguechaqudichierde~/ i nconi ng contientuneliste de
courriers: si vousavezdonccrééunfichiernsgi d. cache danscerépertoireavecla
régle

:0 Wh: msgid.lock
| formail -D 8192 msgid.cache

vueplushaut,Gnusseplaindraquece dossiem’estpasaubonformat.Pourréglerce
problemejl suffit de modifiercetteentréeen:

:0  Wh: msgid.lock
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| formail -D 8192 /tmp/msgid.cach e

cequi al'avantagesupplémentairele nettoyer cefichier achaqueaedémarrageevotre
systemds’il estconfigurépournettoyer/ t np).

Ressources

Commed’habitude Je fichier info de GnusdonnetouslesrenseignementédRubrique
'SelectMethods’-> 'Getting Mail’ ->'Mail andProcmail’).

La FagGnus(http://www.ccs.neu.edu/softave/contrib/gnus@ontientégalementine
rubriquesur cetteconfiguration(contritution de RandalSchwartz).

GnusRuLeZ!

3.8. Utilisation de Mutt avec Procmail

10

Mutt s’accomodedrésbienala sauceprocmail.ll lit lesboitesauformatnbox, format
pardéfautsousUnix, qui estle formatstandardecrit parprocmail.ll suffit donc
d’'indiqueramutt le répertoirequ’utilise procmailpour stocler les boitesauxlettres.Si
vousutilisezla configurationindiquéeci-dessoudg répertoireestsHOVE/ Mai | , qui est
le répertoirepardéfaut utilisé parmutt. La boiteauxlettresnormale celle ou procmail
stoclerale courrierqui n’a pasététrié et quemutt lira audémarragsansautre
indicationdevotrepart,est/ var/ mai | / $LOA N (ou/ var/ spool / mai | / $SLOG N).

Sivouschangede répertoireou procmailstoclkerale courrier il fautaussi’indiquer a
mutt, enutilisantla variablef ol der . Parexemple: set fol der=~/courri er dans
votre. nut t r ¢. Voir la variableMAl LDI R de procmail.

Sivousmodifiezla boiteauxlettressystemecelle ou devraientétrestockés/os
courriersendéfinitive) avecla variableDEFAULT de procmail,il faudraaussil’indiquer
amutt. Pourcela,vouspouwezsoit utiliser la variablespool f i | e dansla
configurationdemutt: set spool fil e=~/ Mai | / i nbox, Soit positionneda variable
d’ervironnementvAl L.

Touscesrenseignementsetrouventdansle manuelde mutt (installéengénéraldans
[ usr/ shar e/ doc/ mut t / manual . t xt ).
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4. Configuration de procmail

L'utilisation de procmailrevient a peuprésa secréerunfichier de configuration; c’est
peut-étrda partiela plusdifficile du parcoursmaisavecdesexemplesbienchoisis,
c’estplusclair.

4.1. Ecriture du fic hier .procmailr ¢

Le fichier. procnai | r c estunecombinaisord’assignationslevariablesetde
recettes. Lesrecetteprocmailsontcomposéesdetrois parties:

- l'en-téteetsesoptions;

. lesreglesdecorrespondanceexpressionsationnellessurlesen-tétest corpsdes
messagepermettantie déterminersi le messag®a étretraité par cetterecette,

. l'action associéa cetterecette.

La premiérecorrespondancouvéel’emporte,etterminela lecturede. procmai | rc
; Si aucunecorrespondance’esttrouvée le courrierestlivré dansla boiteauxlettres
pardéfaut(/ var / mai | / t ot o parexemple).

4.1.1. Variables

Il estpossiblede définir desvariablesdansle fichier de configuration procmai | rc.
Certainegd’entreellesaurontunesignificationparticuliérepour procmail,alorsqueles
autrespeuentétreutiliséesdanslesreglesqui suvrontcommedesvariablesnormales.
Voici unexemplecommenté

# Variables spéciales pour procmail

# caractere verbeux de procmail ; mettre ‘'yes’ per-
met d’avoir des messages

# supplémentaires

VERBOSE=no

11
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# pas obligatoire . procmail détermine votre nom de lo-
gin tout seul, mais pour
# I'exemple on supposera que lutilisateur s'appelle ‘toto’

LOGNAME-=toto

# mettre /bin/sh surtout si  vous utilisez tcsh !
SHELL=/bin/sh

# chemin d'accés aux exécutables ; en mettre le mini-
mum, pour n'accéder qu'aux

# programmes indiqués dans le fichier de configuration
PATH=/bin:/usr/b in: /usr/lo callb in:/ home/ tot o/ bi n

# réper-

toire  ou seront stockés les mails ; s'assurer que votre MUAsait vy
# accéder aussi

MAILDIR=/home/to to/ Mall

# si procmail n'arrive pas a délivrer le cour-
rier, cette boite sera utilisée
# en dernier ressort il vaut mieux définir cette variable !

ORGMAIL=$MAILDIRemer gency -i nbox

# boite de réception par défaut
DEFAULT=/var/mai I/t oto

# fichier de log de procmail ; si vous définissez cette variable,
# procmail gardera une trace de son exécution dans le fichier

# indiqué. A consulter périodiquement !

LOGFILE=$MAILDIR/.p ro cmail .| og

Lesautresvariablesutiliséesou définiespar procmailsontdécritesdansla pagede
manueldepr ocmai I rc(5).

4.1.2. Séparer le fichier en plusieur s parties

Il estpossiblede scindere fichier .procmailrcenplusieursparties afin d’en améliorer
la lisibilité. Enfait, on peutinclureun fichier graceala directive suivante:

12
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INCLUDERC=nom_defi chie r

ounom de_fi chi er estlefichierainclureal’endroit dela directive,c’estsoitun
chemincomplet,soitun cheminrelatif aurépertoirecourant.On peutincluredes
fichiersdefaconimbriquéesansaucunprobleme.

4.1.3. Recettes

Unerecetteale formatsuivant:

:0 [drapeaux] [ : [verrou_local] ]
<zéro ou plusieurs conditions (une par ligne)>
<exactement une ligne d’'action>

Unerecettecommencear: 0 ; surla mémeligne, on ajouteradesdrapeaux
supplémentaireselonlescas.Lesdrapeauxsontdécritsdansla pagede manuelde
procnai | rc(1).Lesplusutiliséssont:

H : passd’expressiorrationnellesurlesen-téteslu message

- B:idemsurle corps;

h : n’ervoie quelesen-tétegpourtraitement,
« C: gardeunecopiedu messag@ourtraitementultérieur

Finalementenfin deligne,on ajoutera si ondésireun fichier deverrou(afindene
pascorrompreunfichier eny écrivantsimultanémentleuxcourriers).

Leslignessuivantesndiquentzéroou plusieursconditions,chacunesuruneligne
différente permettantietestersi un courriercorrespond ce quel’on chercheles
conditionscommencenparle caractére ettout cequi suitesternvoyé ala commande
egrep internea procmail.ll fautquetouteslesconditionssoientvraiespourconsidérer
la recettecommevraie etactier I'action qui suit (conditionsdetype AND).

Finalement)'action a effectuersi lesconditionsont étévérifiéessont:

13
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- laredirectionversunfichier: actionla plus couranteglle permetde délivrer le
courrierdansla boiteauxlettresindiquée.ll faudrafaire attentiona spécifierun
verrouaudéhut delarecettell sufiit d'indiquersurlaligne le nomdufichieroudu
répertoiredanslequelstocler le courrier;

- laredirectionversun programme cetteactionpermetd’envoyerle courriersur
I'entréestandardd’un programmequi s’occuperalu courrier Le verroun’estplus
nécessairest onindiquerala redirectionencommencania ligne parunebarre
verticale(] ) puisla commande exécuter,

« I'envoi versuneautreadress&lectronique le verrouestinutile, etla ligne d’action
commencergarun pointd’exclamation,suivi del'adressederenvoi.

4.2. Quelques recettes utiles

Voici uneliste désordonnéderecettesle basequi pourrontétreutiles, et qui sont
difféerentesdesréglesqu’on trouve dansles pagesdie manuelde procmail.

1. Ne gardergu’un seulexemplaired’un mail, mémesi on le recoitdeuxfois ; utile,
parexemple,quandon recoituneréponsal’uneliste de diffusion,ala fois
directemenet parl’intermédiairedela liste. Il estpossiblederéglerla taille du
cacheenchangeanke nombre(8192).

:0  Wh: msgid.lock
| formail -D 8192 msgid.cache

2. Cesréglespermettentetrier uneliste de diffusiondansun dossierséparéafin de
nepastrop encombreta boiteauxlettresnormale.

Imaginonsgueje soisabonnéala liste Postfix-Fr L’adressepour envoyer un
message cetteliste est<post fi x-fr @i sts. f r eeni x. or g>, maisquandvous
enrecesez,l'adressedel’expéditeurest

<postfix-fr-owner @i sts. freenix. org>.ll nousfautdonctrouverune

14
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expressiorsuffisammentomplétequi nouspermettederepéremn tel message
sansambiguité Unetelle expressiorpeutétreexpriméeparla reglesuivante:

:0:

*  AFrom.*postfix-f r- owner

postfix-fr

Danscetterégle,nousrecherchonsil'en-tétereprésentartexpéditeur(la partie
~Fr omdel'expressiorréguliere)contientla chainepost f i x- f r - owner , etsi
c’estle cas,placonde courrierdansla boiteauxlettresnommeéex post fi x-fr ».

Pourtrier d’autreslistesdediffusion, le principeestle méme: trouvezdansles
entéteslescourriersdesélémentsufisammensignificatifssurlesquels/ous
baserexotretri (From *1 i st e- owner pouruneliste Sympa,

From *owner - | i st e pouruneliste Majordomo,Fr om *| i st e- adni n pour
uneliste Mailman, etc.).

. La réglequi suit permetdetrier un courriersursonsujet,ce qui permetdefiltrer
certainedistesdediffusionajoutantsystématiquemerm¢ur nomdansle sujetdu
courriet Vouspouwezaussidiscuterd’'un themeprécisavecdesamis,des
colleguesncorvenantd’'un mot-clédansle sujet.

:0:
* ASubject:.*\[bla gue\]
copains/blagues

Touslescourriersdontle sujetcontientla chaing bl ague] (aveclescrochets)
iront dansle dossietbl agues setrouvantdansle sous-répertoireopai ns de
votrerépertoirede courrier Lescrochetssontéchappéparunebarreoblique
inverse(\ ) caril s’agitd’'uneexpressiorrationnelledanslaquellelescrochetsont
unesignificationparticuliere.

. Lareglesuivante, asseampressionnantgermetdetrier enun seulcouptousles
courriersarrivantde listesde diffusionsimilaires.L’exempletypiqueenestles

15
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listesdediffusiondu projetDebian(http://www.debian.og/), auxquelleda régle
fait reférencgmaiscelapourraitfonctionneraussipourleslistesFreeBSD;-) :

0 H

* AX-Mailing-List: X [<] * i sts\. debia n\ .or g[ >]
* AX-Mailing-List: B S I VI (A n@l*

$MATCH

Cetteregleal’apparencébarbares’appuiesurle fait quelescourriersdeslistes
Debiancontiennent'entéteX- Mai | i ng- Li st :

debi an-nom | i st e@lebi an. or g, etquela variablesMATCH contientce qui a
ététrouvédansl’expressiorrationnelleprécédent@ partirde\ / . Pourclarifier,
'expression /[~ 1[*@* «correspondra aundéhut d’adresseélectronique
(sanda partiedomaine)et seraaffectéala variablesMATCH. Pourla liste

debi an-french@i sts. debi an. or g parexemple,le courrierdoncseraplace
dansle dossierdebi an- f r ench.

CetteméthodeonctionnepourtoutesleslistesDebian,si vousétescommemoi
abonné plusieursd’entreelles.

. Question je récupéreanoncourrierdepuisuneseuleadresseetj’aimeraisle trier

enfonctiondu destinataireselonquel’adressesoitJean Dupont
<toto@ai.fr>0uUuSuzanne Dupont <toto@ai.fr>.

Unesolutionpeutétred'utiliser f et chmai | etsonmodemultidrop, oubienles
réglesprocmailsuivantes

:0

* ATO_Suzanne.*Dup ont
I suzanne

0
* ATO_Jean.*Dupont
I jean

Faitestoutefoisattentiona ce qu’uneboiteauxlettresrécupérde courrierqui
seraitéventuellemenpassé travers; ceserale casquand’adressedu destinataire
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n'aurapasla formesouhaitéeC’estentout casunefaconrapide,maispeuefficace,
dedistribuerdu courrierenprovenancel’une seuleadresse destinatiorde
plusieurspersonnedJne solutionpluspratique parexemple estd’utiliser UUCP.

. L'utilisation la plusattenduede procmailestle traitementdesspamsBien qu'il
soitpossibledelesbloquerplusenamont(listesnoiresaveclesseneursde
courrierscommeRSS,0RBS,MAPS, etc.),on détestegénéralemeriesvoir
arriver dansla boiteauxlettres.Jevousrenvoie surlessitesstyle Cauce
(http://www.cauce.ay/) pourlesraisonsphilosophiqueslela lutte contrele spam
et proposeunesolutionsimplepour mettrede cotélescourriersnondésirésJe
n’indique pascommentesjeter(/ dev/ nul | ) carj’ai eude mauvaisessurprises
mieuxvautavoir un ou deuxspamsdansla boitequ’un courrierimportantala
trappe!

Lareglequi suit utilise la méthodedela « liste noire», quel’on géreeninsérant
dansunfichieruneadressaondésiréeyoire uneexpressiorrationnellesi I'on
veutbloquerun domaineentier parexemple.Elle utilise deuxprogrammes,
extract-addrs etmat ch- emai | - addr tirésdela définitionde cetteregle
adaptéaleliste noire.Pourl’historique,je mesuisbasésurlesreglesde Larz
Wirzenius(fameuxancienmodérateude comp.os.linux.announcejsponiblesa
http://www.iki.fi/liw/mailfilter .html ; RichardGooch(fameux« hacler » du noyau
Linux, entreautres)a adoucicesregleset metles sourcesiesdeuxprogrammes
citésadispositiona ftp://ftp.atnf.csiro.au/pub/peoplgoochr .

Compilezcesdeuxprogrammesmettez-lesa un endroitaccessiblgar procmail
(rappelez-vusdela variablePATHdu. pr ocnmsi | r ¢), etincluezla réglesuivante:

# A modifier selon les cas
BLACKLIST=$MAILDIR/. bla ckli st

:0  Whic

| extract-addrs | match-email-addr $BLACKLIST

# Si on a trouvé une adresse de spammeur (ci-dessus), alors...
0 a

{

:0:
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junk/spam

}

Mettezde préférenceetterégleversla fin devotrefichier de configuration
procmail,carelle passde courrieratraversdeuxtubeset estun peuplus
gourmandejuelesautresvuesauparaant.Lesdeuxpremieredignesernvoientle
courriersurext r act - addr s qui extrait lesadresseglectroniqueslu messaget
leservoie amat ch- enmi | - addr quilescompareravecle contenudela liste
noire.

Encasdecorrespondancég résultatde la commandeserapositif etla régle
suivanteseraexécutéegcequi a basiquemenpoureffet de mettrele courrierde
c6té.Lisezcetteboitedetempsentemps,on nesaitjamais...

Le contenudufichier deliste noire estle suivant.Jevousconseillevivementde
creervous-mémevotrefichier deliste noire,aufur eta mesuredesnouveaux
spamsCoupléea d’autresregles(pasdeHTML, est-cequele courrierm’estbien
adresséetc.),cetteméthodaéduiténormémenie nombrede spamsdansla boite
principale(maispasle nombreabsolude courriersnonsollicités,hélas).

# Les commentaires ainsi sont possibles -
en tout cas, c¢a marche chez moi

# (tm) -- voir le source de match-email-
addr pour plus de détails

# quelques adresses « connues »
Friend@public.co m
friend@everywher e. com
BeSeen@At.Our.Si te .c om

# quelques expressions rationnelles ; je suis un peu bour-
rin  sur ce coup

# le mot-clé lregexp est important

Iregexp [@.]Jmsn\.com

Iregexp [@.]Jaol\.com

Iregexp [.@]writeme\.com

Note: cepassagsurle spamdevrait fairel'objet d’une sectioncomplétepourla
prochainegévisiondu document.
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4.3. Utilisation en dehor s d’'un serveur de courrier

4.3.1. Formail

Pourretraiteruneboiteauxlettresnontriée avecunfiltre particulier on peututiliser
formail, qui appellergprocmaila sontour. Exemplepratique:

formail -s procmail  fichier_filtre < boite_a_traiter

oufichier_filtre estunfichiercontenantesréglesprocmailnécessaireau
traitementdu fichieretboi te_a_trai t er estlaboiteauxlettrescontenantes
courriersafiltrer.

Onpeutomettref i chi er _filtre,auquelcasle fichier deconfigurationpardéfaut
(. procmai | r c) serautilisé.

Formail permetbiend’autreschosesutiles,notammentelle d’extraire deschamps
particuliersdesentétesi’'un courrier ou d’ajouterdesentétegarticuliers.Cecipeut
étreutile dansle casd’un répondeuautomatiqudexplicationdécortiquéalansla
sectionsur/'utilisation avancéede procmailci-dessous).

L'utilisation deformail estdocumentéelansla pagede manuelf or mai | (1) .

4.3.2. Mailstat

Sivousgénérealestracesde'utilisation de procmail(par!’utilisation dela variable
LOGFI LE, parexemple),vousaurezervie d’en avoir un condenséégulier; leslire
exhaustvementpeutprendredutemps.L’outil « mailstat», livré avec Procmail peut
serviracela®.

La commandeimplesuivantepermetde généreiun résumedestracesde procmailtout
engardante fichier detraceintact:

mailstat -kim  procmail.log
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Le scriptsuivantpermetuneutilisationplusavancéealancerrégulierementunefois
parsemaineparexemple):

#!' /bin/sh
# zerostat : archive les logs de procmail, envoie un ré-
sumé par email

# Variables a modifier en fonction de votre environnement

# mettre votre login
MOI=toto

# indiquer le fichier de trace
LOGFILE=~/Mail/.  pro cmai I.I og

# utilisez gzip ou bzip2, au choix
ZIPEXE=bzip2

PATH=/bin:/usr/b in: /usr/lo callb in

mailstat  -I $LOGFILE | \
mail -s ’'Statistiques procmail’ $MOI
$ZIPEXE -f ${LOGFILE}.old

L'utilisation de mailstatestdocumentéésuccintementjlansla pagede manuel
mai | st at (1) . Ne pasoublierdepassefe nomdu fichier atraiterenparametre

5. Utilisation avancée

On peututiliser procmailpourd’autresutilisationsavancéesnotammenentantque
filtre global pourtraitertoutle courrierentrant.Lesutilisationspossiblesontde
pouwoir filtrer lesspamslesvirus, faire desactionsdéfinies avantquele courrierne
soitdélivré a chaqueutilisateur Cecipeutétretrespratiquesurunrelaisdecourriera
'entréed’uneorganisatiorparexemple.
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Uneautreutilisation possibleestde mettreenplaceun répondeuautomatiqueCela
peutserviraplusieurschoses.

« Mettreunrépondeuguandon partenvacance®tqu’on nerépondrgpastoutde
suite,maisensignalant 'expéditeurquele messagestconservgprincipedu
programmevacation).

Problemegosés nepasrépondradeuxfois ala mémepersonndutilisationd’un
hachageourrepérelespersonnesuxquellede filtre a déjarépondu) nepas
répondreauxlistesde diffusion(c’esttréesennuyeuxpn supposergueleslistessont
déjatrieesquandle messagearrive, on vérifieraquandmémequ’on netombepassur
ungestionnairalelistes,etc.).

« Faireun mini-seneurdefichiers,déclenchéarunebalisespécialedansle sujet
(exemple: Subj ect: GET liste-fichiers.gz)

Problemegosés selimiter auneliste defichier déterminéenepasacceptetes
caractérebizarresqui pourraientcréerun trou de sécuritéet permettrede servir
n'importe quelfichier du systeme.

5.1. Refuser des attac hements (Word, HTML, etc.)

ThomasNemetha donnéla recettequ’il utilise pourfiltrer desmessagesontenantles
attachementmdésirables scriptsVisualBasic(. vbs), desexécutablesVindows

(. exe), desdocumentdNord (. doc) ou Excel(. xI s). Cetterecettea poureffet de
renvoyer un message I'expéditeurdui demandantie ne paservoyer cegenre
d’attachements.

‘0 HB
* AContent-Type:.*\ .( exe|v bs|do c| dot|x Is )
*$ IX-Loop:.*$MOI
| (formail -tk o-p 7N
-A "X-Loop:  $MOI" \
-A "Precedence: junk™; 0\

cat $HOME/.procmail /ba dfile ) | $SENDMAIL -t -oi
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Cetterecetteutilise principalementormail pourgénérerun messagel’auto-réponse.
Onrechercheala fois danslesen-tétest dansle corps(drapeauxH’ et’B’), un
en-téteMIME décrivantle contenu(Cont ent - Type) etindiquantun nomdefichierse
terminantparlesextensionsdéfiniesdans’expression exe| vbs| doc| dot | xI s) .
Libre avousd’en ajouteroud’enretirer.

En casde correspondanc®n génereuneréponseautomatiquegui incluerale message
complet: celui-ciestdoncperdupouruntraitementultérieur copiez-lesi vousvoulez
le garderquandméme.Lesoptionsutiliséessontdécritesdansla pagede manuelde
formail. Oninclut le messagel’origine, puisun messagexpliquantle refusetle tout
estpassé& Sendmail.

Vousavez sirementemarquda troisiemeligne de cetterecette Expliquons-laplusen
détail. Quandnousgénéronde messagenousajoutonsun en-tétex- Loop contenant
notreadresselectroniqudla variablesMJ  estarenseigneaudélut dufichierde
configuration) gui serviraa procmailpourtestersi le messagestdéjapasséntreses
mains.Ceciaunbut : éviterlesbouclesde courriet qui peuvents’avérertrésgénantes
adécouvriretaréparerOn testedoncaveccettereglequele messag@’a pasdéjasubi
unfiltrage.Le signe$ derrierel’étoile endékut deligne indiquea procmailquese
trouventdansla ligne desvariablesqu’il faudrasubstituer(ici, $MO ).

Il estpossibled’optimisercetterecette pourcoller plusspécifiqguemenauformat
MIME. En effet, I'en-téteCont ent - Type contientle type MIME del’attachementgui
estplusdoncplusfiableachercheilguel’extensiondu nomdefichier. On pourrait
écrirela deuxiemdigne ainsi,pour cherchetesattachementbinairesWindows, par
exemple:

* AContent-Type:.*a ppli cat io n/o ct et -st re am.*n ane=. *\ .ex e
L'expressiorrationnellecherchdes en-tétegeprésentanin attachementde type

appl i cati on/ oct et - st r eam dontle nomseterminepar. exe. On peutfairede
mémeavecd’autrestypesd’attachemente mieuxestdetesterLe tableausuivant
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représentelesattachementsourantsavecleur type MIME correspondant

Table 1. Attachements et typesMIME

type MIME
application/octet-stream
application/mswrd
application/vnd.ms-ecel

application/vnd.ms-
powerpoint

application/x-zip-
compressed

application/x-unknan-
content-type-hlpfile

application/pdf
image/jpg
image/qgif
text/html
text/x-vcard

extension
.exe

.doc

XIs

.pps,.-ppt

.Zip

.hlp

pdf

Jpg, jpey
.gif

.htm, .html

nom courant
binaireWindows
documeniWord
documengExcel
documentPanerPoint

documentompress&ip

documend’aide Windows

documenPDF
imageJPEG
imageGIF
documenHTML
VCardNetscape

6. Conclusion

6.1. Quelques ressour ces en ligne

Jevaistenterderésumetesprincipalesressourcest documentationdisponiblessur
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procmail.ll n’existe pasa maconnaissancdelivre surprocmail: unerecherchesurla
chainepr ocmai | surle site Amazon(GB) (http://www.amazon.co.ukfy'a riendonné,
ni surle site Amazon(USA) (http://www.amazon.com/far contre,desréférences
procmailexistentdansleslivrespubliéschezO’Reilly.

Jetiensd’ailleursa noterqueje ne souhaitepasfaire un repompag®u unetraduction
desdocumentgjuej’énumereici, sinonce neseraitpasdu jeu. Si je trouve des
morceauxntéressantsurle forumfr. conp. mai | ouquequelqu’'unm’ernvoie des
informationsintéressantege lesincluedanscedocument.

Voici uneliste, nonexhaustve évidemmentde sitestraitantprincipalementle
procmail.

6.1.1. Sites en anglais

« Procmail.og (http://www.procmail.og/)
« FAQ surprocmail(http://www.iki.fi/fera/procmail/mini-aqg.html)

« Ressourcesur Procmail(http://www.procmail.og/jari/)

6.1.2. Sites en francais

« unbonarticle surprocmailsetrouve dansle numeéro26 dela Linux Gazette Linux
Gazetteenfrancais
(http://www.linux-france.og/article/lgazette/issue-26/iss126-4.htnt)

. cedocumensetrouve sursonsitederéférence Linux-France
(http://lwww.linux-france.og/article/appli/procmail.html
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Nat Makarévitch pourl’hébeigementsurLinux-France;

Stéphanécolivet, mainteneude la sectionapplicationssur Linux-France gui m’'a
poussé faire cedocumenguandil n’étaitqu’engestatiordansmatéte,etqui m’'a
fourni lespremierspatchs;

Eric Jacobonigui a écritla sectionsur|'utilisation de Gnusavec Procmail;

ThomasNemeth,qui adonnéla recettepourfiltrer lesattachementsinsique
d’autreséléments

NicolasLe ScouarnecDidier Belot, contributeursde nombreuseastuces
lescontributeursdu forumf r. conp. mai | ;

tousceuxquejai oubliés,evidemment...

ettoutesmesexcusegourl’avoir oubli€audéhut...

Cefichier estgénéralemergituédans/ et ¢/ mai | oudans /et c/ sendmai |,
voire, d’aprésEric Jacobondansl’article Configurationsimple(ou simplifiée)de
sendmaipourPPP
(http://www.linux-france.og/article/mail/sendmailEndmailhtml), dans
/usr/lib/sendmail -cf/cf silesystemautilisé estunedistribution RedHatde
Linux.

/usr/ | ocal / bi n/ procmai | estl’emplacemenpardéfautde procmail selon
sendmail.

Cefichier setrouve engénéraldang/ et c/ post fi x.

Le parcourgdesréglesde cesdeuxpersonnegsttrésinstructif ettémoignend’une
utilisationavancéede procmail.
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6. Ne pasconfondreavec« mailstats» (notezle’s’), utilisé avec Sendmail






